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NOTIONS SUR LE CERTIFICAT

Probleme : il est facile, aujourd’hui, de s’octroyer une adresse e-mail sous une fausse
identité ou pire encore de détourner une adresse e-mail existante.

Le certificat électronique permet de s’identifier sur Internet, de protéger et de garantir les
données transmises.

= |dentifier

Le certificat électronique  est une carte d’identité électronique, matérialisée sous forme de
carte a puce ou de clé USB. Le certificat électronique permet de s'identifier sur Internet
Sa légitimité est liée a I'Autorité de Certification qui le géneére et a I'Autorité d’Enregistrement
qui le délivre.

= Protéger

Outre l'authentification de I'émetteur, le certificat permet d’assurer l'intégrité des documents
échangés, avec l'assurance que le document recu est identique au document initial
(document Word, Excel...). Avec un logiciel de signature, ou une application intégrée a un
portail, le certificat permet également de signer des documents d’un simple clic de souris.

= Garantir

Les documents signés par un certificat RGS ** ou 3+ (remis en face a face par une autorité
|égitime et sur un support cryptographique clé USB ou carte a puce) sont opposables au
tiers, en vertu des lois et décrets sur la signature électronique.




UN DOUBLE CERTIFICAT SUR VOTRE CLE C@RTEUROPE

L’Etat impose un nouveau systeme de référencement des certificats électroniques.
L’ensemble des acteurs se basant sur ce systeme de référencement effectuent donc
actuellement les modifications nécessaires pour répondre aux nouvelles directives de I'Etat.
CertEurope s'est adapté tres rapidement afin d'étre a la pointe tant en termes
technologiques que législatifs. Nous sommes donc d'ores et déja en mesure de distribuer
des clés ou cartes a puce munies de certificats conformes au RGS (Référentiel Général de
Sécurité), le nouveau référentiel édicté par I'Etat.

Nous avons mis en place un double certificat dans votre support cryptographique afin de
vous en faciliter I'utilisation quotidienne et de vous accompagner au mieux durant cette
période de transition.

Le fonctionnement est trés simple.

Votre certificat principal est un certificat CERTEUROPE ADVANCED CA V3. Il s'agit d'un
certificat conforme au RGS.

Cependant, les applications nécessitant l'utilisation d’'un certificat électronique (plateformes
de réponse aux appels d'offre, SIV etc....) ne sont pas encore toutes en mesure d'accepter
les certificats dits RGS**.

Ainsi, votre support cryptographique contient également un certificat « Certeurope Classe
3+ » conforme a I'ancien référentiel : PRIS v1. Vous utiliserez ce certificat a chaque fois que
l'utilisation de CERTEUROPE ADVANCED CA V3 n’est pas autorisée.

Pendant toute la période de transition, CertEurope vous offre donc la possibilité de vous
connecter a la fois sur les plateformes a jour et les plateformes en cours de migration grace
a I'ajout d'un certificat PRIS v1 dans votre clé.

Dans l'attente de l'arrété officiel sur le RGS, il est impératif de signer vos réponses pour les
appels d’offres des marchés publics avec le certificat « AC Certeurope Classe 3 Plus V2 »
ou « AC Certigreffe Classe 3 plus V2 » le cas échéant.




UTILISATION D’UN CERTIFICAT ELECTRONIQUE CLASSE 3+ OU RGS**

= Dans I'entreprise

Sécuriser, Authentifier, Formaliser les échanges est essentiel pour toute entreprise qui utilise
les outils Internet (Extranet, Intranet, messagerie...).

Le certificat électronique facilite la gestion du service commercial (catalogues en ligne, bons
de commande, factures), des ressources humaines (dates de congés, notes de frais), et du
juridigue (contrats, convocations aux assemblées générales...).

En signant vos courriers (lettres, contrats, bons de commande, factures, propositions
commerciales...) vous leur conférez une valeur probante, ils sont ainsi opposables au tiers.

=  Dans les administrations

Les certificats C@rteurope (CERTEUROPE ADVANCED CA V3, Certeurope Classe 3+) sont
référencés par 'Administration et permettent I'acces aux télé-procédures administratives
telles que :
* Télé-TVA : déclaration de TVA par Internet.
* Impots.gouv.fr : consultation du compte fiscal professionnel, paiement de I'lS et de
laTsS.
» Déclarations sociales : DUCS sur le site des URSSAF.
* Net-entreprises.fr : service officiel permettant aux entreprises d’effectuer en ligne
leurs déclarations sociales : Urssaf, Assedic, retraite et retraites complémentaires.
e SIV: Immatriculations en ligne des véhicules automobiles et des deux roues et
déclarations d’achat et de cession d’automobiles d’occasion.
« Candidatures aux Appels d'offres des marchés publics : dépét électronique des
candidatures.
« Déclaration des Produits Biocides  par Internet.
¢ Formalités en ligne des greffes des Tribunaux de Co  mmerce : déclarations en
ligne des modifications du Registre du Commerce, requétes en Injonctions de payer.

Vous trouverez la liste des plateformes et services certifiés compatibles avec les certificats
opérés par CertEurope sur le site www.certeurope.fr

Avant de pouvoir effectuer vos télédeéclarations, vous devez retirer un dossier d’inscription
aupres de I'administration concernée.

Pour toute information :
le site web : www.certeurope.fr,

la hotline : 0 899 700 046 (1,349 € TTC + 0,337 € TTC/min) ou par mail : support@certeurope.fr




POINTS IMPORTANTS

Vous possédez bien les éléments suivants :

 La (ou les) clé(s) USB C@rteurope qui vous a (ont) été délivrée(s) par I'Autorité
d’Enregistrement.

* Le (ou les) code(s) PIN, que vous avez regu(s) par courrier postal, et qui vous permet
d’activer votre (vos) clé(s)

Votre ordinateur fonctionne sous :

e Microsoft Windows 2000 Professionnel
*  Microsoft Windows XP

* Microsoft Windows Vista

e Microsoft Windows 7

Vous utilisez le navigateur :
* Internet Explorer (version 6 minimum)
* Mozilla Firefox

NB : Il est nécessaire de se connecter sous un compte avec les privileges « administrateur »
avant de commencer l'installation.

Si un administrateur proceéde a linstallation du pilote sur le poste, il est nécessaire qu'il
I'effectue sur la session de I'utilisateur et non sur sa session administrateur.

Certains anti-virus empéchent le lancement du pilote d’installation. Dans le cas ou une
fenétre vous alerte, veuillez désactiver votre anti-virus le temps de l'installation.




CONFIGURATION WINDOWS VISTAET 7 AVANT INSTALLATION (*)

Certains paramétrages de Vista et de Windows 7 peuvent créer des erreurs lors de
I'installation du pilote, nous devons donc désactiver ces options.

Allez sur Démarrer - Parameétres - Panneau de configuration - Comptes d'utilisateurs.

E=35 R @
@@v‘% » Panneau de configuration » Comptes d'utilisateurs - |‘f | ‘ Rechercher P

athes Moadifier votre compte dutilisateur

Créer un disque de

réinitislisation de mot de passe i R R - =

Medifier votre image | i admin
@ Modifier votre nom de compte I Administrateur

@ Muodifier votre type de compte

Cenfigurer les pro
profil utilisateur a
Maodifier mes variables 1) Gérerun autre compte

d'emvironnement I I Activer ou désactiver le contréle des comptes d'utilisateurs I

Cliquez sur Activer ou désactiver le contréle des comptes utili sateurs .

oL g

! v|$‘ <« Activer ou desactiver [e controle de compte o utilisateur - l‘y | | Rechercher R

Activer le contréle des comptes d'utilisateurs pour sécuriser davantage votre
ordinateur

Le Contréle de compte d'utilisateur peut aider 8 empécher les modifications non autorisées sur votre
ordinateur. Nous vous conseillons de laisser le Controle de compte d'utilisateur activé afin de mieux protéger
vatre ordinateur,

[7] Utiliser le controle des comptes d'utilisateurs pour vous aider 3 protéger votre ordinateur

[ ok ][ Aaner

Décochez la case Utiliser le contrdle des comptes d'utilisateurs (...)
Puis cliquez sur OK pour valider les modifications.

Redémarrez l'ordinateur si une fenétre le demande puis commencez la procédure
d'installation.

(*) Uniguement pour les utilisateurs de Windows Vista et 7.




PROCEDURE D’INSTALLATION

Attendez que [installation soit completement terminée avant d'insérer votre -certificat
C@rteurope.

Pour installer les pilotes et le programme de gestion de la clé USB Gemalto, veuillez suivre
la procédure suivante :

1-

2-

Fermez tous les programmes et applications.

Désinstallez toutes les éventuelles anciennes versions du programme de la clé USB.

(Pour désinstaller les anciennes versions :

Cliguez sur Démarrer/Panneau de Configuration/Ajouter ou supprimer des
programmes

Sélectionnez « Gemsafe Standard Edition » ou « Classic Client 5.1.5 »

Cliquez sur le bouton supprimer)

Téléchargez le pilote :
Sur le site http://www.certeurope.fr/ rendez-vous dans la rubrique « Acces Direct » qui
vVous concerne
Cliquez sur le lien « Pilotes et manuels d’installation »
Puis cliquez sur le lien de téléchargement du kit d’installation correspondant a votre
clé et a votre systéme d’exploitation
Pour télécharger le pilote, il faut entrer les identifiants suivants :
Nom d’utilisateur : certeurope
Mot de Passe : gemalto36

Lancez le programme d'installation (double cliquez sur le fichier qui vient d'étre
téléchargé).




5- L’écran d’accueil apparait. Cliquez sur Installer .

** CertEurope - Kit C@rteurope

Menu ¥

j@CertEurope

l’ Diparataisr da Services da a-Confipnoes

BIEMYEMNUE

Yous Etes sur le point d'installer le kit CiEeurope.

Attendez que l'installation soit complétement terminée avant
d'insérer votre support cryptographique {clé ush ou carte a puce).

Les manuels d'installation ainsi que des aides techniques et conseils
d'utilization de votre cerificat électronique sont disponibles sur e site
wnnnny. certeurope. fr rubrique Acces Direct.

CertEurope . Suivez attentivement le
manuel afin de mener a
hien l'installation.

[ Fermer ] ’ Installer ]

6- Si vous avez déja installé un certificat CertEurope sur votre machine, des fenétres
vous demandant si vous souhaitez supprimer des certificats du magasin principal
peuvent apparaitre. Cliquez sur Non.

Exemple de fenétre qui peut apparaitre :

Magasin de certificats principal |

'2 Youlez-vous supprimer le certificat suivant du magasin principal 7
L

t;ll:ujet : Certeurope Root CA, Certeurope, FR

Ernetkeur ; auto-énis

Limite de walidité ; de jeudi 23 mai 2002 4 vendredi 23 mai 2014

Muméro de série : 01

Empreinte numérique (shal) : 91496670 6FIDCAC] 1ESETIGE 083F3ECE DE4A40CE
Empreinte numérique (mdS) : 1BREDOSD 436246FE S3BAST2D 16E0FSD4

i | Man




7- Puis plusieurs fenétres proposant l'installation de certificat d’Autorités de Certification
peuvent s’afficher.

Cliquez sur oui pour importer I'ensemble des certificats d’Autorité de Certification.

Exemple de fenétre qui peut apparaitre :

Avertissement de sécurité

tt Yous Etes sur le point d'installer un certificat & partir d'une autorité de certification (CA) demandant & représenter :
*

Certeurope Rook CA 2

Windows ne peut pas valider que le certificat vient réellement de "Certeurope Roaok CA 2", Yous devriez confirmer son aorigine en contactant
"Certeurope Root CA 2".Le numéro suivant va vous aider & effectuer cette tiche !

Apercu (shal) : FADSE259 SFICAGAL 1IECCBEAF 65C764C0 CCC31100

fvertissement @

Si vous installez ce certificat racine, Windows va automatiquement approuver tout certificat émis par cette autorité de certification. L'installation d'un
certificat avec un apercu non confirmé est un risque de sécurité, Si vous ciquez sur "Oui” wous reconnaissez ce risque.

Vaoulez-vous installer cette certification 7

Qui

Man

puis patientez....

Windows Installer

_A| Préparation de linstallation. ..
! S
Biv.

Classic Client 6.0

Yeuillez patienter pendant que Windows configure Classic Client 6.0
I M
]

Collecte des informations requizes en cours. ..

Annuler

[IIIIIIIIIIIIIIIIIIIIIIIIIIII ]

£lass Classic Client 6.0

14
Drurg

]

Yous devez redémarrer votre systéme pour que les L 6.0
modifications apportées 4 la configuration de Claszic
Client 6.0 prennent effet. Cliquez zur Oui pour
redémarrer maintenant, ou sur Mon s vous voulez
redémarrer manuellement ultérngurement.

O

Maon g

8- A l'apparition de cet écran, votre installation est terminée.
Cliguez sur Oui pour redémarrer votre ordinateur.

Le certificat C@rteurope peut étre installé sur autant de postes que vous le souhaitez.




ACTIVATION DE LA CLE

1- Insérez votre clé dans votre ordinateur.

2- Lancez le programme Classic Client Toolbox qui se situe dans le Menu:
Démarrer > programmes > Gemalto > Classic Client > Classic Client Toolbox.

Classic Client

1 OOIDanL

Certficats

Conteru de la carte

R

Cerlificats

So

Fropriétés Carte

Adminiztration Carte

DiagnosticAtide

& CodePIN

mart Card Reader.0

Y Gemplus LISE
: .ﬂ JEAN DUPONT'S CERTEUROPE ID
S Clé publique RSA 2048 bits

L= & JEAN DUPONT'S CERTEURCPE ID
“-Sigp Cl1é publique RSA 2048 bits

s

[tz

alls. . I Effacer | Har defaat |

Imporker, ., | ToUt efface I

0
(7]
-}

"4

-

3- Cliquez sur Certificats (Colonne de gauche).

4- Mettez le code PIN a I'endroit indiqué et cliquez sur Se connecter .

technique au 0899

700 046.

Classic Client ToolBox
' Maurvaise vérification du code PIN
Le code pin sera blogué aprés 2 présentationis) incorreckels),

Cela signifie que le code PIN entré ne correspond pas a la clé qui est insérée.

Attention, au bout de 3 mauvaises saisies du code P

IN, votre clé sera bloquée

Si apres avoir saisi votre code PIN le message ci-dessous apparait, contactez notre service




De nouvelles clés appelées « clés privées » apparaissent.

Classic Client

.
= = = | =
[f=lelmle: 4

gemalto o

Corteny de la carte

r

Certificats

:Jﬁ

Proprigtés Carte

Adminiztration Carte

Diagnosticdide

<

Certificats

I

-
Se déconnecter I

1 Code PIN

1=l Q Gemplus USE Key Smart Card Reader O

= $& JEAN DUPONT'S CERTEUROPE 1D
. S Clé publique RSA 2048 bits
Sy CI& privée RSA 204 hits
Ei & JEAM DUPONT'S CERTEUROPE ID
~-Siga CI& publique RS54 2048 bits
S CIé privée RSA 2048 bits

(B =1 | Eftacef | Fat-nefat I

Tout effacet | Tout enregistrer |

Imparker... |

5- Cliquez sur Tout enregistrer

[fel=lale: 4

Classic Client

gemallo o

Contenu de |3 carte

n

Certifizaty

e

Froprigtés Carte

Adminiztration Carte

Diagnosticidide

o,.-f"!
| Se déconmecter I |

1 Code PIN

Certificats

1 : Certificat{s) client{s) enreqistré(s); 2

27y Carnn B Key Smart Card Reader 0
MT'S CERTEURCFE ID
bubligue RS54 2048 hits
brivée RSA 2043 bits

MT'S CERTEUROFE ID
hubligue RS54 2048 hits
brivée RSA 2043 bits

Efface) | Par defaut l

Details: i

Touteffacer

Imporker, .. Touk enreqgistrer
| | |

6- A l'apparition du message « Certificat(s) client(s) enregistré(s) : 2», cliquez sur OK et
fermez le Toolbox.

Sur certaines versions de la clé C@rteurope, il est possible qu’un

La procédure reste identique dans ce cas précis.

3éme

certificat apparaisse.




PARAMETRAGE INTERNET EXPLORER SOUS WINDOWS VISTAET 7 (*)

UTILISATEURS INTERNET EXPLORER SEULEMENT

Les systemes d’exploitation Windows Vista et Windows 7 nécessitent une modification dans
le paramétrage du navigateur Internet Explorer.

En effet, Microsoft a ajouté des éléments de sécurité pouvant perturber le bon
fonctionnement de la carte.

1- Ouvrez une page Internet Explorer et allez sur Outils puis sélectionnez Options
Internet .

Général | Sécurité | confidentialite | Contenu | Connexions | Programmes | Avancés|

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité.

@ &« v 0

Internet Intranetiocal  Sites de confiance Sites sensibles

Internet

Cette zone est destinée aux sites Web Internet, &
l'exception de ceux répertoriés dans les zones Sites de
confiance et Sites sensibles,

Sites

Miveal de securité pour cette zone
Miveaux autorisés pour cette zone ; Moven & Haut

Moyen-haut
- Adapte pour la plupart des sites \Web
L‘__\ - Messages avant le téléchargement de contenu eventusllement nan

s&curisé
- Les controles ActiveX non signés ne seront pas tElécharges

[ictiver |= mode proteaé (redémarrage dInternet Explorer reauic):

Personnaliser le niveau... | | Miveau par defaut

‘Betablir toutes les zones au niveau par defaut

[ OR. ] ’ Annuler ] [ Appliquer ]

2- Sur l'onglet Sécurité, décochez la case « Activer le mode protégé (redémarrage
d’Internet Explorer requis) ».

3- Cliquez sur Appliquer puis OK.

4- Fermez Internet Explorer.

* Uniguement pour les utilisateurs de Windows Vista et Windows 7.




INSTALLATION DES AUTORITES DE CONFIANCE - MOZILLA FIREFOX

UTILISATEURS MOZILLA FIREFOX SEULEMENT

Pour installer les Autorités de Confiance, vous devez d'abord télécharger les certificats
d’Autorité, puis les importer dans Firefox.

Pour connaitre ou pour modifier le dossier dans lequel seront enregistrés les certificats lors
du téléchargement, ouvrez une fenétre Firefox.
Dans le menu Outils , sélectionnez Options .

Options [g|

J == B F & &

GEnéral Onglets  Contenu  Applications  Wie privée  Sécurité  Avancé

- Démarrage
Au démarrage de Firefox : |.|'-\FFicher ma page d'accueil v_:!
_Page d'accueil ; | htkp: ffFr.startz . mozilla, com/Firefox ?client=Firefox-alrls=org. mozila: friofficial |

[Page courante l [ Marque-page.... ] [R_estaurer la corfiguration par déf aut ]

- Télechargements

Afficher la fenétre Teléchargements lors du telechargement d'un fichier

[] La refermer lorsque kous les téléchargements sont kermings

(%) Enregistrer les fichiers dans le dossier I@ Bureau | [Earcl_:nurir... ]

") Toujours demander ol enregistrer les Fichiers

- Modules complémentaires

Modifie les options pour vos modules

[Gérer les modules complémentaires. .. ]

L OF, J [ Annuler J [ Aide l

Cliquez sur l'onglet Général. Vous trouverez le dossier dans lequel les fichiers téléchargés
sont enregistrés. Vous pouvez le modifier en cliquant sur parcourir ou choisir de toujours
demander ou enregistrer les fichiers.




1. Installer le certificat de I'Autorité Racine ROO T CA

Pour installer le certificat de I'Autorité Racine, entrez dans la barre d’adresse de Mozilla
Firefox I'url suivante :

www.certeurope.fr/fichiers/certificats/certeurope_r oot_ca.crt

* Silafenétre suivante apparait, cliquez sur OK

Téléchargement du certificat

0n vous a demandé de confirmer une nouvele autarité de certification (AC),

Woulez-vous Faire confiance & = Certeurope Root CA » pour les actions suivantes 7

[ ] Canfirmer cette AC pour identifier des sites Weh,
[ Confirmer cette AC pour identifier les utiisateurs de courrier,

[ Confirmer cette AC pour identifier les développeurs de logiciels,

fvant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner elle, ses
méthodes et ses procédures (si possible),

Excaminer le certificat d'aC

[ Ok ] [ Annuler

* Silafenétre suivante apparait, suivez les étapes ci-dessous :

Ouverture de certeurope_root_ca.cri

Yous avez choisi d'ouvrir

certeurope. poot ca.crk
qui-est un fichier de type ¢ Fichier CRT
a partic de . htkp:ffwwe, cerbeurope. fr

Youlez-vous enregistrer ce Fichier 7

LEnregistrer le Fin:hier'_';] [ Annidler

Cliquez sur Enregistrer le fichier




Une fois le téléchargement terminé, cliquez sur Option dans le menu Outils de Firefox

Qptions

EE

Général  Onglets  Contenu  Applications  ie privée  Sécurité .ﬁ.vance

x)

aénéral | Réseau | Mises & jour ||<hiffrement

- Protocales

Ukiliser 550 3.0

Utiliser TLS 1.0

~ Certificats

Lorsquiun serveur demande mon certificat personnel |

(73 en sélectionner un automatiquement (%) me demander & chague fois

[.C\_FFiu:her les certificats ] [Listes de révocation ] [ Yalidakion ] [Eériphériques de sécurité

l QK J ’_ Annuler ] [ Aide ]

Dans le menu Avanceé , cliquez sur I'onglet Chiffrement puis sur Afficher les certificats

La fenétre suivante apparait :

%3 Gestionnaire de certificats

¥os certificats | Personnes | Serveurs | Autarités [ Autres |

EEX

Wous possédez des certificats enregistrés identifiant ces autorités de certification

Marn du certificat | Périphérigue de sécurité ezl
= {c] 2005 TURKTRLUST Bilgi Tletisim ve Eiligim ... :
TURKETRUST Elekkronik Sertifika Hizmet 5... Builtin Object Taken 1=
(=] ABA.ECOM, INC,
ABAECOM Rook CA Builtin ©bject Token
(= AC Camerfirma 58 CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Rook Builtin Object Token =

Vo Modifier... Importer... Exparker... SUPPHmEE.,

Cliquez sur Importer .




Selectionner. un fichier contenant un [ou des) certificat{s) d’AC a imporier

Reagarder dans : |@' Bureau v‘| -,J ? [ ,

@Mes docurnents
g Paste de krawvai
Mez documents | | % Favaris réseal

récents (i Contrat d'abonnement
- (5 Copies d'ecran

@ [T Helvetica Neue

Bureau L

tbelrope oot ca

Mes documents

Pozte de travail

Mom du fichier ; |ce1teur0pe_mat_ca V|[, Oluerie J

Favaris réseau | Fichisrs de type: |Fichiers de certificat .Qf| |_ Annuler J

Sélectionnez le certificat a importer certeurope_root_ca puis cliquez sur Ouvrir .

Télechargement du certificat

Cn vous a demandé de confirmer une nowvelle autarité de certification (AC),

Youlez-vous Faire confiance & « Certeurope Rook C8 = pour les actions suivankes 7

[ ]: Confirmer cette AC pour identifier des sites Weh,

] Confirmer cette &C pour identifier les utilisateurs de courrier,

[ ] Corfirmer cette AC pour identifier les développeurs de logiciels.,

fvant de confirmer cette AC pour quelque raison que ce sait, vous devriez lexaminer elle, ses
méthodes et ses procédures (s possible),

Examiner le certificat d'aC

[ 0K ] [ Annuler

Cliquez sur OK.

Le Certificat de I'Autorité Racine est Importé dans Firefox.

Veuillez maintenant procéder a la méme manipulation pour les certificats de I'’Autorité Racine
ROOT CA V2, de I'Autorité CERTEUROPE ADVANCED CA V3 et de 'Autorité Certeurope
Classe 3Plus v2.




2. Installer le certificat de I’Autorité Racine ROO T CA V2

Pour installer le certificat de I'Autorité Certeurope ROOT CA V2, entrez dans la barre
adresse de Mozilla Firefox I'url suivante :

http://www.certeurope.frireference/certeurope_root_  ca_2.cer

Téléchargez le certificat certeurope_root_ca_2 puis importez-le dans Firefox de la méme
maniere que précédemment.

Teélechargement du certificat

On vous a demandé de confirmer une nouvelle sutorité de certification (AC).

Woulez-vous Faite confiance & « Certeurope Rook CA 2 » pour les actions suivantes ?

[]: Confirmer cette AC pour identifier des sites YWeb,

[] Confirmer cette AC pour identifier les utilisateurs de courrier,

[] Confirmer cette AC pour identifier les développeurs de logiciels.,

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez 'examiner elle, ses
méthodes et ses procédures (si possible).

Excaminer le certificat d'aC

[ oK ] [ Annuler

Cliquez sur OK.
3. Installer le certificat de I’Autorité CERTEUROPE ADVANCED CA V3

Pour installer le certificat de I'Autorité Certeurope ADVANCED CA V3, entrez dans la barre
adresse de Mozilla Firefox I'url suivante :

http://www.certeurope.frireference/certeurope_advan  ced_v3.cer

Téléchargez le certificat certeurope_advanced_v3 puis importez-le dans Firefox de la méme
maniére que précédemment.

Teélechargement du certificat

On vous a demandé de confirmer une nouvelle sutorité de certification (AC).

Woulez-vous Faire confiance & « CERTEUROPE ADYANCED CA Y3 # pour les actions suivantes 7

[]: Confirmer cette AC pour identifier des sites YWeb,

[] Confirmer cette AC pour identifier les utilisateurs de courrier,

[] Confirmer cette AC pour identifier les développeurs de logiciels.,

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez 'examiner elle, ses
méthodes et ses procédures (si possible).

Excaminer le certificat d'aC

[ oK ] [ Annuler

Cliquez sur OK.




4. Installer le certificat de I'Autorité Certeurope Classe 3 Plus v2

Pour installer le certificat de I'Autorité Certeurope Classe 3Plus v2, entrez dans la barre
adresse de Mozilla Firefox 'url suivante :

http://www.certeurope.fr/certificats2009/ac_certeur  ope_3P_v2.crt

Téléchargez le certificat ac_certeurope_classe_3P_v2 puis importez-le dans Firefox de la
méme maniere que précédemment.

Télechargement du certificat

On vwous a demandé de confirmer une nouvelle aukorité de certification (AC).

Youlez-vous Faire confiance & « AC Certeurope Classe 3Plus w2 » pour les actions suivantes 7

[ confirmer cette AC pour identifier des sites ‘web,

[] confirmer cette AC pour identifier les utilisateurs de courrier,

[] Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour guelque raison que ce soit, vous devriez l'examinet ele, ses
methodes et ses procédures (si possible).

Examiner le certificat d'AC

L (o] 4 J [ Annuler

Cliquez sur OK.




PARAMETRAGE MOZILLA FIREFOX

UTILISATEURS MOZILLA FIREFOX SEULEMENT
1- Laclé toujours insérée, allez dans le menu Outils/Options/Avancé

2- Dans l'onglet chiffrement (ou sécurité) cliquez sur Périphériques de Sécurité

! Gestionnaire de psriphériques

| Madules &t périphériques de séorité Dékails Valeur nnexion
= NS5 Internal PKCS #11 Module |
Servioe de Crypho oénérique ECEoE o
~Securite persornele Charsger lo ot de passe
= Module de base intégre
Builtin Object Token | Charges |

| aciverers |

3- Cliquez sur Charger pour définir le nouveau dispositif.

©J Charger un périphérigue PKCS#11

Saisir les informations sur le module 4 ajouker,

Bom du module | gem |

rom de fichier du module ; |C:'|,F'r|:|gram FiIes'l,GemaItn| L Parcourir... I|

| o

[ Annuler ]

4- Entrez le nom du module : gem

5- Cliquez sur Parcourir et rechercher gclib.dll dans :
Poste de travail (pour 2000 ou XP)

C:\Program Files\Gemalto\ClassicClient\BIN\gclib.dll

Ordinateur (pour Vista et 7 32bits)
C:\Programmes\ Gemalto\ClassicClient\BIN\gclib.dll

Ordinateur (pour 7 64bits)
C:\Program files (ou Program files x86)\ Gemalto\ClassicClient\BIN\gclib.dll

6- Puis cliquez sur OK.



Confirmer £|

[ Woulez-vous vraiment installer ce module de sécurité
w Mom du module @ gem

Chemin ¢ C:Program FilestGemaltolClassic ClientBIN gclib, dil

[ O, ] L Annuler .|

7- Si cette fenétre apparait, cliquez sur OK.

Alerte

[X]

P

A\

IUn nouveau module de sécurité a &ké installé,

) Gestionnaire de périphériques

Modules et périphériques de sécurité Détails Valeur [ Connexion ]
[= M55 Internal PECS #11 Module Skatut Mon connecks - _
E----Service de Crypka générique Description  Gemplus USEE... Deconnexion
. Séeurité personnele Fabriguant  Gemplus [Changer le mot de passe ]
[=] Module de base inkégré Wersion Hvw' 0.0
. Builtin Cbject Token Yersion FW 0.0 [ Charger ]
[=I gem Etiquette  GemP15-1 Décharger

Fabriquant  Gemplus 5.4,
Muméro d... 04400003434, .. [
Version Hw' 59,125
Wersion P 2,1

Activer FIPS |

Le module apparait sur la partie gauche sous le nom de « gem ».

9- Mettez en sur brillance GEMP15-1 et cliquez sur Connexion .




Mot de passe requis

5’:}_;‘] Yeuillez saisic b mot de passe principal de GemP15-1,
-

| bskkokot]

o | [ annier ]

10- Mettez le code PIN de la clé et cliquez sur OK.

©3 Gestionnaire de périphérigues

Modules et périphériques de sécurité Diétails Yaleur
= M55 Internal PECS #11 Module Skakut Zonnecké
é----Serviu:e de Crypto générique Description Gemplus USE K, ..
Sécurité personnele Fabriguant Gemplus
[= Madule de base inkéaré Version HW 0.0
Builtin Obiject Token Wersion Py 0.0
=l gem Etiguette  GemP15-1
: “ezemP15-1 Fabriguant Gemplus 5.4,
Muméra d... 04400003434, ..
Version HW 59,125
Version P 2.1
Le statut passe en Connecté .
11- Cliquez sur OK et fermez Mozilla Firefox.

Cannexion

[

DEConneExian ]

[Changer le mot de passe ]

[

Charger ]

Décharger

Activer FIPS |




TEST DE BON FONCTIONNEMENT

1- Insérez votre clé dans votre ordinateur puis connectez-vous a I'espace client sécurisé
a l'adresse suivante : https://services.certeurope.fr/

2- Sélectionnez votre certificat quand il apparaitra et validez-le en cliquant sur OK.
(Si votre clé contient 2 certificats peu importe le certificat sélectionné. Par défaut, nous
vous conseillons de toujours sélectionner votre certificat CERTEUROPE ADVANCED CA

V3 quand cela est possible).

3- Entrez ensuite votre code PIN pour finaliser I'identification.

Vous voici sur la page CertiServices .

ol

Woir votre Code de Déblocage I

Définir un code de révocation |

= :
wb' Operateur de Services de e-Confiance

X @ CertEurope

CERTISERVICES

Connecté: JEAN DUPONT

= 3 CertEurope

"

-'} Opérateur de Services de e-Confiance

Informations sur le certificat

Wous trouverez sur cette page le détail de votre
certificat et |e lien de téléchargement de votre

certificat {notamment utile pour linscription  au

Code PUK

Le code PUK ou code de déblocage permet de
débloguer votre certificat si ce dernier est bloqué
suite 4 3 saisies d'un rauvais code PIN,

Le code PUK n’est délivré qu'une seule fois,

Choisir ou modifier votre code de

Révocation

notez-le et conservez-le précieuserment,

Pour retirer votre code PUK, cliguez sur le bouton «
Retirer votre code de déblocage » en haut et au
centre de la page CertiService,

Service d'Immatriculation des Véhicules),

Révocation d'Urgence {CRU):

e code cous servira & révoquer votre certificat en
cas de perte ou de vol de votre clé, Ce code vous
est stricternent confidentiel, nous serons dans
l'impossibilité de vous le cormmuniguer en cas
d’oubli. Assurez-vous donc de choisir un code de &
4 @ caractéres que vous n'oublierez pas,

Pour renseigner wvotre CRU cliguer ici.

Pour révoquer votre certificat, munissez vous de
votre CRU et contactez le numéro de téléphone
suivant: +33 (D) 826 300 412 {disponible 24H/24
- 7T

Révoquer votre certificat en ligne:

“ous guittez votre société ou n'étes plus amené &
utliser votre certificat, Vous pouvez le révogquer
depuis cette page.

CertiServices - @CertEurope - mentions [2aales

4- Cliquez sur le bouton « Informations sur votre certificat » pour validation,
Si ces données sont inexactes, contactez votre Autorité d’Enregistrement qui vous a remis

votre certificat.

Votre certificat est valide et installé.

VOUS DEVEZ A CETTE OCCASION ENREGISTRER VOTRE CODE DE REVOCATION D’URGENCE (CRU) ET

RECUPERER VOTRE CODE PUK (SI DISPONIBLE)




REVOCATION D’URGENCE

= Création de votre Code de Révocation d’'Urgence

Votre certificat a une durée de validité de 3 ans, cependant, il peut arriver que vous soyez
amené a demander sa révocation dans différentes situations :
* Perte de votre clé USB
* Oubli de votre code PIN
« Départ de la personne abonnée au sein de I'entreprise (démission, mutation,
licenciement,...)

Si votre clé contient 2 certificats, vous avez la possibilité d’enregistrer un CRU, identique ou
différent, pour chacun des certificats. Il faudra alors associer le bon CRU au bon certificat.
Sachez cependant que la révocation d’'un des certifi  cats entraine systématiquement la
révocation de l'autre.

Connectez-vous au site CertiService (https://services.certeurope.fr/) en sélectionnant le
certificat pour lequel vous souhaitez définir le Code de Révocation d’'Urgence (CRU). Puis
entrez votre code PIN. Vous étes alors authentifié sur la page CertiService.

Cliquez sur définir un code de révocation en bas a droite de la page puis suivez les
indications données.

Bonjour JEANDUPONT

Votre certificat est valide

Il expire 12 30/03 /2013 ; =
% l Yoir votre Code de Déblocage I

eils a

(i code de d8bineags (P, ‘ Vous n'aves pﬂs’ﬂ;ﬁu i ﬁguﬂkede"ﬁ'é-vmﬁflhﬂ

Inforrations sur votre certificat | Définir un code de révocation l

<3 CertEurope ~ CERTISERVICES .CertEurope

Connecté: JEAN DUPONT '#"
-} Operateur de Services de e-Confiance

4‘ Operateur de Services de e-Confiance

Informations sur le certificat Code PUK Réwvocation

Le code PUK ou code de déblocage permet de

Wous trouverez sur cette page le détail de votre de_lzlogu3ar votre S‘?mf'cat 2k dzrnlg{’Nast blagqué Choisir ou modifier votre code de

certificat et le lien de téléchargement de votre SHILE: S S aisIP et Ur: ALl A5 c0de 3 Ré& . ' 2

' Elivie i évocation d'Urgence {CRU):

certificat  (notamment utile pour inscription au Le code PUK n'est délivré qu'une seule fois, 9 . ¢ )

Service d’Immatriculation des Véhicules), notez-le_at conservez-le precwe_usemant. Ce code cous servira & révoquer votre certificat en
Pour retirer votre code PUK, cliqguez sur le bouton « cas de perte ou de vol de votre clé, Ce code wous
Retirer votre code de déblocage » en haut et au est strictement confidentiel, nous serons dans
centre de la page CertiService, l'impuossibilitd de vous le communiquer en cas

d'oubli. Assurez-vous donc de choisir un code de 6
4 8 caractéres que vous n'oublierez pas,

Ce code est strictement confidentiel, et nous serons dans limpossibilité de vous le
communiquer en cas d’oubli. Assurez-vous donc de choisir un code de 6 a 8 caractéeres que
vous n'oublierez pas !

A savoir : dés la génération de votre certificat, le représentant Iégal ainsi que le mandataire
de certification recoivent chacun leur code de révocation d’'urgence leur permettant de
révoquer votre certificat si nécessaire.

= Révocation d’Urgence

Pour révoquer votre certificat, 2 possibilités :
¢ Munissez-vous de votre Code de Révocation d’Urgence et contactez le numéro de
téléphone suivant : +33 (0)826 300 412 disponible 24h/24 et 7j/7 (0,15 € TTC/min)
* Connectez-vous sur https://services2.certeurope.fr/revocation/ et suivez les
indications données




CoDE PUK (CODE DE DEBLOCAGE)

Le code PUK n’est disponible que pour certains utilisateurs. Pour plus de renseignements,

contactez votre AE.

= Récupération du code PUK
1- Insérez votre clé.

2- Connectez-vous sur : https://services.certeurope.fr

3- Sélectionnez votre certificat quand il apparaitra et validez-le en cliquant sur OK.
(Si votre clé contient 2 certificats peu importe le certificat sélectionné. Par défaut,
nous vous conseillons de toujours sélectionner votre certificat CERTEUROPE

ADVANCED CA V3 quand cela est possible)

4- Entrez ensuite votre code PIN pour finaliser I'identification.

Vous voici sur la page Certiservices .

¢ de détlocage (PUK).

1l expire la.

” o 5 Woir votre Code de Déblocage I
Inforrations sur votre certificat l

:-t( @ CertEurOpe CERTISERVICES

'ﬁ‘{ = Connecté: JEAN DUPONT
—#’ Operateur de Services de e-Confiance

CertEurope

-'} Opérateur de Services de e-Confiance

Code PUK
Le code PUK ou code de déblocage permet de
débloguer votre certificat si ce dernier est bloqué
suite & 3 saisies d'un mauvais code PIN.
Le code PUK n'est délivré qu'une seule fois,
notez-le et conservez-le précieusement.
Pour retirer votre code PUK, cliguez sur le bouton «
Retirer votre code de déblocage » en haut et au
centre de la page CertiService.

Informations sur le certificat

Wous trouverez sur cette page le détail de votre
certificat et le lien de téléchargement de votre
certificat {notamment utile pour linscription  au
Service d'Immatriculation des Yéhicules),

5- Cliquez sur le bouton Voir votre code de déblocage

Révocation

Choisir ou modifier votre code de
Révocation d'Urgence {CRU):

Ce code cous servira & révoquer votre certificat en
cas de perte ou de vol de votre clé. Ce code wous
est stricternent confidentiel, nous serons dans
l'impuossibilité de vous le communiquer en cas
d'oubli. Assurez-vous donc de choisir un code de &
4 § caractéres que vous n'oublierez pas,

‘ous avez un code de déblocage (RUK).

Tl expire le 30/03/2013

. i | Voir votre Code de Déblocage I
Inforrnations sur votre certificat |

fini de Code de Révocation:
snce:

Définir un code de révocation I

CERTISERVICES

W Connecté: JEAN DUPONT
- Opérateur de Services de e-Confiance

gl .3 CertEurope

-ﬁ’ Opérateur de Services de e-Confiance

Yotre CODE PUK :
399242

s Qu'est ce que le CODE PUK:Le Code PUK ou Personnal Unblaking Key est un code-composé de 6!
chiffres. Il permet le déblocage du Certificat lorsque ce dernier se retrouve blogué suite & 3 saisies
d'un code PIN erroné, Il s'agit d'un dispositif de protection de la puce électranique. ‘

Notez le code PUK et conservez-le précieusement




= Déblocage du Certificat

Le code PUK est a utiliser lorsque le certificat est bloqué suite a 3 mauvaises saisies du
code PIN.

1- Branchez votre certificat sur un ordinateur ou est installé le pilote de la clé.

2- Lancez le programme Classic Client Toolbox qui se situe dans le Menu :
Démarrer > programmes > Gemalto > Classic Client > Classic Client Toolbox.

Classic Client gemalto’ ©)
Tooloes — to g ‘

Gestion des PIN <3
Contenu de |a carte o/;

Diagnosticdide

Administration Carte Sélectionner un leckeur
) g ! @ Gemplus USE Kew Smart Card Rea...
Gestion des PIN
Sélectionner une ackion -
9 GemP15-1
) changer le PIN
(%) Débloguer le PIN

-

3- Sélectionnez Administration Carte dans le menu de gauche puis cliquez sur
Gestion des PIN.

Classic Client gemalto” o
Tooloos = — to g ‘

Gestion des PIN Y s
Caontenu de la care . /’

Diagnostic/tide

Administration Carte Sélectionner un leckeur
_ g ! @, Gemplus USE Keyw Smart Card Rea...
Gestion des PIN
Sélectionner une action -
9 Gempist
() Changer le PIN
(%) Débloguer le PIN

I
<

4- Seélectionnez un lecteur (ex : Gemplus) et I'action Débloquer le PIN puis cliquez sur
Suivant .




Classic Client

Taclbox

Corten de la carte

Admiristration Carte

et

Gestion des PIM

Gempluz USB Key Smart Card Reader 0

—Action sur les PIM -

PIM Adrnin

e

Mouveau PIN

e

Confirmer le PIM :

[™ Changement du PIM obligatoire

Deblonue e PIM

- Skrakégie pour PIN

Stratégie pour PIM non définie

| Disgnostio/tide
&

=« Précedent |

5- Notez votre code PUK sous PIN Admin.

Indiquez un nouveau code PIN et confirmer-le dans les cases correspondantes.
Puis cliquez sur Débloquer le PIN .

Votre clé est débloquée.

ATTENTION : la saisie successive de 3 codes PUK err
clé.

onés bloquera définitivement la




CHANGEMENT DE CODE PIN

Attention, au bout de 3 mauvaises saisies du code PIN, votre clé sera bloguée.

1- Insérez votre clé et lancez le programme Classic Client Toolbox: Démarrer >

programmes > Gemalto - Classic Client Toolbox.

2- Sur la colonne de gauche, cliquez sur Certificats pour vérifier que votre clé est bien

reconnue puis sur Administration Carte et pour finir sur I'icbne Gestion des PIN .

Classic Client

QS

# gemalto”

Conterw de la carte

Administration Carte

Gestion des PIN

| Diagnostic/hide

o)
,‘/

Selectionner un lecteur

O
&
&

s

¢

ActivCard 5.4, Activkey 0

Gemplus LIS Srmart Card Rea. ..
COMMIKEY CardiMan 2020 0

Rainbovs Techrnologies ikeyvirtualR. ..
Rainbows Techrnologies ikKeywirtualR...
Rainbow Technologies ikeyvirtualR. ..
Rainbovw Technologies iKeyWirtualR. ..

Sélectionner une ackion
9 Gempis-1

(&) Changer le PIN

Diebloguer ls PIN

|  Suivant > |

3- Sélectionnez un lecteur (ex : Gemplus...) et une action (ex: changer le PIN) puis
cliquez sur Suivant .




Classic Client gemalto

Toclbox —————— g
Gestion des PIN l o
o

Contenu de la carte

Adninistiation Carte Gempluz USB Key Smart Card Reader 0

—hction sur les PIN—————————————————— ~Stratéqgiz pour PIN

Gestion des PIN

Stratégie pour PIN non définie

Ancien PIM

e

Mouveau PIM :

e

Confirmer le PIM :

s

PIN obligatoire

£ Frécédent |

| Diagnostic/ids

4- Entrez I'ancien code PIN suivi de deux fois le nouveau code PIN dans les cases
correspondantes puis cliquez sur Changer le PIN .

NB : Notez soigneusement le nouveau code PIN en cas de perte, il ne pourra vous étre
restitué.

5- La fenétre suivante apparait signifiant que le code PIN a été modifié avec succes.

Gestion des PIN [E|

! ':, FIM changé.

6- Cliquez sur OK.

NB : Pour vous assurer que le changement du code PIN s’est effectué correctement, il est
recommandé de faire une activation (voir chapitre « activation de la clé ») avec le nouveau

code.




