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NOTIONS SUR LE CERTIFICAT

Probleme : il est facile, aujourd’hui, de s’octroyer une adresse e-mail sous une fausse
identité ou pire encore de détourner une adresse e-mail existante.

Le certificat électronique permet de s’identifier sur Internet, de protéger et de garantir les
données transmises.

= |dentifier

Le certificat électronique  est une carte d’identité électronique, matérialisée sous forme de
carte a puce ou de clé USB. Le certificat électronique permet de s'identifier sur Internet
Sa légitimité est liee a I'Autorité de Certification qui le génére et a I'Autorité d’Enregistrement
qui le délivre.

= Protéger

Outre l'authentification de I'émetteur, le certificat permet d’assurer l'intégrité des documents
échangés, avec l'assurance que le document recu est identique au document initial
(document Word, Excel...). Avec un logiciel de signature, ou une application intégrée a un
portail, le certificat permet également de signer des documents d’'un simple clic de souris.

=  Garantir

Les documents signés par un certificat RGS ** ou 3+ (remis en face a face par une autorité
Iégitime et sur un support cryptographique clé USB ou carte a puce) sont opposables au
tiers, en vertu des lois et décrets sur la signature électronique.




UN DOUBLE CERTIFICAT SUR VOTRE CLE C@RTEUROPE

L’Etat impose un nouveau systeme de référencement des certificats électroniques.
L’ensemble des acteurs se basant sur ce systeme de référencement effectuent donc
actuellement les modifications nécessaires pour répondre aux nouvelles directives de I'Etat.
CertEurope s'est adapté tres rapidement afin d'étre a la pointe tant en termes
technologiques que législatifs. Nous sommes donc d'ores et déja en mesure de distribuer
des clés ou cartes a puce munies de certificats conformes au RGS (Référentiel Général de
Sécurité), le nouveau référentiel édicté par I'Etat.

Nous avons mis en place un double certificat dans votre support cryptographique afin de
vous en faciliter l'utilisation quotidienne et de vous accompagner au mieux durant cette
période de transition.

Le fonctionnement est trés simple.

Votre certificat principal est un certificat CERTEUROPE ADVANCED CA V3. Il s'agit d'un
certificat conforme au RGS.

Cependant, les applications nécessitant l'utilisation d’'un certificat électronique (plateformes
de réponse aux appels d’offre, SIV etc....) ne sont pas encore toutes en mesure d'accepter
les certificats dits RGS**.

Ainsi, votre support cryptographique contient également un certificat « Certeurope Classe
3+ » conforme a I'ancien référentiel : PRIS v1. Vous utiliserez ce certificat a chaque fois que
l'utilisation de CERTEUROPE ADVANCED CA V3 n’est pas autorisée.

Pendant toute la période de transition, CertEurope vous offre donc la possibilité de vous
connecter a la fois sur les plateformes a jour et les plateformes en cours de migration grace
a I'ajout d'un certificat PRIS v1 dans votre clé.

Dans l'attente de l'arrété officiel sur le RGS, il est impératif de signer vos réponses pour les
appels d’offres des marchés publics avec le certificat « AC Certeurope Classe 3 Plus V2 »
ou « AC Certigreffe Classe 3 plus V2 » le cas échéant.




UTILISATION D’UN CERTIFICAT ELECTRONIQUE CLASSE 3+ OU RGS**

= Dans I'entreprise

Sécuriser, Authentifier, Formaliser les échanges est essentiel pour toute entreprise qui utilise
les outils Internet (Extranet, Intranet, messagerie...).

Le certificat électronique facilite la gestion du service commercial (catalogues en ligne, bons
de commande, factures), des ressources humaines (dates de congés, notes de frais), et du
juridique (contrats, convocations aux assemblées générales...).

En signant vos courriers (lettres, contrats, bons de commande, factures, propositions
commerciales...) vous leur conférez une valeur probante, ils sont ainsi opposables au tiers.

=  Dans les administrations

Les certificats C@rteurope (CERTEUROPE ADVANCED CA V3, Certeurope Classe 3+) sont
référencés par I'Administration et permettent I'accés aux télé-procédures administratives
telles que :
e Télé-TVA : déclaration de TVA par Internet.
* Impots.gouv.fr : consultation du compte fiscal professionnel, paiement de I'lS et de
laTsS.
» Déclarations sociales : DUCS sur le site des URSSAF.
* Net-entreprises.fr : service officiel permettant aux entreprises d’effectuer en ligne
leurs déclarations sociales : Urssaf, Assedic, retraite et retraites complémentaires.
* SIV: Immatriculations en ligne des véhicules automobiles et des deux roues et
déclarations d’achat et de cession d’automobiles d’occasion.
« Candidatures aux Appels d'offres des marchés publics : dépét électronique des
candidatures.
» Déclaration des Produits Biocides  par Internet.
* Formalités en ligne des greffes des Tribunaux de Co  mmerce : déclarations en
ligne des modifications du Registre du Commerce, requétes en Injonctions de payer.

Vous trouverez la liste des plateformes et services certifiés compatibles avec les certificats
opérés par CertEurope sur le site www.certeurope.fr

Avant de pouvoir effectuer vos télédéclarations, vous devez retirer un dossier d’inscription
aupres de I'administration concernée.

Pour toute information :
o le site web : www.certeurope.fr,

e lahotline : 0 899 700 046 (1,349 € TTC + 0,337 € TTC/min) ou par mail : support@certeurope.fr




PRE-REQUIS TECHNIQUES

Vous possédez bien les éléments suivants :

 La (ou les) clé(s) USB C@rteurope qui vous a (ont) été délivrée(s) par I'Autorité
d’Enregistrement

* Le (ou les) code(s) PIN, que vous avez recu(s) par courrier postal, et qui vous permet
d’activer votre (vos) clé(s)

Veuillez vous référer au tableau ci-dessous pour vérifier la compatibilité de votre systeme
d’exploitation, votre navigateur et le certificat.

Version de 10.55a | 106.0a10.62 | 1456541067 10.6.8 10.7 et 10.7.3

10.5.9 et 10.6.4 :
Mac OS X Leopard Snow Leopard Snow Leopard | Snow Leopard Lion

Apple Safar v v
Firefox v v v v v

*Unigquement pour les clés générées avant le 01/01/2012.

Pour un plus grand confort d'installation, nous recommandons Apple Safari pour les versions
de Mac OS X compatibles.

NB : Il est nécessaire de se connecter sous un compte avec les privileges « administrateur »
avant de commencer l'installation.

Si un administrateur procéde a linstallation du pilote sur le poste, il est nécessaire qu'il
I'effectue sur la cession de I'utilisateur et non sur sa cession administrateur.

Certains anti-virus empéchent le lancement du pilote d'installation. Dans le cas ou une
fenétre vous alerte, veuillez désactiver votre anti-virus le temps de I'installation.

Mise en garde
Pour utiliser un service qui requiert un certificat sur Mac OS, il faut :

- Disposer des pilotes et les installer (cf. la présente documentation)
- Que le service soit compatible avec Mac OS.




TELECHARGEMENT DES PILOTES

Pour télécharger les kits d'installations (aussi appelés pilotes) nécessaires au
fonctionnement du certificat, veuillez vous rendre sur le site www.certeurope.fr dans la
rubrique : Acces Direct.

Les informations suivantes sont nécessaires au téléchargement :

L’identifiant : certeurope
Mot de passe : gemalto36




INSTALLATION DES PILOTES SYSTEMES

Mac OS X 10.5.5a10.5.9 :

Aprés avoir téléchargé le pilote sur votre ordinateur, double cliquez sur le pilote.., puis
double-cliquez sur le dossier ClassicClient_518a 002.dmg un dossier meta-installer se
crée.

Double-cliquez sur ce dossier pour I'ouvrir

laNala) | ClassicClient 518a 02 For MacOSX

L[> (o] [ [#-] Q

¥ APPAREILS @ — 4| Date de modification ' T
3 N e St | 3 ClassicClient_518a_002.dmg I 9 octobre 2008, 11:44 10
S ClassicClient_uninstall 29 septemb...008, 12:17 4
iDisk
|_| Classic Client
|| NO NAME

0

»

I»

¥ PARTAGES
E] alalgrim
arwenn
avoir
bilbo
dell-seb
denethor
dlink-12¢756
@ Tous...

./

¥ EMPLACEMENTS

g Bureau

ﬁ administrateur iy [4

=4

Tl

\

2 éléments, 200,41 Go disponibles £

Double-cliquez sur ClassicClient_518a_002.dmg

Mac OS X 10.6 et 10.7 : Apres avoir téléchargé le pilote sur votre ordinateur, cliquez sur
téléchargement et sélectionnez Classic Client_60_SnowlLeopard V2 V3 _IAS.dmg ou
ClassicClient_610_Lion_V2.dmg

A5.dmg

cnneurrfpe rool_ca-2.crt

certeurope root ca-3.crt

I
——

ac_certeurope 3P v2-2.crt

ClassicClient_60_SnowLeopard V2 V3 IAS(2).dmg

<« [DPW




Pour les 2 versions :

3 éléments, Zéro Ko disponibles

\
Classic Client

Mw the enterprise.

Cliquez sur ClassicClient.pkg ou ClassicClient_Package

La fenétre suivante n’apparait que pour la version Mac OS X 10.5.5a 10.5.9

5.68.0 @ Installer Classic Client 5.1.8a for Mac 0S5 X
Ce paguet contient un programme gqui
permet de déterminer si le logiciel peut
étre installé. Etes-vous certain de vouloir
& Introduct
poursuivre cette opération ?
® Lisez-mo En cas de doute sur |a source de ce paguet, cliguez
; sur Annuler pour empécher I"exécution du
® Licence programme et I'installation du logiciel.
@ Destinatig ( Annuler ) ( Continuer )
® Type d'in
® Installation | =
3 —
® Résumeé ;
S
— |
L

sic Client

[ Rewvenir

Continuer

Cliquez sur Continuer




@ Introduction

@ Lisez-moi

® Licence

® Destination

® Type d'installation
@ Installation

® Résumé

gemalto’

Bienvenue dans le programme d'installation du legiciel Classic Client
5.1.8a for Mac OS X

z guidé tout au long des é
nécessaires a l'installation du logi

Classic Client

Secunty for the enterprise

|

(" Revenir ( Continuer |

Cliquez sur Continuer

La fenétre suivante n’apparait que pour la version Mac OS X 10.5.5a 10.5.9

 Introduction

© Lisez-moi

® Licence

® Destination

® Type d'installation
® Installation

® Résumé

Informations importantes

Classic Client 5.1.8a 002 For Mac OS X readme |

This document describes Classic Client 5.1 For
current | In'ﬂ?asm |
Please read this document carefully.

@“ﬁ‘é’@"i‘ﬁ“’ﬁ“ﬂ’tﬂ?‘?‘f‘“ﬁm”‘“

Improvement since Classic Client 5.1 005 Beta V2 For Mac OS X:
Seoyrity nrtheenteprise.

Al

(Imprimer.., ) ( Enregistrer... ) ( Revenir ) ( Continuer )

Cliquez sur Continuer




Contrat de licence

[ English

 END USER LICENSE AGREEMENT

@ Introduction

® Lisez-moi

@ Licence inding. agreement
Gemalto NV (“Gemplus™) that distributed this versior
@ Destination belorw) 1 (Gemplus"). “You" at s pren o)

® Type d'installation
@ Installation

@ Résumé

w “f““““‘
%me

(Imprimer... ) ( Enregistrer... ) [Reve‘nir') ( Continuer )

gemalto’

1 b fre

Cliquez sur Continuer

To continue installing the software you must agree to the terms
of the software license agreement.
@ Int
® Lisl Click Agree to continue or click Disagree to cancel the installation
and quit the Installer.
& Lic|
@ De A :
(Disagree )| (gree )
@ Ty

@ Installation

® Résumé

]m{mwwm}mmﬁmph\ssmm pariy suppl may
@m efﬂnrrl,ptsl;mﬁmﬁm;\]mk pﬂmasswq Eiunplms Tights) in connection
”“é‘%‘s sig, Gl L@

ﬁ@ﬂ?‘ e{umq;tasmﬁmhmﬁmEULa}. |—
:ﬂt.mmpyo uﬁmmobjmmdtﬁssmlﬂ_ solely for your internal use. v

gemalto’

aFiby e B e

(Imprimer.., ) ( Enregistrer... ) [Revenir ) ( Continuer )

Cliquez sur Agree ou Accepter




@ Introduction

& Lisez-moi

@ Licence

@ Destination

& Type d'installation
@ Installation

@ Résumé

gemalto’

secyrity 19 b lree

Cliquez sur Installer

ir Installer pour procéde
tandard de ce logiciel

3,

Classic Client

Security for the entarprisa

Personnaliser

( Revenir

(

Installer )

@ Introduction

@ Lisez-moi

@ Licence

© Destination

@ Type d'installation
@ Installation

& Résumé

gemalto’

simisui| by 16 iy feide

Installation terminée

Classic Client

Security for the enterprise

[ Rewvenir

Cliquez sur Fermer




INSTALLATION POUR APPLE SAFARI

Apres l'installation du ClassicClient_Package sur votre ordinateur, le certificat ne requiert
pas d’installation supplémentaire.

Pour utiliser le certificat, il vous suffit d'insérez la clé cryptographique dans votre ordinateur
et exécutez Safari.




INSTALLATION POUR MOZILLA FIREFOX

Vous devez maintenant installer les Autorités de Confiance. Pour ce faire, vous devez
d’'abord télécharger les certificats d’Autorité  , puis les importer dans Firefox

Attention : n’insérez pas la clé avant cette étape !
1 Installation de I’Autorité de Confiance AC Certeu  rope root CA

Pour installer le certificat de I'Autorité Racine, entrez dans la barre d’adresse de Mozilla
Firefox I'url suivante :

www.certeurope.fr/fichiers/certificats/certeurope_r oot_ca.crt et cliquez sur Entrée

* Silafenétre suivante apparait, cliquez sur OK

On vous a demandé de confirmer une nouvelie autorité de certification (AC).

Voulez-vous faire confiance 4 « Certeurope Root CA » pour les actions suivantes 7

[ | Confirmer cette AC pour identifier des sites Wehb.
["] Confirmer cette AC pour identifier fes utilisateurs de courrier.

lj Confirmer cette AC pour identifier fes développeurs de logiciels.

Avant de confirmer cette AC pour guelgue raison que ce soit, vous devriez l'examiner
elle, ses méthodes et ses procédures (5i possible).

( — :l Examiner e certificat d'AC
]

{ Annu!er) HH

« Sila fenétre suivante apparait, suivez les étapes ci-dessous :

Vous avez choisi d'ouvrir

|| certeurope_root_ca.crt

qui est un fichier de type : Digital Certificate
a partir de : http:/ /www.certeurope.fr

Woulez-vous enregistrer ce fichier ?

( Annuler )

Cliquez sur Enregistrer le fichier ~ (ou sélectionnez Enregistrer le fichier puis cliquez sur
OK).




Prédbrenices 1 poag e br P pfow et e = Bigtoe - st = 0y mEsiL I s

Barvicey

Masguer Firefpx #H
Masguer les auires sl | Temducize ol =
i, gt

Thudtter Feefox =0 .
Firefox

Google

li —
Recharcher dues - B 1y
[ Rahercie Gongte |

e el

Une fois le téléchargement terminé, cliquez sur Préférences du menu Firefox

[ Général = Réseau  Mises a jour l—ﬁhtﬁmmn&-v]]

Protocoles

™ Utiliser SSL 3.0 ™ utiliser TLS 1.0

Certificats

Lorsqu'un serveur demande mon certificat personnel :

() en sélectionner un automatiquement (#) me demander & chague fois

(Afﬁcher les certiﬁcats) (Ustes de ravo catiun) (Va.lidation)

[Périphériques de sécurité)

Dans I'onglet Avancé , cliquez sur I'onglet Chiffrement puis sur Afficher les certificats




La fenétre suivante apparait :

A ! .\._.n

—{ Vos certificats =~ Personnes = Serveurs | -Autorités | Autres ]—

Vous possédez des certificats enregistrés identifiant ces autorités de certification ;

Nem du certificat Périphérigue de sécurité
¥ (c) 2005 TURKTRUST Bilgi lletigim ve Bilisim G_..

TURKTRUST Elektronik Sertifika Hizmet Sa... Builtin Object Token
¥ ABA.ECOM, INC.

(= 35

ABAECOM Root CA Builtin Object Token
v AC Camerfirma SA CIF AB2743287

Chambers of Commerce Root Buliltin Object Token

Global Chambersign Root Builtin Object Token -
¥ AddTrust AB :

Vair, : Medifier.. ( Impﬂrter...] Exportar.. Supprimer

Cliquez sur Importer

[ 4w ] [..,£:§-| = }Eﬂ [Téléchargem‘tts- (@ rechercher iy
(88 Applications | [SEGi Rt 4
Bibliothéque I~ p-s
(23 Developer " M [
Cuide...ations = W ]
[ Previo...ystems b
systame - I [] certeurope_root_ca.crt
L= Utilisateurs  »] E =
& i
G E
@
[ElTéiichargemenss _ »] o
|-a'l
[a)
w o
¥ EMPLACEMENTS = ¥
™= I8
g Bureau L _-; ;
3} administrateur 4| I I (= o
_.ﬁ..MBﬁmﬁmv T HE — RIS
[ Masquer P'extension { Annuler-)

Allez dans votre session: Macintosh HD-> utilisateurs> nom de la session (ici
Administrateur).

Dans téléchargement, sélectionnez le fichier certeurope_root_ca

Puis cliquez sur Ouvrir .




On veus a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous fairé confiance a « Carteurope Root CA » pour les actions suivantes 7
D Confirmer cette AC pour identifier des sites Web.

D Confirmer cette AC pour identifier les utilisateurs de courrier.

D Confirmer cette AC pour identifier les développeurs de logiciels.

Avant-de confirmer cette AC pour quelque raison gue ce soit, vous devriez l'examiner
elle, ses méthodes et ses procédures (si possible).

Examiner le certificat d'AC

( Annuler ) W

Cliquez sur OK.

Le Certificat de I'Autorité Racine est Importé dans Firefox.

Veuillez maintenant procéder a la méme manipulation pour les certificats des Autorités
ROOT CA V2, CERTEUROPE ADVANCED CA V3 et Certeurope Classe 3Plus v2.




2 Installation de I’Autorité de Confiance Racine RO OT CA V2

Pour installer le certificat de I'Autorité Certeurope ROOT CA V2, entrez dans la barre
adresse de Mozilla Firefox I'url suivante :

http://www.certeurope.frireference/certeurope_root  ca_2.cer et cliquez sur Entrée

La fenétre suivante apparait :

Vous avez choisi d'ouvrir

| | certeurope_root_ca_2.cer

gui est un fichier de type : Digital Certificate
a partir de : http:/ f www.certeurope.fr

Que doit faire Firefox avec ce fichier ?

() Ouvrir avec
eEnregistrer le fichier |

[ Toujours effectuer cette action pour ce type de fichier.

( Annuier) M

Sélectionnez Enregistrer le fichier puis cliquez sur OK).

Téléchargez le certificat certeurope_root ca 2 puis importez-le dans Firefox de la méme
maniere que précédemment :

enregistrez le fichier

cliquez sur Préférences du menu Firefox

dans l'onglet Avancé, cliquez sur l'onglet Chiffrement puis sur Afficher les
certificats

cliquez sur Importer

allez dans votre cession : Macintosh HD—> utilisateurs=> nom de la session. Dans
téléchargement, sélectionnez le fichier certeurope_root _ca 2

cliquez sur Ouvrir .

puis cliqguez sur OK.

Le Certificat de I'Autorité Racine ROOY CA V2 est| mporté dans Firefox.




3 Installation de I’Autorité de Confiance CERTEUROP E ADVANCED CA V3

Pour installer le certificat de I'Autoritt CERTEUROPE ADVANCED CA V3, entrez dans la
barre adresse de Mozilla Firefox I'url suivante :

http://lwww.certeurope.frireference/certeurope_advan  ced_v3.cer et cliquez sur Entrée

La fenétre suivante apparait :

Vous avez choisi d'ouvrir

| | certeurope_advanced_v3.cer

qui est un fichier de type : Digital Certificate
a partir de : http:/ /www.certeurope.fr

Que doit faire Firefox avec ce fichier ?

() Ouvrir avec
|_9Enregistrer le fichier

[ Toujours effectuer cette action pour ce type de fichier.

( Annuier:] M

Sélectionnez Enregistrer le fichier puis cliquez sur OK).

Téléchargez le certificat certeurope_advanced_v3 puis importez-le dans Firefox de la
méme maniere que précédemment :

enregistrez le fichier

cliquez sur Préférences du menu Firefox

dans l'onglet Avancé, cliguez sur l'onglet Chiffrement puis sur Afficher les
certificats

cliquez sur Importer

allez dans votre cession : Macintosh HD—> utilisateurs=> nom de la session. Dans
téléchargement, sélectionnez le fichier certeurope_advanced_v3

cliquez sur Ouvrir .

puis cliquez sur OK.

Le Certificat de I'Autorité CERTEUROPE ADVANCED CA V3 est importé dans
Firefox.




4 Installation de I'Autorité de Confiance AC Certeu  rope Classe 3Plus v2

Pour installer le certificat de I'Autorité Certeurope Classe 3Plus v2, entrez dans la barre
d’adresse de Mozilla Firefox I'url suivante :

http://www.certeurope.fr/certificats2009/ac_certeur  ope_3P_v2.crt et cliguez sur Entrée

* Silafenétre suivante apparait, cliquez sur OK

On vous a demandé de confirmer une nouvelle autorité de certification (AC).
WVoulez-vous faire confiance a = AC Certeurope Classe 3Plus v2 » pour les actions
suivantes 7

[ Confirmer cette AC pour identifier des sites Web.

| Confirmer cette AC pour identifier les utilisateurs de courrier.

D Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cetie AC pour quelgue raison gue ce soit, vous devriez I'examiner
elle, ses méthodes et ses procédures (si possible).

Examiner le certificat d'AC

[: Annu!er} w

« Sila fenétre suivante apparait, suivez les étapes ci-dessous :

Vous avez choisi d'ouvrir

| | ac_certeurope_3P_v2.crt

qui est un fichier de type : Digital Certificate
a partir de : http:/ /www.certeurope.fr

Voulez-vous enregistrer ce fichier ?

( Annuler )

Cliquez sur Enregistrer le fichier (ou sélectionnez Enregistrer le fichier puis cliquez sur
OK).

Téléchargez le certificat ac_certeurope_classe_3P_v2 puis importez-le dans Firefox de la
méme maniére que précédemment :

» enregistrez le fichier
e cliquez sur Préférences du menu Firefox

« dans l'onglet Avancé, cliquez sur l'onglet Chiffrement puis sur Afficher les
certificats




» cliquez sur Importer

e allez dans votre cession : Macintosh HD-> utilisateurs=> nom de la session. Dans
téléchargement, sélectionnez le fichier ac_certeurope_classe3P_v2

» cliquez sur Ouvrir

* puis cliquez sur OK

Le Certificat de I'Autorité Certeurope Classe 3Plus v2 est Importé dans Firefox.

Quittez Firefox avant de le relancer dans I'étape suivante.




PARAMETRAGE MOZILLA FIREFOX

Il faut maintenant préciser a Firefox qu’il y a une clé cryptographique et quel est son pilote

Insérez la clé dans un port USB de votre machine.

Lancez Firefox. Dans le menu Firefox cliquez sur Préférences .

|an0nN Avancé

| Général  Réseau  Mises & jour | Chiffrement:

Protocoles
™ Utiliser SSL 3.0 M utiliser TLS 1.0
Certificats

Lorsqu'un serveur demande mon certificat personnel :

() en sélectionner un automatiquement ) me demander & chague fois

CAfﬁl:her les cert'rﬁcats) CIJstes de révo cation} (Validatian)

CPsériphériques de sécurité)

@

Dans I'onglet Chiffrement du menu Avancé cliquez sur Périphériques de Sécurité

8noe Cestionnaire de périphériques =]

Modules et périphériques de sécurité | Détails | Valeur il aen
¥ NSSInternal PKCS #11 Module

Service de Crypto générique { Décannexian

Sécurité personnelle
¥ Module de base intégré | Changer le motde passe

Builtin Ohject Token

{ Décharger ]
Activer FIPS

Cliquez sur Charger pour définir le nouveau dispositif




alale

Gestionnaire de périphérigues

=)
| Modules et périphériques de s... | j_DetaiJs | Valeur | £ ot
| ¥ NS5 Internal PKCS £11 Mod...
Service de crypto. génér... r’ e R B
Yy Mm

Entrer les informations sur le module gue vous voulez ajouter.

Nom du module : | Gemalto |

Nom de fichier du module : IfCEassicCFient{libgckib,dylib ] [Parcour'rr.__:]

( Annuler )

Saisissez le nom du Module : Gemalto

Saisissez manuellement le nom du fichier du module (le pilote)
{usr/lib/ClassicClient/libgclib.dylib

Cliquez sur OK

Les deux fenétres suivantes n'apparaissent que pour la version Mac OS X 10.5.5 a 10.5.9

Confirmer

Voulez-vous vraiment installer ce module de sécurité ?
Nom du module : CGemalto

Chemin @ fusr/lib/ClassicClient/libgclib.dylib

C Annuler) [ ok )

Cliquez sur OK

Alerte

| Un nouveau module de sécurité a été installé.

Cliquez sur OK




Modules et périphériques de sécurité Détails

¥ WSS Internal PKCS #11 Medule Starut
Service de crypto. générigue Description
Sécurité personnelie Fabricant
¥ GCemalto WVersion HW
GemP15-1 Version FW
¥ Module de base intégré Etiguette
Builtin Object Token Fabricant
Muméro de série
Version HW
Version FW

‘Valeur

GCemplus GemPC Key 00 00
Gemplus

0.0

0.0

GemPl5-1

Gemplus 5.A.
004000018A0A156D
59:125

2.1

Votre certificat est installé

Attention _: Quittez Firefox puis redémarrez I'ordinateur.

Connexion J

Déconnexion

[Changef le mot de passe)

C

Charger )
Décharger
Activer FIPS 5|




TEST DE BON FONCTIONNEMENT ET VALIDATION DES INFORMA TIONS

Aprés le redémarrage de votre ordinateur, lancez votre navigateur (Safari ou Firefox) et
entrez dans la barre d’adresse https://services.certeurope.fr

Une fenétre vous demande de saisir votre code PIN ou mot de passe principal (code PIN du
courrier).

Si le code PIN a été changé c’est le dernier code enregistré qui doit étre pris en compte.

Pour Apple Safari :

Safari veut utiliser le trousseau « Gemalto
smartcard GemP15-1 (11C00017FD25296E) ».

L_;ﬁ@ Veuillez saisir le mot de passe du trousseau.

Mot de passe : “ ]

b Détails

® CAnnuler_} E oK )

Cliquez sur OK
Pour Mozilla Firefox :

Mot de passe reguis

Veuillez saisir le mot de passe principal de CERTEUROPE.

(— Annuler ) E-—‘Bﬁ—a

Aprés l'avoir saisi, sélectionnez votre certificat.

Ce site vous demande de vous identifier avec un certificat de sécurité :
*.certeurope.fr (:443)

Organisation : « CERTEUROPE »

Emis sous : = The USERTRUST Network »

Choisir un certificat a présenter comme identification :

[ GemP15-1: JEAN DUPOND 's Certeurope ID [6C:D3] )
Détails du certificat sélectionné ;

Emis pour : E= jdupond:@certeurope.Fr,CN:JEAN DUPOND
JOU=CERTEUROPE SA,C=0002434202180,C=FR

Numéro de série:

Valide de 12/08/08 11:44:27 pour 12/08/11 11:44:27

Usage de la clé de certificat: Signature Non-répudiation

Adresse électronigue:
Emis par : CN=AC Certeurope Classe 3Plus v2,0=Certeurope, C=FR
Stocké dans : GemP15-1]

# Se souvenir de cette décision

Cﬁmnu[er:l f M‘—a

Cliquez sur OK




Vous voici sur la page Certiservices

deblacage (PUKI.

Vair votre Code de Déblocage I

e

vacation

Définir un code de révocation |

4’ Opeérateur de Services de e-Confiance

CERTISERVICES

Connecté: JEAN DUPONT

«

CertEurope

} Opérateur de Services de e-Confiance

Informations sur le certificat

Wous trouverez sur cette page le détail de wotre
certificat et le lien de téléchargement de wotre
certificat (notamment utile pour linscription au
Service dImmatriculation des Wéhicules),

Gode PUK
Le code PUK ou code de déblocage permet de
débloguer votre certificat si ce dernier est bloqué
suite 4 3 saisies d'un mauvais code PIN,
Le code PUK n'est délivré qu'une seule fois,
notez-le et conservez-le précieusement.,
Pour retirer votre code PUK, cliguez sur le bouton «
Retirer votre code de déblocage » en haut et au
centre de la page CertiService,

Révocation

Choisir ou modifier votre code de
Révocation d'Urgence (CRU):

Ce code cous servira & révaquer votre certificat en
cas de perte ou de vol de votre clé, Ce code wous
est stricternent confidentiel, nous serons dans
limpossibilité de vous le communiquer en cas
d’oubli. Assurez-vous donc de choisir un code de &
& § caractéres que vous n'oublierez pas,

Pour renseigner wotre CRU cliguer ici,

Pour révoquer votre certificat, munissez vous de
votre CRU et contactez le numéro de téléphone
suivant: +33 {0) 826 300 412 (disponible 24H/24
- TN

Révoquer votre certificat en ligne:

Wous quittez wotre société ou n'Stes plus amend &
utliser wotre certificat, Vous pouvez le révoguer
depuis cette page.

CertiServices - @CertEurope - mentions l2gales

Cliquez sur le bouton « Informations sur votre certificat » pour validation,
Si ces données sont inexactes, contactez votre Autorité d’Enregistrement qui vous a remis

votre certificat.

Votre certificat est valide et installé

VOUS DEVEZ A CETTE OCCASION ENREGISTRER VOTRE CODE DE REVOCATION D’URGENCE (CRU) ET
RECUPERER VOTRE CODE PUK (SI DISPONIBLE)




REVOCATION D’'URGENCE

= Saisie de votre Code de Révocation d’'Urgence

Votre certificat a une durée de validité de 3 ans, cependant, il peut arriver que vous soyez
amené a demander sa révocation dans différentes situations :
* Perte de votre clé USB
* Oubli de votre code PIN ou blocage de votre certificat
« Départ de la personne abonnée au sein de l'entreprise (démission, mutation,
licenciement,...)

Si votre clé contient 2 certificats, vous avez la possibilité d’enregistrer un CRU, identique ou
différent, pour chacun des certificats. Il faudra alors associer le bon CRU au bon certificat.
Sachez cependant que la révocation d’'un des certifi  cats entraine systématiquement la
révocation de l'autre.

Connectez-vous au site CertiService (https://services.certeurope.fr/) en sélectionnant le
certificat pour lequel vous souhaitez définir le Code de Révocation d’'Urgence (CRU). Puis
entrez votre code PIN. Vous étes alors authentifié sur la page CertiService.

Cliqguez sur définir un code de révocation en bas a droite de la page puis suivez les
indications données.

| e wverun oot e s (), || Vousiaves ma G do Code o Ravacatn
| Veir vetre Code de Detlocaze | Définir un code ds révosation |
* ' CERTISERVICES (e
"§FCertEurope " - ~aFCertEurope

v#' Operateur de Services de e-Confiance } Operateur de Services de e-Confiance

Informations sur le certificat Code PUK Révocation
Le code PUK ou code de déblocage permet de

Wous trouverez sur cette page le détail de votre SSI‘;LDE“;;;E; z'?ur;'fl‘j':‘;zi“;:;zr;”:{““t blogque Choisir ou modifier votre code de
i - . ' e
Cerficat (notomimant uble. paur Iinserphon au | Le code PUK i'est délivré qu'une seule fois, Resmeation d:Urgence (GRU):
Service d’Immatriculation des ¥éhicules). notez-le_et conservez-le précisusement, Ce code cous servira & révoquer votre certificat en
Pour retirer votre code PUK, cliqguez sur le bouton « cas de perte ou de vol de votre clé. Ce code wous
Retirer votre code de déblocage » en haut et au est stricternent confidentiel, nous serons dans
centre de la page CertiService, Iimpossibilité de wous le communiquer en cas
d’oubli. Assurez-vous donc de choisir un code de &
& 8 caractéres gque vous n'oublierez pas,

Ce code est strictement confidentiel, et nous serons dans limpossibilité de vous le
communiquer en cas d'oubli. Assurez-vous donc de choisir un code que vous n’oublierez
pas !

A savoir : dés la génération de votre certificat, le représentant Iégal ainsi que le mandataire

de certification recoivent chacun leur code de révocation d'urgence leur permettant de
révoquer votre certificat si nécessaire.

= Révocation d’Urgence

Pour révoquer votre certificat, 2 possibilités :
* munissez-vous de votre Code de Révocation d’'Urgence et contactez le numéro de
téléphone suivant : +33 (0)826 300 412 disponible 24h/24 et 7j/7 (0,15 € TTC/min)
e connectez-vous sur https://services2.certeurope.fr/revocation et suivez les indications
données




CoDE PUK (CODE DE DEBLOCAGE)

Le code PUK n’est disponible que pour certains utilisateurs. Pour plus de renseignements,

contactez votre Autorité d’Enregistrement.

= Récupération du code PUK
1- Insérez votre clé.

2- Connectez-vous sur : https://services.certeurope.fr

3- Sélectionnez votre certificat quand il apparaitra et validez-le en cliquant sur OK.
(Si votre clé contient 2 certificats peu importe le certificat sélectionné. Par défaut,

nous vous conseillons de toujours sélectionner votre
ADVANCED CA V3 quand cela est possible).

4- Entrez ensuite votre code PIN pour finaliser I'identification.

Vous voici sur la page Certiservices .

certificat CERTEUROPE

ous avez un code de dsblacags (PUKY.

Yoir votre Code de Déblocage I

CERTISERVICES

Connecté: JEAN DUPONT i"

'\L Opérateur de Services de e-Confiance

';‘ll” Opérateur de Services de e-Confiance

Informations sur le certificat Code PUK
Le code PUK ou code de déblocage permet de

Vous trouverez sur cette page le détail de votre 1 £
suite @ 3 saisies d'un mauvais code PIN,

5- Cliquez sur le bouton Voir votre code de déblocage

Révocation

débloguer wotre certificat si ce dernier est hloqué Choisir ou modifier votre code de

Coriist Toatormmert utle. e Maeripion sy Le code PUR West délivré qu'une seule fois, Ruasatanctegpnes (SRl

Service d'Immatriculation des Yéhicules), notez-le_et conservez-le précisusement, Ce code cous servira & révoquer votre certificat en
Pour retirer votre code PUK, cliquez sur le bouton « cas de perte ou de vol de votre clé, Ce code vous
Retirer votre code de déblocage » en haut et au est stricternent confidentiel, nous serons dans
centre de la page CertiService, l'impassibilité de wous le communiquer en cas

d’oubli. Assurez-vous donc de choisir un code de 6
& 8 caractéres gque vous n'oublierez pas,

\Wous avez un code de déblocage (PUK). ‘

Woir votre Code de Déblocage I

Définir un code de réwocation I

\é{ Connecté: JEAN DUPONT
-} Opérateur de Services de e-Confiance

CERTISERVICES " @
_,_A.CertEurope

‘b Opeérateur de Services de e-Confiance

\otre CODE PUK
399242

Notez le code PUK et conservez-le précieusement




= Déblocage du Certificat

Le code PUK est a utiliser lorsque le certificat est bloqué suite a 3 mauvaises saisies du

code PIN.

Branchez votre certificat sur un ordinateur ou est installé le driver de la clé.

Finder Fichier Edition Présentation |l[l& Fenétre Aide

2nt o6

nt 3£)

Sélectionner le disque de démarrage sur le bureau {81

= Ordinateur 03%C
% Départ {r38H
=i Bureau 3D
(™ Réseau 38K

5 iDisk
- Applications
[ Documents
% Utilitaires {ra3eu

]

Dossiers récents

Aller au dossier...
Se connecter au serveur...

Ouvrez le menu Applications. Dans la barre du menu Finder : Aller-> Application

eane (-] Applications —)
(<[] B = ECNEIES a

i : M.?PAREILS T. Mom . . . : i i)ate de mod.i'ﬁcalion .T
=l SnowL 1R Adobe Reader 9 23 mars 2010 13:44 )
| Macintosh HD , Alde-mémoire 19 mai 2009 07.28 6
7 iDisk | W Apercu 15 juiller 2009 07:51 34,9
._ NO NAME - | W Automator 11 juillet 2009 09:09 14,8
= ! Calculette 6 juillet 2009 08:17 9.5
: | Carnet d'adrasses 25 juillet 2009 07:36 18,6 :
| 20 juillet 2009 17:18 |
| 19 mai 2009 08:09 3,8/

| @ Dashboard 31 juillet 2009 09;18 20¢

| B Dictiannaire 11 juin 2009 04:32 7

o & Firefox 1 avril 2010 18:13 56,7

l Front Row 31 juillet 2009 09:18 40!

¥ Gemalto 12 avril 2010 16:20
¥ Classic Cllent PIN Management 12 avril 2010 16:14

Y ML ACEREAITE 5 janvier 2010 22:09 222,7
BA Bureau & Google Chrome 3 avril 2010 00:01 1149 i
ik Y ﬁ', jiCal 16 juiliet 2009 09:42 51,5,

i rf(———"——— —— ———— —y a®
[ Lsaps e E AnCodispininies &

Lancez le programme Classic Client PIN Management dans Applications > Gemalto >
Classic Client PIN Management.




Dans l'onglet Unblock PIN, notez votre code PUK & droite du champ PIN Admin Code.

Indiguez un nouveau code PIN (New User PIN Code) et confirmez-le (Confirm User PIN).

~—————! Change PIN | Unblock PIN |

Admin PIN Code: !luuul

New User PIN Code:  sesses

Confirm User PIN: I-----.

" Force user to change PIN.

Puis cliquez sur Unblock PIN .

Votre clé est débloquée.




CHANGEMENT DU CODE PIN

Des réception de votre code secret par courrier, il vous est conseillé de le changer pour des
raisons de sécurité.

Attention, au bout de 3 mauvaises saisies du code P IN, votre clé sera bloquée .

Insérez votre clé et lancez le programme Classic Client PIN Management :
Applications - Gemalto - Classic Client PIN Management.

Unblock PIN !

[ User PIN 53]
E}ld PIN chE: |svewnn
New PIN Code: |sesass

Confirm PIN Code: | ssssss

Dans 'onglet Change PIN, notez votre ancien code PIN a droite du champ Old PIN Code.

Indiguez un nouveau code PIN (New PIN Code) et confirmez-le (Confirm User PIN).
Puis cliquez sur Change PIN.

Votre code secret a été changé.




