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1 PREAMBULE

Ce document constitue la Déclaration des Pratigiee€ertification de I'Autorité de Certification
AC @vocats Classe 3Plus, c'est-a-dire la descnijgtes mesures effectivement prises pour assurer
I'ensemble des obligations et engagements défams ¢th Politigue de Certification de I'AC AC
@vocats Classe 3Plus, concernant la délivranceri§cats numeriques.

L'une des ambitions de 'AC AC @vocats Classe 3dtisle satisfaire aux exigences relatives aux
certificats qualifiés tels que définis dans le éé@001-271 du 30 Mars 2001. Les certificats sont
délivrés suite a un face-a-face. lls sont génétépraégés par un support matériel (module
cryptographique).

L'infrastructure a Clés Publiques repose sur lésuas suivants :

L'Autorité de Certification (AC), dont la fonctioest de définir la Politique de Certification
(PC) et de la faire appliquer ;

L'Autorité d’'Enregistrement (AE) : Ce service vigrifes informations d'identification du futur
Porteur d'un certificat, ainsi qu'éventuellemenauties attributs spécifiques, avant de
transmettre la demande correspondante au servigérd@ation des certificats et/ou au service
de fourniture du dispositif du Porteur

L'Opérateur de Services de Certification, donblacfion est d'assurer la fourniture et la gestion
du cycle de vie des Certificats. Son réle consisteettre en ceuvre une plate-forme logicielle et
matérielle, dans le respect des exigences énode@eda Politique de Certification (PC) et dont
les modalités sont détaillées dans la DéclarateanRrtatiques de Certification (DPC).

Le Porteur de Certificat est la personne physigerdrice d'un Certificat ;

Le Tiers Utilisateur ou l'application utilisatrickes Certificats, dont la fonction est d'authentifie
un Porteur de Certificat, ou de vérifier une signainumérique émise par Porteur de Certificat ;

Le cas échéant le Mandataire de Certification pare@n charge d’effectuer le face-a-face avec
le futur Porteur et de fournir lors d'un face-ada& I'AE les informations nécessaires a la
délivrance du certificat du Porteur.

Dans le cadre présent, les différents acteurslesmsuivants :

Le Conseil National des Barreaux est I'Autorité de Certifimat

Les fonctions de I'Autorité d'Enregistrement sosgusiées par des entités responsables de la
tenue des tableaux des Ordres, les Ordres sontadopiemier titre les AE. ;

La sociéetée CERTEUROPE est I'Opérateur de Services de Certification detdrité de
Certification AC @vocats Classe 3Plus;

Le Porteur est un Avocat diment inscrit au tabmgon Ordre;

L'Autorité de Certification AC @vocats Classe 3P#isscrit dans une hiérarchie d'Autorités de
Certification. Le modéle de confiance est le suivan
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2 PRESENTATION GENERALE DE LA DPC

2.1 Liste des acronymes utilisés
Voir PC méme chapitre

2.2 Définitions des termes utilisés dans la PC
Voir PC méme chapitre

2.3 Type d'applications concernées par la PC
Voir PC méme chapitre

2.4 Type de certificats délivrés par 'AC AC @vocats Cisse 3Plus
Voir PC méme chapitre

2.5 Modification de la DPC

Cette DPC sera revue périodiqguement notamment:pour
e assurer sa conformité aux normes de sécurité aitsnd

e mettre a jour la liste des applications concerpéeda PC ;

» S’adapter aux évolutions technologiques.

La périodicité minimale de révision de cette DPE€ d=ux ans. Les modifications sont réalisées
conformément au chapitre 9 du présent document.

2.6 Identification de la DPC - OID

La présente Déclaration des Pratiques de Ceridicast identifiee par 'OID 1.2.250.1.148.3.2.1,
elle est ci-aprés désignée sous le nom de "DPC"

2.7 Coordonnées des entités responsables de la présdp
2.7.1 Organisme responsable

Le Conseil National des Barreaest responsable de cette PC.
Conseil National des Barreaux
22 rue de Londres
75009 Paris 9
FRANCE

2.7.2 Personne physique responsable

M. le Président du Conseil National des Barreaux
22 rue de Londres
75009 Paris 9
FRANCE
2.7.3 Personne déterminant la conformité de la DPC a@G P

Le Conseil National des Barreaux détermine la conifié de la DPC a la PC soit directement, soit
par l'intermédiaire d'experts indépendants spé&éalidans le domaine des Infrastructures a Clés
Publigues.
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3 DISPOSITIONS DE PORTEE GENERALE

3.1 Contrble de conformité a la PC
3.1.1 Objet des contrbles de conformité

Voir PC méme chapitre
3.1.2 Indépendance et qualifications du contrbéleur

Voir PC méme chapitre
3.1.3 Frégquence du contréle de conformité

Voir PC méme chapitre

3.1.4 Périmétre du contréle de conformité
Voir PC méme chapitre

3.1.5 Communication des résultats

Voir PC méme chapitre

3.1.6 Actions entreprises en cas de non-conformité
* Voir PC méme chapitre

3.2 Respect et interprétation des dispositions juridiges
3.2.1 Droit applicable

Voir PC méme chapitre
3.2.2 Seéquestre

Sans objet, 'AC AC @vocats Classe 3Plus ne metepazuvre de fonction de séquestre pour les
clés privées associées au certificats qu’elle émet.

3.2.3 Arbitrage des litiges
Voir PC méme chapitre

3.3 Obligations

3.3.1 Obligations de I'AC
Voir PC méme chapitre
3.3.2 Obligations de I'AE

Lorsque I'AE est saisie d'une demande de Certifedizt doit :

« vérifier avec un soin raisonnable I'apparence defarmité et la cohérence des
pieces justificatives ainsi que I'exactitude desitio@s qui établissent l'identité du
demandeur, son inscription au tableau d’'un Ordee,lal personne morale ou
administrative qui 'emploie selon les procédurésrdes au chapitre 4 de cette PC ;

» déclencher la génération des bi-clés du Porteurusumodule cryptographique
vierge.

* transmettre les demandes de certificat a 'AC A@@ts Classe 3Plus ;
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remettre le module cryptographique ainsi activél@mandeur;

Note: L'AE ne peut utiliser le certificat du Portewarlle n’a jamais connaissance du
code PIN.

Archiver les pieces du dossier.

Lorsque I'AE est saisie d'une demande de révocdadbertificat, elle s'engage a :

vérifier avec un soin raisonnable I'apparence defamité et la cohérence de
I'origine de la demande,

mettre en ceuvre les moyens permettant de traitderteande de révocation selon les
exigences décrites au § 4.4.

L'AE doit archiver les dossiers de souscription gesteurs (et éléments de confirmation
d'acceptation) et de demandes de révocation suemmodalités décrites au chapitre 4 de cette PC.

3.3.3 Obligations communes a toutes les composantes@ie I’

Les composantes de I'lCP s’engagent a :

protéger et garantir I'intégrité et la confidentiélde leurs clés privées ;

n'utiliser leurs clés publiques et privées qu'aims fpour lesquelles elles ont été
émises et avec les outils spécifiés, selon la ptédeolitique de Certification ;

respecter et appliquer la PC au moins pour lesegdgur incombant;

se soumettre aux contrbles de conformité effechasle Conseil National des
Barreaux ou les autorités concernées, en resplestaonclusions et remeédier aux
non-conformités qu'ils révéleraient ;

respecter les accords ou contrats qui les liemeegites ainsi qu'aux Porteurs de
Certificats ;

documenter leurs procédures internes de fonctioenem

mettre en ceuvre les moyens (techniques et humadtgssaires a la réalisation des
prestations auxquelles elles s'engagent, dans ateditions garantissant qualité et
sécurité.

3.3.4 Obligations relatives a la gestion des Cetrtificats

L'AC AC @vocats Classe 3Plus s’engage a :

pouvoir démontrer aux applications utilisatricesses certificats, qu’elle a émis un
certificat pour un porteur donné et que ce porteuaccepté le certificat, ceci
implique entre particulier de pouvoir justifier identité de tout Porteur ;

tenir a disposition des Porteurs et des Utilisatelar liste des certificats ayant fait
'objet d'une révocation; cette liste est publiéeus la forme d'une LCR
conformément au chapitre 3.3.7 ;

garantir la cohérence entre la PC et la DPC associé

-10 -
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e s'assurer que ses Porteurs connaissent leurs dtatdigations en ce qui concerne
l'utilisation et la gestion des clés, des Certicda relation entre un Porteur et I'AC
AC @vocats Classe 3Plus est formalisée par un decunmtitulé "Conditions
Générales des Certificats AC @vocats Classe 3Pfustisant les droits et
obligations des parties et notamment les garaapipsrtées par I'AC.

3.3.5 Obligations relatives a la gestion des supports, ciedes PIN et des codes de révocation

L’AC AC @vocats Classe 3Plus s’engage a :

e transmettre en toute confidentialité les codes RN Porteurs par un moyen
sécurisé différent de celui utilisé pour la remisecertificat (qui est délivré en mains
propres par I’AE sur un module cryptographique) ;

* supprimer toute trace des codes PIN sur ses syst@pnes transmission au Porteur ;
» assurer la confidentialité des codes de révocatiamgence;

e assurer le caractere aléatoire des codes PIN généré

3.3.6 Obligations relatives a l'identification

L’identification du Porteur est assurée par I’AEgtuellement assistée du MC.

L’identification du Porteur consiste en la vériticen de son identité ainsi que celle de I'entrepris
en se basant sur les pieces justificatives présgntémme précisé au chapitre 3.3.2

3.3.7 Obligations relatives a la publication

L'AC AC @vocats Classe 3Plus s'engage a diffuskeliquement :
» Les différentes versions de sa Politique de Cedtifdn;

* la Liste de Certificats Révoqués (LCR) ;

* le certificat de 'AC a laquelle elle est subordéan(i.e. le certificat de I'AC
Certeurope ROOT CA) ;

L’AC AC @vocats Classe 3Plus s’engage par ailléurs que la LCR soit :
» fiable, c'est-a-dire comportant uniquement desrmédions contrdlées et a jour ;

* protégée en intégrité ;

» d'un acces contrélé quant a la mise a jour;

* publiée suivant les modalités décrites au chapiale cette PC ;
» disponible 24 heures sur 24 et 7 jours sur 7.

La prise en compte de la demande de certificateorgdocation est immédiate : en cas de succes de
'authentification du demandeur (par I'AE) la retmé(création ou révocation) est exécutée
immédiatement. Ceci signifie en particulier queypone demande licite, la génération du certificat
est immédiate ainsi que la publication de la LCR.

-11 -
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3.3.8 Obligations relatives a la journalisation

L’AC AC @vocats Classe 3Plus enregistre tout évéangmelatif a son activité de certification. Ces
enregistrements concernent :

» L’acces physiques aux machines de la plate-forme ;
* L’acces logique aux systemes ;
» L’acces aux applications ;

» Les opérations effectuées sur ces applications.

Certains de ces journaux font I'objet de renseiggr@s manuels, certains sont entierement

automatisés; tous concourent a assurer I'imputébitie toute action sur la plate-forme de
certification..

3.3.9 Obligations relatives a l'archivage

L'AC AC @vocats Classe 3Plus s'engage a archiversealement les journaux d’événement tels
gue décrits au chapitre 3.3.8, mais également teat dossiers des demandeurs (piéeces
justificatives...).

Bien entendu ces archives sont disponibles eneagckessité (litige ou autre).
3.3.10 Obligations relatives au séquestre

Sans Objet . L'AC AC @vocats Classe 3Plus ne @alés de fonction de séquestre.
3.3.11 Obligations du Mandataire de Certification.

Le MC est une personne en relation directe avde paur le compte de demandeurs de Certificats.
Il assure les fonctions d'identification des dengamd pour le compte de I'AE. Il est diment
authentifié par une AE habilitée et lié contradieraent avec I'AC AC @vocats Classe 3Plus.

Les engagements du MC a I'égard de I'AC sont greadans un contrat dans lequel le MC s'engage

by

en particulier & effectuer correctement et de fagwiépendante les contrbles d'identité du
demandeur.
Le MC s'engage a :

« vérifier avec un soin raisonnable l'apparence defarmité et la cohérence des
pieces justificatives et I'exactitude des mentiqusétablissent l'identité du Porteur*
de I'Entreprise selon les procédures décrites apith 3 ;

« vérifier avec un soin raisonnable l'origine et Betitude d'une demande de
révocation de certificat, et mettre en ceuvre leyans permettant de traiter la
demande de révocation selon les exigences déatité4.4 ;

» effectuer correctement et de facon indépendantectedrbles du dossier du
demandeur ;

» protéger la confidentialité des codes de révocaliargence qui lui seront transmis
par les Porteurs.

La relation entre le MC et 'AC AC @vocats Class®lud est formalisée par un engagement
contractuel du MC.

-12 -
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Note: Ces engagements ne changent en rien ceux de I'AE

3.4 Obligations du Porteur
Le Porteur a I'obligation de :

communiquer des informations exactes lors de |aathel® de certificat ;

informer I'AC ou I'AE AC @vocats Classe 3Plus eis da& modifications de ces
informations ;

protéger sa clé privée par des moyens appropri@ndronnement dans lequel se
trouve cette clé, contre la perte, la divulgatieangompromission, la modification ou
l'usage non autorisé ;

définir son code de révocation. Ce code doit imjpérment étre défini des réception
du code PIN par le Porteur afin de permettre ai-©elde demander une révocation
d’urgence de son certificat. La procédure a sydaer la définition est indiquée dans
le courrier accompagnant le code PIN. Dans le cag ®orteur ne définirait pas ce
code de révocation, la révocation d’'urgence ne pasgossible.

protéger son code PIN et son code de révocatiagetfice ;
transmettre son code de révocation d’'urgence d/&diorsque celui-ci existe.
respecter les conditions d'utilisation de sa ciéggret du Certificat correspondant ;

informer sans délai son MC, I'AE ou 'AC AC @vocdisasse 3Plus en cas de
compromission ou de soup¢con de compromission ge&gaivée.

La relation entre le Porteur et IAC AC @vocatssSSta 3Plus est formalisée par un engagement
contractuel du Porteur.

3.5 Obligations des applications utilisatrices et destilisateurs de Certificats
Les applications utilisatrices et les utilisatedesCertificats doivent :

respecter l'usage pour lequel un Certificat a étis é

vérifier la signature numérique de I'AC AC @vocé@ksse 3Plus émettrice du
Certificat ainsi que celle de I'AC Certeurope RGa\ ;

contréler la validité des Certificats (date de diddi et statut de révocation).

Contréler 'usage autorisé des certificats

3.6 Responsabilités
3.6.1 Responsabilité de I'AC

L’AC AC @vocats Classe 3Plus s’engage a respeateomformité de son dispositif de gestion des
Certificats et de ses procédures avec les exigatamies dans cette PC.

L’AC AC @vocats Classe 3Plus fait son affaire parsgle de toute conséquence dommageable
résultant du non-respect du présent document [gam&me ou I'une de ses composantes
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L’AC AC @vocats Classe 3Plus est responsable edeaggligence ou de faute intentionnelle des
préjudices causés a une personne physique ou nuuagest fiée raisonnablement au certificats
@vocat

Le détail des engagements pris envers les Pore¢les Entreprises est détaillé dans les Conditions
Générales du contrat d’abonnement et dans les GamsliGénérales des Certificats @vocat.

Par ailleurs, I’'AC reconnait avoir a sa charge anait général de surveillance, quant a la sécurité
et I'intégrité des certificats délivrés par ellemm&ou l'une de ses composantes.

3.6.2 Responsabilité de I'AE

Seule I'AC AC @vocats Classe 3Plus peut mettreaesecla responsabilité de I'AE, ce qui exclut
explicitement tout engagement de I'AE envers leteBos et les utilisateurs finaux.

3.7 Politique de confidentialité de I'AC
3.7.1 Types d'informations considérées comme confidéesgiel

Les informations suivantes sont considérées conamidentielles :
* les clés privées associées aux Certificats ;

* les Codes PIN pour les Porteurs ;

* les données d'identification ou autres informatipassonnelles du Porteur contenues
dans son certificat, sauf

o si le Porteur a donné explicitement son consentemperalablement a la
publication du Certificat ;

0 sileur publication a été demandée sur décisiotigice ou administrative ;
» les causes de révocation des Certificats ;
» les journaux d'événements des composantes deAGC@vocats Classe 3Plus ;

* le dossier de demande de certificat du Porteur,n@mment les données
personnelles (a I'exception des informations actara personnel contenues dans les
Certificats) ;

* les rapports daudit ;
* laDPC.

Ces données ne seront utilisées et ne feront talgecommunication extérieure que pour les
strictes nécessités de la gestion des opératidastedies en exécution de la DPC associée a la
présente PC, pour répondre aux exigences légalpswu’exécution de travaux ou de prestations
de services confiés a des prestataires.

Les personnes sur lesquelles portent ces informatimminatives auront le droit d’en obtenir
communication, aupres de I'AE, et d’en exiger Ie éahéant, la rectification comme précisé dans la
loi 7817 du 6 janvier 1978 relative a I'informatelaux fichiers et aux libertés.

3.7.2 Divulgation des causes de révocation

La cause de la révocation n’est pas publiée dab€Ra
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3.7.3 Remise sur demande du propriétaire

L’AC AC @vocats Classe 3Plusne dispose pas din&ion que le Porteur ne posséde (en
particulier la clé privée et le code PIN), en capusice elle ne remettra aucune donnée sur
demande du propriétaire hormis bien entendu lesnmdtions protégées par la loi 7817 du 6 janvier
1978 relative a l'informatique, aux fichiers et dibbertés.

3.7.4 Délivrance aux autorités habilitées

L’activité de 'AC AC @vocats Classe 3Plus s’exedams le cadre de la |égislation francaise, aussi
sur requéte d’'une autorité habilitée, 'AC AC @vsc&lasse 3Plus peut étre amenée a fournir
certaines informations confidentielles selon lall@#0-1170.

3.7.5 Droits de propriété intellectuelle

Lors de I'exécution des prestations de servicemi@sfdans le présent document et/ou de tout autre
document contractuel relatif au Service de Cediion AC @vocats Classe 3Plus, il peut étre livré
des éléments protégés par la |égislation sur lgssdif'auteur.

Ces éléments, ainsi que les droits d'auteur qany attachés, resteront la propriété du détentesir d
droits correspondants. Le bénéficiaire de ces sesvaura le droit de reproduire ces éléments pour
son usage interne. Mais il ne pourra, sans |'a#ton préalable du détenteur des droits d'auteur,
mettre a la disposition de tiers, extraire ou ket en tout ou en partie, ces éléments ou deseruv
dérivées ou copies de ceux-ci, en particulier ie¢soou bases de données.

Sous réserve des dispositions du présent articleyung licence, implicite ou explicite, n'est
concédée par le détenteur des droits sur des iomentbrevets ou demandes de brevets lui
appartenant et ayant été réalisés hors du préeentrent et/ou de tout autre document contractuel
relatif au Service de Certification AC @vocats G@aS8Plus.
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4 |IDENTIFICATION ET AUTHENTIFICATION

4.1 Enregistrement initial d'un Porteur
4.1.1 Conventions de noms

Voir PC méme chapitre
4.1.2 Nécessité d'utilisation de noms explicites

Voir PC méme chapitre
4.1.3 Regles d'interprétation des différentes formesatas

Voir PC méme chapitre
4.1.4 Unicité des noms

L'unicité d'un Certificat est établie par I'unicii®@ son numéro de série. Ce numéro de série est
défini par I'Autorité de Certification lors de la&gération du certificat .La définition du numéro de
série suit deux regles : le numéro de série espdsrantre XXX et XXX, le numéro de série d’'un
certificat B généré apres le certificat A est senigent supérieur au numéro de série du certificat A
La définition/modification de la plage d’adres3eXKX ;XXXX] est décrite dans le document [3]
Configuration de 'AC @vocats Classe 3Plus.

L'unicité du DN est elle-méme garantie par l'uédies informations permettant de construire ce
dernier notamment le numéro CNBF est un identifianique. Il ne peut donc exister deux
personnes ayant le méme DN. De plus le serveuratjstrement avant de demander la génération
d’'un certificat vérifie dans I'annuaire de I'’AC w@n certificat ayant le méme DN a déja été généré
et le signale a I'AE. Par contre il convient deqgmsér que plusieurs certificats ayant le méme DN
peuvent coexister. En effet les certificats de I'@¥ocats Classe 3Plus ayant vocation a devenir un
outil essentiel pour les Avocats, il doit étre plokes pour un Porteur de demander un second
certificat pour par exemple pallier sans aucunidélme perte de support cryptographique.

4.1.5 Procédure de résolution de litige sur déclaratianrmbm

Sans objet . Le numéro CNBF assurant a lui senidité du DN.
4.1.6 Reconnaissance, authentification et rble des ncamvarques

Sans objet . Aucun nom de marque n’est inscrit ¢nsertificat.
4.1.7 Authentification du MC

La distribution des certificats par I'AE nécessitgpérativement un face-a-face. Ce face-a-face peut
se faire entre un MC et I'AE auquel cas I'AE vexifi

* un original d'une piece d’identité officielle du m@ataire de certification comportant
sa photo et sa signature et en prend copie gquedisque de la mention « Copie
conforme » et signe ;

* |leDDS

4.1.8 Authentification du demandeur

La distribution des certificats par I'AE nécessitgpérativement un face-a-face. Ce face-a-face peut
se faire directement entre le demandeur et I'ABialigas I'AE vérifie
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un original d’'une piece d’identité officielle dumandeur comportant sa photo et sa
signature.

I'appartenance du demandeur au tableau de I'Omditte appartenance est vérifiée
soit a l'aide de I'outil utilisé par I'Ordre pourger le tableau, soit par consultation
du tableau auquel cas I'AE prendra une copie diedabqu’elle datera et signera.

I'appartenance du demandeur a la personne moratd@&IREN sera porté dans le
certificat. Cette appartenance est vérifiee sdiaide de I'outil utilisé par I'Ordre
pour gérer le tableau, soit par consultation dletabauquel cas I'AE prendra une
copie du tableau qu’elle datera et signera.

Le N° CNBF : XXXX Comment le vérifie-ton ?
le DDS

4.1.8.1 Contenu du dossier déposeé par le demandeur

Chaque élément du DDS est vérifié comme suit ::

preuve de I'appartenance du demandeur a la persoongle dont le SIREN sera
porté dans le certificat

o Soit vérification du courrier du représentant légdl de la copie d’un
justificatif d'identité du représentant légal mutiune photo (permis de
conduire, carte d'identité nationale, passeport).

o Soit vérification a I'aide de I'outil utilisé paiQrdre pour gérer le tableau
preuve que le numéro d’identification de la pergomorale demandé est correct

0 soit vérification extrait Kbis ou avis SIRENE,

o Soit vérification a I'aide de I'outil utilisé paiQrdre pour gérer le tableau
le contrat Porteur

o veérification que la signature correspond bien &eqalésente sur le justificatif
d’identité du demandeur;

la copie d’'un justificatif d'identité

o Vérification qu’'il s’agit bien de la piece justiitive présentée. La mention
« copie certifiée conforme » sera portée sur agifge qui sera signée par
I'AE et le demandeur;

le prénom et le nom a utiliser dans le champ ChNattificat ;

o Vérification que ces deux informations correspondecelles du justificatif
d’identité du demandeur

I'adresse de courrier électronique du demandeeitesest fournie dans le DDS.
o Vérification que cette adresse ne comporte pas raller syntaxique

(caracteres autres que les caractéres ANSI, omidsigigne @.....)
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4.1.8.2 Contenu du dossier déposé par un MC
En sus des vérifications décrites au chapitre @orformément au chapitre 4.1.7 I'AE vérifie les
éléments d’identification propres au MC comme suit

* |le mandat signé par le représentant |égal de épnige désignant le MC a qui le
certificat doit étre délivré, un modele de ce mandsst accessible a
I'adressenttp://www.avocat-conseil.fr/reference/Mandat MG@do

* |'engagement signé par le MC, I'engageant a effgatorrectement les contrdles des
dossiers des demandeurs; un modéle de cet engaigessé accessible a
I'adressehttp://www.avocat-conseil.fr/reference/Contrat_Matd

4.2 Authentification d’'une demande de révocation
La procédure suivie pour authentifier une demaredeédocation varie selon le mode de révocation:
* Selon la méme procédure que pour I'enregistrenudraipitre 4.1.8.1);

» Par I'échange d’informations secrétes (le code @aation d'urgence) entre le
demandeur de la révocation (Porteur ou MC) et bAté d’Enregistrement. Le
processus de la définition du CRU et de son utitisaest décrit dans le document
[4] La révocation d'urgence.

4.3 Renouvellement de clés (hors révocation)

L'Autorité de Certification AC @vocats Classe 3Plus permet pas le renouvellement des
certificats et donc des clés.

4.4 Régénération de clés apres révocation

Le Porteur suit le processus normal de demandeedifiaat décrit au 8§ 4.1, si celle-ci intervient
apres une révocation.
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5 BESOINS OPERATIONNELS

5.1 Demande deCertificat
5.1.1 Origine de la demande

Voir méme chapitre de la PC

5.1.2 Informations a fournir

Voir méme chapitre de la PC

5.1.3 Procédure de demande

Les quatre étapes de la procédure peuvent s’ereshdmdeux facons

Cas de la génération du certificat en présenceethaddeur :

Etape 1 Face-a-face entre I'AE et le demandeur (ou le K@résentant le
demandeur). Vérification de l'identité du demandeur du MC. Vérification du
DDS.

Etape 2: Emission du module cryptographique (contenant certificat et son bi-
clé) par I'AE ;

Etape 3. Remise du module cryptographique en mains psoguePorteur ou au MC
le représentant par I'AE ;

Etape 4 Envoi par I'AC par courrier postal du code PlNRorteur.

Cas de la génération du certificat avant le fataca:

Etape 1: Emission du module cryptographique (contenant certificat et son bi-
clés) par I'AE ;

Etape 4 Envoi par I'AC par courrier postal du code PINRorteur.

Etape 2 Face-a-face entre I'AE et le demandeur (ou le K@résentant le
demandeur). Vérification de l'identité du demandeur du MC. Vérification du
DDS.

Etape 3. Remise du module cryptographigue en mains psoguePorteur ou au MC
le représentant par I'AE ;

5.1.4 Preuve de possession de la clé privée.

Sans objet les bi-clés étant générés par la mémserpee que celle faisant la demande technique de
certification ('AE).

5.1.5 Acceptation du Certificat

La signature du contrat par le Demandeur vaut @atiep du certificat par celui-ci.
5.1.6 Dossier de Souscription (DDS)

5.1.6.1 Dossier déposé aupres d'une AE
Voir chapitre 4.1.8.1

-19 -



AC @vocats Classe 3Plus
Politique de Certification

5.1.6.2 Dossier du MC
Voir chapitre 4.1.8.2
5.1.7 Archivage des dossiers

Les dossiers des Porteurs sont archivés selon@esesprocédures que pour les dossiers ordinaux
des Avocats, cet archivage suit I’Avocat durantéaon appartenance au Barreau et méme au dela
XXXX A Vérifier XXXX

Durant cing ans, le DDS est consultable sur demaustiéiée au Barreau dont dépend le Porteur,
par les autorités habilitées, par le Porteur eeprésentant Iégal de I'Entreprise avant destroctio
des dites archives.

5.1.8 Opérations a effectuer

En sus des vérifications détaillées aux chapitrés84 et 4.1.8.1, I'AE conformément au document
[5] Guide de I'AE:

* se connecte au serveur d’enregistrement a |‘aidsugport cryptographique qui lui a été
fourni lors de sa formation d’AE

» saisit les informations nominatives qui constituetie DN
e saisit 'adresse postale du Porteur (pour I'enwocdde PIN)
« fait générer par un support cryptographique videda-clé du Porteur ;

» signe la demande de certificat a I'aide du suppymtographique qui lui a été fourni lors de
sa formation d’AE;

* installe le certificat recu de I'AC AC @vocats Glas 3Plus dans le support
cryptographique ;

* remet le support cryptographique contenant la cép et le certificat au Porteur ou au
MC ;

» archive le dossier (DDS) conformément a la procédiarchivage.

Le MC, lui, remet le module cryptographique en regropres au Porteur.
5.1.9 Emission et distribution d'u@ertificat

Le certificat est considéré comme valable des lenemd ou le demandeur accepte le support
cryptographique, support du certificat.

5.1.10 Acceptation d'un Certificat
La remise du support au Porteur vaut acceptatioeelai-Ci :

Lorsque son Certificat lui est remis, le Porteur :

» Vérifie les informations qu’il contient par exemplga le site web du CNB
(http://www.avocat-conseil.fr/cru);

» Procéde a la définition de son code de révocatiorgence via le site web du
CNB (http://www.avocat-conseil.fr/cru)
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5.2 Reévocation de Certificat
5.2.1 Origine d'une demande de révocation d'un Certiffeatteur

Voir méme chapitre de la PC
5.2.2 Informations a fournir

La demande de révocation doit comporter au minimum
* le nom du demandeur de la révocation ;

* [lidentité du Porteur ;

e le DN du Porteur ou tout autre information (parrapée le code de révocation
d’'urgence) permettant d’identifier de facon certaile certificat devant étre
révoque.

5.2.3 Procédure de demande de révocation d'un Certifizateur

A la réception d'une demande de révocation, L'AHifiee l'identité du demandeur. Cette
vérification est réalisée

» Soit lors d'un face a face et se déroule de la mégen que pour l'authentification de la
demande (voir chapitre 4.1.8.1)

» Soit par la fourniture de codes confidentiels, \mcument [4] La révocation d'urgence

Si la demande est recevable, 'AE conformémenibaurdent [5] Guide de I'AE

* se connecte au serveur d’enregistrement a |‘aidsugport cryptographique qui lui a été
fourni lors de sa formation d’AE

» recherche le certificat & révoquer dans I'annuairese basant sur les informations fournies
par le demandeur

» signe la demande de certificat a I'aide du suppygtographique qui lui a été fourni lors de
sa formation d’AE;

» demande la révocation du Certificat en demand#AiCad’introduire le numéro de série du
Certificat et la date de révocation du Certificahsl la Liste des Certificats Révoqués.
Si la demande n’est pas recevable, 'AE en infolerdemandeur.
Le Porteur est notifié de la publication de la @t@n.
L'opération est enregistrée dans les journaux d&wénts de 'AC AC @vocats Classe 3Plus.
5.2.4 Délai de traitement d’une révocation

Le délai de publication de la révocation d’'un Gmdt n'excede jamais 24 heures ouvrées a partir
de la réception de la demande de révocation.

5.2.5 Publication des motifs de révocation d'un Certifica

Les motifs de révocation d'un Certificat Porteuntsdemandés lors de la révocation (cf. contrat
entre le Porteur et I'AC AC @vocats Classe 3Plus).
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Ces motifs ne sont pas publiés dans les LCR de [@cats Classe 3Plus. Le Conseil National
des Barreaux se réserve le droit de fournir lesifsnde révocation sur demande d’'une autorité
habilitée.

5.2.6 Besoins spécifiques en cas de révocation pour comigsion de clé

Aucune procédure spécifique n’est mise en plate chuse de révocation est la compromission de
la clé privée de Porteur..

5.2.7 Suspension de Certificats

Le service de suspension n'est pas proposeé dandre de cette PC.

5.3 Renouvellement d'un Certificat

La durée de vie d'un certificat est de trois ansAettorité de Certification AC @vocats Classe
3Plus ne permet pas le renouvellement de ses iCaisif

Le porteur est prévenu par courrier trois mois aladate de fin de validité de son certificat.
5.4 Emission des nouveaux certificats apres révocation

Apres une révocation, la génération d’'un Certifipatir un Porteur suit la méme procédure que
pour I'enregistrement initial.

5.5 Suspension de certificats

L’AC AC @vocats Classe 3Plus ne gere pas la sugpedss certificats
5.6 Vérification de la validité des certificats

5.6.1 Contréle en ligne du statut de révocation de Ciesif

Voir méme chapitre de la PC
5.6.2 Formes de publication des LCR
Les LCR sont au format dénommé "LCR V2".

L’'acces a la Liste de Certificats Révoqués estiplesyia deux annuaires LDAP V3 et via un
serveur http.

5.7 Renouvellement de clé d'une composante de I'ICP
5.7.1 CIé de signature de I'AC

La durée de vie des certificats Porteur étant é@s3 le renouvellement de la clé de signature de
'AC devra intervenir au plus tard trois (3) ansaavla fin de sa validité. L'AC se réserve la
possibilité de la renouveler avant sa limite dedi#. La décision de son renouvellement pourra
étre prise plus tdét en fonction de divers critéfégolution de la technique cryptographique,
allongement de la longueur, ...).

Dans le cas ou un nouveau bi-clé serait généraij-cieservira a signer les nouveaux Certificats
Porteurs émis ainsi que la LCR.

Le certificat précédent restera utilisable pour Malidation de certificats émis avant le
renouvellement.

5.7.2 CIlé de signature des autres composantes de I'ICP

L’AC AC @vocats Classe 3Plus renouvellera les bsctles autres composantes de I'ICP 3
notamment celles des AE mois avant leur expiration.
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5.8 Reévocation d'un certificat d’'une composante de I'l®

Afin d’assurer la continuité et la sécurité de aeBvités, 'AC AC @vocats Classe 3Plus se doit
egalement de gérer de facon spécifique les cléarficats des diverses composantes de 'AC.

5.8.1 Causes de révocation d’un certificat d’'une comptsale I'lCP

Dans les circonstances suivantes, 'AC pourra ragota clé d’'une composante de I'ICP :
e Cessation d’activité de la composante ;

* Non conformité des procédures appliquées par Iposante ;

» Compromission ou suspicion de compromission pearteab de la clé privée de la composante.

5.8.2 Révocation d’'un certificat d'une composante deR'IC

La procédure de révocation d’'un certificat d’'unenposante de I'lCP est précisée dans le contrat
liant 'AE a 'AC AC @vocats Classe 3Plus.

Si la révocation fait suite & une demande de lagmta composante, celle-ci doit la faxer a I'AC
accompagnée d’'une photocopie d’'une piéce d’ideafitéque I'AC puisse s’assurer de la validité
de la demande. Si la demande n’est pas recevakleh informe la composante.

Si la révocation est décidée unilatéralement @&t laucun contrdle particulier n’est réalisé.

Apreés validation de la demande, I'AC conformémentacument [5] Guide de I'AE

» se connecte au serveur d’enregistrement a l‘aidesugyport cryptographique particulier
gu’elle détient aux fins de génération et de rétionale certificat de composantes.

» recherche le certificat a révoquer dans I'annuaire

» signe la demande de certificat a I'aide du suppyptographique particulier qu’elle détient
aux fins de génération et de révocation de ceatifiie composantes

* demande la révocation du Certificat en demand@AiGad’introduire le numéro de série du
Certificat et la date de révocation du Certificahsl la Liste des Certificats Révoqués.
La composante est notifiée de la publication dévacation.
L'opération est enregistrée dans les journaux d&wénts de 'AC AC @vocats Classe 3Plus.
5.8.3 Révocation du certificat de signature de I'AC

Cette révocation doit avoir lieu en trois étapes :
5.8.3.1 Etape 1 : Alerte administrative

L’AC prévient 'ensemble des applications utilisetss de ces certificats de I'imminence de la
révocation de son certificat et des certificatt®os. Ceci s’applique bien entendu uniqguement aux
applications pour laquelle 'AC a connaissanceed Utilisation de ses certificats et avec lesgsell
elle a signé un accord en ce sens.

Elle doit enfin signaler I'imminence de la révocatide son certificat a toute entité lui ayant kit
une guelconque accréditation, qualification,......
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5.8.3.2 Etape 2 : Révocation des certificats Porteurs
L’AC doit révoquer 'ensemble des certificats qleehura générés et en avertir les Porteurs.
5.8.3.3 Etape 3 : Révocation du certificat de 'AC

L’AC doit faire une demande de révocation de satifamt a I'AC Certeurope Root CA.

L’AC Certeurope Root CA doit révoquer le certificd¢ signature de 'AC AC @vocats Classe
3Plus et mettre a jour sa LCR.

5.8.4 Délai de traitement

La révocation des certificats des composantesl@® Itoit avoir lieu dans les plus brefs délais. Eut
égard a I'importance de I'impact (révocation de$emble des Certificats) les vérifications les plus
approfondies devront étre menées pour s’assurda (lestesse de la demande de révocation du
certificat de 'AC AC @vocats Classe 3Plus.

5.9 Journalisation des événements

La journalisation des événements concerne tousé¥emements ayant trait a la sécurité des
systemes informatiques utilisés.

Elle permet de garantir l'auditabilité, la traca®jl I'imputabilité ainsi que de s'assurer que la
séparation des fonctions est effective. Ce sysigenmet également de collecter des preuves et de
détecter des anomalies. La journalisation des éwénes est protégée, sauvegardée, integre et fait
I'objet de régles strictes d'exploitation.

Les actions de journalisation sont décrites préwgs# dans la DPC et abordent notamment les
themes suivants :

* événements enregistrés par I'AC ;

» processus de journalisation des événements ;

» collecte des journaux d'événements (interne ouree
e conservation des journaux d'événements ;

» protection des journaux d'événements ;

* anomalies et audit ;

e imputabilité.

5.9.1 Information enregistrées

Ces enregistrements d'événements devront contenmiaimum les champs suivants, s’ils sont
pertinents :

e type d'opération ;

» destinataire de I'opération ;

* nom du demandeur de I'opération ;
* nom de I'exécutant ;

* nom des personnes présentes (s'il s'agit d'uneatogrérnécessitant plusieurs
personnes) ;
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» date et heure de 'opération ;
» cause de I'évenement

» résultat de I'événement (échec ou réussite).

5.9.2 Imputabilité
L’objectif principal de la journalisation est derpettre d'imputer toute action a son auteur que ce
Soit une personne physique ou un systeme.

5.9.3 Evenements enreqgistrés par I'AE
L’AE doit consigner au moins les évenements suwant

« demandes de certificats ;
 demandes de révocation ;

» sollicitation et accusés de réception de I'AC.

5.9.4 Evenements enreqgistrés par I'AC

Les événements suivants seront enregistrés par, I&&Csont essentiellement des événements
géneéreés par des systemes informatiques :

* tous les événements ayant trait a la sécuritéydtaraes informatiques impliqués
dans I'ICP ;

» demandes de certificats ;

» demandes de révocation ;

* démarrage et arrét des systéemes informatiques ;
» démarrage et arrét des applications ;

e opérations échouées ou réussies pour créer, extéaablir des mots de passe ou
modifier les privileges systeme d’exploitants dégiés ;

e génération des clés de ses composantes ;

» la génération et la révocation de certificats ;

» changements des caractéristiques de I'AC et (ogedeomposantes ;
* la publication de la LCR;

e événements relatifs aux supports cryptographiqugnération des données
d’activation a enregistrer).

5.9.5 Evenements divers

D’autres évenements non issus de systemes infaueatimais essentiels pour la sécurité de I'AC,
doivent étre enregistrés, ce sont en particulier :

* les acces physiques ;

* les actions de maintenance et de changementscdefiguration du systéme ;
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* les changements apportés au personnel ;

* les actions de destruction: des supports contedast clés, des données
d'activation ou des renseignements personnelesukiddonnés.

5.9.6 Processus de journalisation

Le processus de journalisation est effectué eretélelfond et permettre un enregistrement en temps
réel des opérations effectuées. Le processus deajmation est concu de facon a étre
incontournable.

En cas de saisie manuelle I'écriture se fait damaéme jour ouvré que I'événement.
5.9.7 Protection d'un journal d'événements

L'écriture dans les journaux d'événements est tondee par des contrdles de droits d'acces. Les
enregistrements et I'horloge des composantes @P I'sont protégés contre les tentatives non
autorisées de modification et de destruction. Etiqudier les journaux sont inaccessibles en dehors
de la console des serveurs considérés.

5.9.8 Copies de sauvegarde des journaux d'évenements

Ces journaux sont par ailleurs dupliqués quotidéement sur des serveurs distincts.
5.9.9 Systeme de collecte des journaux (interne ou extern

L’enregistrement des événements commence au déreadas systémes concernés par les
événements a enregistrer et se termine a l'arréslsystémes.

5.9.10 Anomalies et audit

Les composantes de I'AC responsables de la fond@journalisation sont en mesure de détecter
toute tentative de violation de l'intégrité du ®yse de gestion des certificats, y compris les
equipements physiques, I'environnement d’explatagt le personnel.

Les journaux d'événements journaliers sont congr@éur identifier des anomalies liées a des
tentatives en échec.

Un ingénieur systeme analyse quotidiennement lesgux d’événement du serveur hébergeant
I'AC ainsi que ceux du Serveur d’Enregistrements earegistrements considérés comme normaux
(dont la liste est donnée dans le document [6] ys®abes logs) sont masqués de facon a ne faire
apparaitre que les événements susceptibles delesigmee anomalie. Par corrélation entre ces
journaux et en tenant compte des interventionsséss dans le méme laps de temps (par exemple
un redémarrage est une vraie anomalie sauf sliduaapres une intervention ayant nécessité le
redémarrage des serveurs), seules les véritabbesadies sont remontées au RSSI, Pour traitement
immeédiat.

En fonction de son analyse de risque, le RSSI déted’action a mener s’il y a lieu.

5.10Archives
5.10.1 Types de données a archiver

Sont archivées par I'’AC sur support de type CD aubte exemplaire, les données suivantes
* laPCetlaDPC;
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* les logiciels et les fichiers de configuration dgiipements informatiques de
I'CP ;

Sont archivés en recourant mensuellement aux ssrdwn Tiers Archiveur (Orsid) les données
suivantes :

* les journaux d'événements ;

les certificats tels qu'émis ;

les LCR telles qu'émises ou publiées ;

les naotifications de révocation ;

Est archivé sous sa forme papier, le DDS de |'‘Algonn

5.10.2 Protection des archives

Les archives doivent étre protégées durant leuservation, cette protection concerne :
* leur intégrité ;

* leur confidentialité ;

La lisibilité des archives électroniques est gaeant
» de premiére part par l'utilisation de formats stadpour ces données
o PDF pour la PC/DPC/contrats.....
o0 Texte brut: pour les journaux
0 X509 pour les Certificat et LCR
» de seconde part par la non utilisation d’outilsdmpression.
» de troisiéme part par la vérification réguliere dapports optiques

La confidentialité des archives est garantie par dimits d’acces renforcés par rapport a ceux
affectés a ces mémes données avant leur archiags. les archives des journaux, certificats,
LCR et de la DPC ne sont accessibles qu'au RSSIQeC, le contrble d'acces est défini
contractuellement avec le Tiers Archiveur.

La PC ne présente pas de caractére confidentiel.

Les fichiers de configuration des équipements matiques de I'ICP ne sont accessibles qu’aux
personnels de la Direction Technique de 'OSC ajn& son RSSI.

5.10.3 Période de rétention des archives
5.10.3.1Certificats et LCR
Les LCR produites par I'AC sont archivées pend@rdris apres leur génération.

Les certificats générés par I'AC sont archivés pemnd 0 ans apres leur génération.
Cette durée est contractuellement fixée entre I'@SEIE Tiers Archiveur.
5.10.3.2Dossier de demande de certificat

Tout dossier de demande de certificat est archpaedant trois (3) ans apres I'expiration du
certificat.
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Le DDS est partie intégrante du dossier de I'Avapat est géré par I'Ordre, en conséquence, ce
dossier est conservé dans les archives de I'Ordre.

5.10.3.3Journaux d’événements

Les journaux de I’AC sont conservés pendant 10 ans.

Cette durée est contractuellement fixée entre I'@EI€ Tiers Archiveur.
5.10.3.4Autres journaux

Aucune exigence n’est stipulée.

5.10.4 Duplication des archives

Les archives des journaux de I'AC sont dupliqués dfen augmenter la disponibilité. La solution
retenue par le Tiers Archiveur auquel sont envoyégslonnées a archiver inclut notamment la
duplication des données sur 2 supports physiqetisctis stockés en deux lieux distincts.

5.10.5 Horodatage des enregistrements

Les serveurs mis en ceuvre pour 'AC @vocats ClaBdas ont leur horloge systéme synchronisée
sur deux serveurs de temps hautement sécuriséseresirs sont ceux de I'’Autorité d’horodatage
Certid@te ils recoivent via une liaison Hertzienne de tipgeF 77 I’heure émise par atomique.

Ces serveurs de temps sont situés dans les mémesx|lgue les serveurs de I'ICP et étant
redondant I'un de l'autre, ils assurent une coriténdu service de temps notamment a destination
des serveurs de I'ICP. Ainsi les heures inscritassdles LCR, les Certificats et les Journaux
d’événement sont elles fiables a 1s prés (dérivarman des serveurs de temps)

5.10.6 Procédure de collecte des archives

Aucune exigence n’est stipulée.
5.10.7 Procédure de récupération des archives

Hormis I'AC qui a nécessairement acces a toutesielives, une composante de I'lCP ne peut
récupérer et consulter que ses propres archives.

Pour toute récupération de ses archives, la composmvoie sa demande par fax accompagnée
d’'une copie d’'une piece d’identité. Aprés autheécdiion de la demande, I'AC la retransmet a
I'OSC qui demandera la restitution des archiveceamées au Tiers Archiveur.

Une fois ces Archives restituées, I'AC les transenkt composante les ayant demandeées.
5.11 Cessation d'activité de I'AC
5.11.1 Transfert d'activité

Si 'AC décide de transférer son activité de cexdiion, elle doit tout d’abord en informer les
applications utilisatrices et les Abonnés dansélaidle 4 mois avant le transfert effectif d’adtvi

Elle doit également informer les applications sétrices et les utilisateurs des modificationsslige
ce transfert d’activité..

Les archives de I'AC devront étre reprises en @&peg la société reprenant l'activite.
5.11.2 Cessation définitive

En cas de cessation définitive d'activité, I'AC &lvocats Classe 3Plus procede comme indiqué au
5.8.3. L'AC AC @vocats Classe 3Plus respecteradla de 3 mois entre les étapes 1 et 2.
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6 CONTROLE DE SECURITE PHYSIQUE, CONTROLE DES
PROCEDURES, CONTROLE DU PERSONNEL

Les différents contrbles décrits ici visent, pae westion des risques adéquate, a assurer un niveau
de confiance fort dans le fonctionnement de 'AC @wocats Classe 3Plus.

6.1.1 Situation géographigue

Aucune exigence n’est stipulée.
6.1.2 Acces physique

Les zones hébergeant les systemes informatique$Ad@e AC @vocats Classe 3Plus sont
physiquement protégées contre un acces exterieuaurtorisé.

La liste des personnels autorisés a y accedereexstest limitée au strict besoin du bon
fonctionnement du service. L'accés des personngisises est contrélé par un moyen physique et
enregistre.

6.1.3 Energie et air conditionné

Les installations électriques et de conditionnendkait sont suffisantes pour le bon fonctionnement
des systemes informatiques de I'AC AC @vocats @l&84us

6.1.4 Exposition aux liquides

Les systéemes informatiques de 'AC AC @vocats @a&#3lus ne sont pas situé en zone inondable,
ni du fait d'intempéries, ni du fait de tuyautergefaillantes.

6.1.5 Sécurité incendie

Les locaux d’hébergement des systéemes informatigeeBAC AC @vocats Classe 3Plus sont
protégés contre les incendies (détection et extima@utomatiques). La distribution des machines
permet par ailleurs d’assurer une disponibilité mmate aux services.

6.1.6 Site de secours

Afin d’assurer I'acces aux services de certificatiévocation méme en cas de désastre sur le site de
production des mesures doivent étre prises. Cesramsloivent permettre la reprise des activités
de 'AC AC @vocats Classe 3Plus dans les plus loi&lss.

L’acces a la LCR est maintenu quoiqu’il advienngcgra une réplication permanente de la LCR sur
2 sites physiquement distincts.

L’acces a I'ensemble des services (état nomindl) ddjet d’'un plan de reprise d’activité.(PRA).

Les moyens mis en ceuvre pour atteindre cet obatiint précisés dans la DPC.
6.1.7 Conservation des médias

Les médias contenant des données sauvegardéeshivéas sont conservés avec un niveau de
sécurité au moins égal a celui des systemes led ggaérés.

Les moyens mis en ceuvre pour atteindre cet obgmtif précisés dans la DPC.
6.1.8 Destruction des supports

La destruction des supports sera assurée avecveaunide sécurité au moins égal a celui des
systemes les ayant généreés.

Les moyens mis en ceuvre pour atteindre cet obatiint précisés dans la DPC.
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6.1.9 Sauvegarde hors site

L’organisation des sauvegardes des information adaptée de facon a assurer une reprise apres
désastre la plus rapide possible, en particuliem pes services impliqgués dans la révocation de
certificats.

Les moyens mis en ceuvre pour atteindre cet obatiint précisés dans la DPC.

6.2 Controles des procédures

Des contréles des procédures sont mis en placdeAaAC @vocats Classe 3Plus et sont détaillés
dans la DPC correspondant a cette PC, autour desethsuivants :

6.2.1 RObles de confiance

L’AC AC @vocats Classe 3Plus s’appuie sur du parsbréparti en 5 catégories (réles)
* ingénieur systéme : mise en place et maintenarcsydemes ;

* administrateur sécurité gestion de la sécuritésgsemes ;
e opérateur : exploitation basique du systeme ;
e responsable sécurité : Application de la politigessécurité ;

* responsable qualité : assurance de la qualité elegss rendus par 'AC AC @vocats Classe
3Plus.

Les attributions nominatives de chaque réle soatitds dans la DPC.
6.2.2 Nombre de personnes nécessaires a l'exécutioncded&ensibles

Selon la tache a effectuer un ou plusieurs persodaeront étre présentes lors de I'exécution de la
tache.

La DPC précisera pour chacune des taches liéegesteon des certificats le nombre et le r6le de
personnes nécessaires.

6.2.3 ldentification et authentification des roles

Chaque composante de I'AC doit veérifier I'ident&é les autorisations de son personnel devant
intervenir, avant :

e Qgue son nom soit ajouté aux liste des personnest aaeés physiquement aux systémes
informatiques de I'AC. ;

e qu’un compte lui soit ouvert dans les systemesimédique de I'AC AC @vocats Classe 3Plus.

6.3 Controle du personnel
6.3.1 Passé professionnel, qualifications, expériencexetences d'habilitations

L’AC AC @vocats Classe 3Plus vérifie le passé msiftnnel de la personne et son adéquation aux
exigences de la gestion de 'AC AC @vocats Clagdas3

L’AC AC @vocats Classe 3Plus informera toute pemgoimtervenant dans la Gestion de 'AC AC
@vocats Classe 3Plus de ses responsabilités edatiu services de I'AC ainsi que des procédures
liees a la sécurite.
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L’AC doit s’assurer que tous les membres du pembgni accomplissent des taches relatives a
I'exploitation d’'une AC:

* sont nommeés a leur poste par écrit ;

e sont tenus par contrat ou par la loi de respeeteobligations, notamment de confidentialité, du
poste gu’ils occupent ;

e n‘ont pas de taches ou d’intéréts susceptiblest®eren conflit avec les obligations qui leur
incombent a I'égard de I'AC.

6.3.2 Procédures de contrble du passé professionnel

Les précisions seront données dans la DPC.
6.3.3 Exigences de formation

L’AC doit s’assurer que tous les membres du persbgui accomplissent des taches touchant la
gestion de I'AC ont recu une formation adaptée eamant les principes de fonctionnement et des
mécanismes de sécurité de I'AC, et sont familiareadx regles de sécurité en vigueur.

6.3.4 Fréguence des formations

Les précisions seront données dans la DPC.
6.3.5 Gestion des métiers

Les précisions seront données dans la DPC.
6.3.6 Sanctions pour des actions non-autorisées

Sur faute avérée ou soupconnée d'un membre de d& I'accomplissement de ses taches, I'AC
lui interdit I'acces aux systémes et, le cas échmand toute sanction disciplinaire adéquate.

6.3.7 Contrble des personnels contractants

Les précisions seront données dans la DPC.
6.3.8 Documentation fournie au personnel.

L’AC doit s’assurer que son personnel dispose aecés a toute loi, ou tout contrat qui s’applique
aux postes occupés.

Les documents dont doit disposer le personnelrsataimment les suivants :
* la PC supportée par la composante a laquelle dréept ;

» |a DPC propre au domaine de certification ;
» les procédures internes de fonctionnement ;

* les documents constructeurs des matériels et &giatilisés.
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7 CONTROLES TECHNIQUES DE SECURITE

7.1 Génération et installation de bi-clés
7.1.1 Génération des bi-clés de Porteur

Les clés issues de 'AC AC @vocats Classe 3Plusa@mine usage au sens X509 du terme :
e La signature électronique et la non répudiation;

Dans la procédure de génération de clés pour lesfiGds @vocat I'AE génére le bi-clé sur le
module cryptographique en présence du Porteur.lés privée n’est donc jamais accessible ou
utilisable ni par I'AC ni par I'AE.

Le code dactivation du module est transmis pafCl’ au porteur, 'AE n’a donc jamais
connaissance de ce code

Le Porteur est par suite réputé assumer I'entiéspansabilité de toutes les signatures exécutées
avec sa clé privee.

7.1.2 Transmission de la clé publique de signature (dud®mw ) a I'AC

Les clés publiques du porteur sont transmises @ B&ec les informations nominatives que le
certificat comportera via un protocole d’échange eu assure lintégrité. La DPC précise les
modalités de cette transmission.

7.1.3 Fourniture d'un Certificat d'AC

La clé publiqgue de I'AC est téléchargeable gratméat sur le site Internet de I'AC
http://www.avocat-conseil.fr/reference/ac_avocdsse 3Plus_v2.grelle est de plus stockée sur
le module cryptographique du Porteur ?

L'empreinte du Certificat de la clé publique ded'permet d'en établir I'authenticité.
7.1.4 Tailles des clés

Les clés RSA des Porteurs utilisées ont une @él@024 bits. Cette taille sera augmentée au fur et
a mesure de I'évolution de la technique et/ou dédsslation.

La taille de la clé RSA de 'AC AC @vocats ClasPéu3 est de 2048 bits.
La taille de la clé RSA de I'AC CertEurope Root €3t de 2048 bits.
7.1.5 Parameétres de génération des clés

Les modules cryptographiques des Porteurs utilidestparametres standard ou normalisés pour
garantir 'aspect aléatoire de la génération desds.

7.1.6 Contrble de la qualité des parametres des clés

Les modules cryptographiques des Porteurs Vérifgegtialité des bi-clés qu'ils générent.
7.1.7 Mode de génération du biclé de 'AC

Le bi-clé de I'AC (pour la de signature de certfie et de CRLs) est généré et protégé par un
module cryptographique matériel.

Ce module est certifié selon les Criteres Commuwes assurance EAL4+ au moins ou selon les
criteres FIPS 140-1 niveau 4
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La génération ou le renouvellement du bi-clé deCl'fpar ce module nécessite la présence d‘au
moins 2 personnes.

7.1.8 Usage de la clé publigue des Porteurs

Les bi-clés associés aux certificats de signatareggs par I'AC AC @vocats Classe 3Plus ne sont
utilisables que pour la signature et la non-régiahia Ces usages sont précisés dans le champ
keyUsage des certificats @vocat; ce champ a das \Valeurs digitalSignature et
nonRépudiation,.

7.2 Protection de la clé privée
7.2.1 Dispositifs de gestion des éléments secrets dweiort

Le bi-clé du Porteur est généré par et stocké aunadule cryptographique. Un code d’activation
(code PIN fourni au porteur par 'AC AC @vocatssSka 3Plus) protége I'acces a la clé privée. Le
Porteur est responsable de la confidentialité die ¢dN lié a sa clé privée.

7.2.2 Contrble de la clé privée de signature de I'AC phlusieurs personnes

Le contrdle des clés privées de 'AC AC @vocatss€4a3Plus (pour la signature de certificats et de
CRL) nécessite la présence de plusieurs personnes.

7.2.3 Récupération de clé privée de confidentialité* dutBur.

L’AC AC @vocats Classe 3Plus n’offre pas de serdeeecouvrement de clé.

7.3 Autres aspects de la gestion des bi-clés
7.3.1 Archivage des clés publiqgues des Porteurs

Les clés publiques des Porteurs sont contenues bteEmnscertificats et donc conservees
conformément au chapitre 5.10.3.1..

7.3.2 Durée de vie des Certificats

La durée de vie des Certificats fournis dans leecdd AC @vocats Classe 3Plus est de 4 ans.

7.4 Code PIN des Porteurs
7.4.1 Génération et utilisation des codes PIN

Les modules cryptographiques sont fournis aux ABsmrotégés par un code PIN. Le code PIN est
défini par I'AC de facon a le rendre imprévisible.

Une fois envoyé ce code est détruit et ne seraduapérable.
7.4.2 Protection des codes PIN

Il est de la responsabilité du Porteur de protégeiclés privées de son bi-clés. Le code PIN doit
étre considéré par le Porteur comme confidentiel.

L’AC ne conserve pas les codes PINs des Porteutdglawe leur envoi au Porteur

7.5 Sécurité des postes de travail des composantes HeP

Les postes de travail des composantes de I'lCPssiert un niveau de sécurité optimal, ce niveau
est défini dans la DPC et permet de satisfairbéseins suivants

» identification et authentification des utilisatedts poste
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e gestion de sessions d'utilisation (déconnexionsapre temps d'inactivité, accés aux fichiers
contrdlé par role et nom d'Utilisateur),

» protection contre les virus informatiques,
» protection du réseau (confidentialité, intégrité...)
e imputabilité

Le niveau minimal d'assurance recherché doit ainsnm@pondre a ces objectifs de sécurité. Les
applications utilisant les services des composapisvent requérir des besoins de sécurité
complémentaires, a prendre en compte dans la @@helu niveau minimal d'assurance offert par
les postes de travail.

7.6 Contrdles techniques du systeme durant son cycle dee
7.6.1 Contrbles des développements des systemes

Les applications de I'AC ont été implémentées dustrict respect de I'analyse de risque préalable
et de la politique de sécurité qui en découle.

L'implémentation de I'AC et de la plate-forme qgliiéberge est documentée.
Toute modification de 'AC et de la plate-forme djteberge est documentée
7.6.2 Contréles de la gestion de la sécurité.

Toute évolution des systemes est enregistrée siivrée d’activité de I'AC et fait I'objet d'un
rapport.

7.7 Contrbles de la sécurité réseau

L’AC est implantée sur une réseau protégée par amsrdeux niveaux de passerelles de type
« coupe-feu ». Ces passerelles sont configuréefags a n’'accepter que les flux strictement
nécessaires.

7.8 Controles des modules cryptographiques

Les modules cryptographiques utilisés par I'AC séwnalués selon les criteres FIPS 140-1 au
niveau 4.
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8 PROFILS DE CERTIFICATS ET DE LCR

8.1 Profil des Certificats

Les Certificats de 'AC AC @vocats Classe 3Plustieanent les champs primaires et les
extensions suivantes :

Voir PC méme chapitre.
8.2 Profil de LCR
8.2.1 Champs des LCR

Les LCR de I'AC AC @vocats Classe 3Plus contientesnthamps suivants :
* Version : la version de la LCR. Dans le cadre darésente AC, il s’agit de la version 2;

» Signature : l'identifiant de l'algorithme de sigmatde I'AC soit Shal-RSA ;

* Issuer:le nom de I'AC émettrice qui signe lesti@eaits soit 'TAC AC @vocats Classe 3Plus ;
e ThisUpdate : date de génération de la LCR ;

* NextUpdate : prochaine date a laquelle cette LGR @se a jour ;

» RevokedCertificates : liste des numéros de sésdddetificats révoqués ;

» UserCertificate : numéro de série de Certificabrpie ;

» RevocationDate : date a laquelle un Certificat doamté révoque.

» crlExtensions : liste des extensions de la LCR.

8.2.2 Extensions des LCR

Les LCR de 'AC AC @vocats Classe 3Plus comportenix extensions :

» authorityKeyldentifier : cette extension non crniteidentifie la clé publique a utiliser pour
vérifier la validité de la LCR. Cet identifiant aa | méme valeur que le champ
SubjectKeyldentifier des certificats émis par I'/C @vocats Classe 3Plus ;

e CRLNumber : cette extension non critique contiemuméro de série de la LCR.
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9 ADMINISTRATION DES SPECIFICATIONS REFERENTES A L'AC

Le présent chapitre définit les exigences en matiEsdministration et de gestion de la présente
Politique de Certification.

9.1 Procédures de modification de la PC

Le responsable de I'AC doit signaler aux Porteutsaax applications utilisatrices toute
modification de la présente politique sans préavis.

9.1.1 Causes de modification

Cette PC devra étre revue en raison de projetsodiffications suivants :
 les certificats références ;

* la composition de I'AC ;

» achaque modification des documents de référentAleainsi que chaque année pour assurer
sa conformité aux normes de sécurité et a I'éwiudies mises en ceuvre du marché.

9.1.2 Délai de préavis

Le responsable de ’'AC doit donner un préavis date (30) jours aux Porteurs et aux applications
utilisatrices avant de procéder a tout changemer ghrésente politiqgue qui, selon I'évaluation du
responsable de la politique, a un impact majeuesxr

Le responsable de I’'AC doit donner un préavis dazpi(15) jours aux Porteurs et aux applications
utilisatrices avant de procéder a tout changemerth ghrésente politique qui, selon I'évaluation du
responsable de la politique, ont un impact mineuesix.

Le responsable de I'AC doit donner un préavis aoiteRirs et aux applications utilisatrices dans les
sept (7) jours d’'un changement de la présenteiguaditqui résulte d’une situation hors du contréle
du responsable de la politique, si ce changeméenhampact sur eux.

En cas de changement intervenant dans la compogigol’AC ou de la présente Politique de
Certification, I’AC doit prévenir ses clients :

* au plus tard un mois avant le début de I'opérasiogile a un impact sur le niveau de qualité et
de sécurité des fonctions de I'AC vis a vis desifteats référencés ;

* au plus tard un mois apres la fin de I'opératiahngy a pas d’'impact.

9.2 Procédures de publication et de notification

La PC est disponible depuis la source suivante :tp:/Mww.avocat-
conseil.fr/reference/Avocats_v1.0.pdf

9.3 Procédures d'approbation de la PC

L'approbation de la PC de I'AC est réalisée paPldui notamment vérifie son adéquation
aux documents de référence de I'AP, suivant unedolare de revue documentée.

La décision du Porteur de ne pas demander la réoocde son certificat suite a la
notification d'un changement proposé constituedéptation du changement.
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10 ANNEXE 1 — TEXTES LEGISLATIVES ET REGLEMENTAIRES

Loi no 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés
Directive européenne 95/46/EC relative a la protection des données personnelles

Directive européenne (1999/93/EC) relative a la signature électronique été adoptée le
13/12//1999

Loi no 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux
technologies de l'information et relative a la signature électronique

Décret no 2001-272 du 30 mars 2001 pris pour l'application de l'article 1316-4 du code
civil et relatif a la signature électronique

Décret no 99-199 du 17 mars 1999 définissant les catégories de moyens et de
prestations de cryptographie pour lesquelles la procédure de déclaration préalable est
substituée a celle d'autorisation.

Décret no 99-200 du 17 mars 1999 définissant les catégories de moyens et de
prestations de cryptographie dispensées de toute formalité préalable.

Arrété du 17 mars 1999 définissant la tome et le contenu du dossier concernant les
déclarations ou demandes d'autorisation relatives aux moyens et prestations de
cryptographie.

Arrété définissant les dispositions particulieres qui peuvent étre prévues dans les
autorisations de fournitures d'un moyen ou d'une prestation de cryptographie, no
PRMX9802730A du 13 mars 1998

Arrété définissant le modéle de notification préalable par le fournisseur des identités
des intermédiaires utilisés pour la fourniture des moyens ou prestations de
cryptographie soumis a autorisation, no PRMX9802732A du 13 mars 1998.
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[5] Guide de I'AE
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