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I. LƴǘǊƻŘǳŎǘƛƻƴ 

I.1.  Présentation générale 

CertEurope offre la possibilité de certifier les clés de signature des Autorités de Certification par son Autorité de 
Certification Racine CERTEUROPE ROOT CA 3. Cette possibilité offre : 

¶ ŘΩǳƴŜ ǇŀǊǘΣ ƭŀ Ƴǳǘǳŀƭƛǎŀǘƛƻƴ ŘΩǳƴŜ ǎŜǳƭŜ !ǳǘƻǊƛǘŞ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴ wŀŎƛƴŜ ŜƴǘǊŜ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ !/Σ 

¶ ŘΩŀǳǘǊŜ ǇŀǊǘΣ ǳƴ ǾŜŎǘŜǳǊ ŘŜ ǊŜŎƻƴƴŀƛǎǎŀƴŎŜ ƳǳǘǳŜƭƭŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩŀōƻƴƴŞ ŞƳƛǎ ǇŀǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ 

Autorités subordonnées. 

La Politique de Certification définie dans le présent document décrit les obligations des parties prenantes dans 
ƭŜ ŎŀŘǊŜ Řǳ ǎŜǊǾƛŎŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴ ŘŜǎ ŎƭŞǎ ŘŜ ǎƛƎƴŀǘǳǊŜ ŘΩ!ǳǘƻǊƛǘŞǎ ǎǳōƻǊŘƻƴƴŞŜǎΦ 

 

En vertu de la présente politique, les certificats ne seront délivréǎ ǉǳΩŁ ŘŜǎ !ǳǘƻǊƛǘŞǎ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴΦ [ŀ 
ŘŞƭƛǾǊŀƴŎŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ǇƻǳǊ ƭŜ ŎƻƳǇǘŜ ŘΩǳƴ ŀōƻƴƴŞ ǇŜǊǎƻƴƴŜ ǇƘȅǎƛǉǳŜ Ŝǎǘ ŜȄŎƭǳŜΦ 

[Ω!/ wŀŎƛƴŜ CERTEUROPE ROOT CA 3 sera assujettie aux lois et règlements en vigueur sur le territoire de la 
République française, ainsi qu'aux normes européennes en vigueur et aux conventions internationales ratifiées 
par la France, et qui touchent à l'application, l'élaboration, l'interprétation et la validité des politiques de 
certification mentionnées dans le présent document. 

[Ω!/ wŀŎƛƴŜ CERTEUROPE ROOT CA 3 se réserve le droit de conclure des accords de certification croisée avec une 
ou des autorités de certification tierces. 

La présente Politique de CerǘƛŦƛŎŀǘƛƻƴ ǎΩŀǇǇƭƛǉǳŜ Ł ƭŀ ŘŞƭƛǾǊŀƴŎŜ Ŝǘ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ŘŜ ǘȅǇŜ !ǳǘƻǊƛǘŞ ŘŜ 
Certification. 

Cette politique a été conçue pour être utilisée dans certaines situations, et indique les rôles et responsabilités 
spécifiques  

¶ ŘŜ ƭΩ!/ wŀŎƛƴŜΣ 

¶ de ƭΩŀǳǘƻǊƛǘŞ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘΣ 

¶ des AC subordonnées, 

 

/Ŝ ŘƻŎǳƳŜƴǘ ŀ ŞǘŞ Şǘŀōƭƛ ǎǳǊ ƭŀ ōŀǎŜ ŘŜ ƭŀ tƻƭƛǘƛǉǳŜ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴ ǘȅǇŜ ŘŜ ƭΩ9ǘŀǘ όRGS). 

 

I.2. Identification du document 
La présente PC est identifiée par l'OID 1.2.250.1.105.8.1.1.0. 
Les Politique de Certification et Déclaration des Pratiques de Certification sont ci-après désignées sous le nom 
de "PC" et de "DPC". 

¶ Iso(1) 
o member-body(2) 

Á fr(250) 

¶ type-org(1) 
o CertEurope (105) 

Á Certeurope Root CA 3 (8) 

¶ PC Certeurope Root CA 3(1) 
o Version majeure (1) 

Á Version mineure (0) 
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I.3.  9ƴǘƛǘŞǎ ƛƴǘŜǊǾŜƴŀƴǘ Řŀƴǎ ƭΩLD/ 

LôInfrastructure de Gestion des Cl®s (IGC) est compos®e de plusieurs entit®s, lesquelles sont d®crites ci-après. 

I.3.1. Autorités de certification 

[ΩŀǳǘƻǊƛǘŞ Ł ƭŀǉǳŜƭƭŜ ƭŜǎ utilisateurs des services de certification accordent leur confiance pour la création et 
ƭΩŞƳƛǎǎƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ Ŝǎǘ ŀǇǇŜƭŞŜ !ǳǘƻǊƛǘŞ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴ Ŝǘ ƴƻǘŞŜ Řŀƴǎ ƭŜ ŘƻŎǳƳŜƴǘ !/Φ 

Une AC est un Prestataire de Services de Certification Electronique (PSCE) qui délivre des certificats. 

Cette entité est responsable des certificats signés en son nom et de la fourniture des services de certification ci-
dessous : 

 

¶ {ŜǊǾƛŎŜ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ : ǾŞǊƛŦƛŜ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘϥƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ƭΩƘŀōƛƭƛǘŀǘƛƻƴ ŘŜ ƭŀ ǇŜǊǎƻƴne 
physique, le mandataire. 

¶ Service de génération des certificats : génère et signe les certificats à partir des informations transmises 
ǇŀǊ ƭŜ ǎŜǊǾƛŎŜ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘΦ 

¶ Service de publication et diffusion : met à disposition des différentes parties concernées, les politiques et 
pratiques publiées par l'AC, les certificats d'AC et toute autre information pertinente destinée aux 
mandataires, hors informations d'état des certificats. Elle peut également mettre à disposition, en fonction 
de la politique de l'AC, les certificats valides des AC Subordonnées. 

¶ Service de gestion des révocations : traite les demandes de révocation (notamment identification et 
authentification du demandeur) et détermine les actions à mener. Les résultats des traitements sont 
diffusés via le service d'information sur l'état des certificats. 

¶ Service d'information sur l'état des certificats : fournit aux utilisateurs de certificats des informations sur 
l'état des certificats (révoqués, valide, etc.).  

 

L'Autorité de Certification Racine est responsable vis-à-vis de ses clients, mais aussi de toute personne se fiant à 
un certificat qu'elle a émis, de l'ensemble du processus de certification, et donc de la validité des certificats 
qu'elle émet. A ce titre, elle édicte la Politique de Certification et valide les Déclarations de Pratique de 
/ŜǊǘƛŦƛŎŀǘƛƻƴ ǉǳƛ ŘƻƛǾŜƴǘ ƛŘŜƴǘƛŦƛŜǊ ƭŜǎ ƻōƭƛƎŀǘƛƻƴǎ ŘŜ ǘƻǳǘŜǎ ƭŜǎ ŜƴǘƛǘŞǎ ǇŀǊǘƛŎƛǇŀƴǘ ŀǳȄ ǎŜǊǾƛŎŜǎ ŘŜ ƭΩ!/Φ 

[ŀ ƎŀǊŀƴǘƛŜ ŀǇǇƻǊǘŞŜ ǇŀǊ ƭΩ!ǳǘƻǊƛǘŞ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴ ǾƛŜƴǘ ŘŜ ƭŀ ǉǳŀƭƛǘŞ ŘŜ ƭŀ ǘŜŎƘƴƻƭƻƎƛŜ ƳƛǎŜ Ŝn ǆǳǾǊŜ, mais 
ŀǳǎǎƛ Řǳ ŎŀŘǊŜ ǊŞƎƭŜƳŜƴǘŀƛǊŜ Ŝǘ ŎƻƴǘǊŀŎǘǳŜƭ ǉǳΩŜƭƭŜ ŘŞŦƛƴƛǘ Ŝǘ ǎΩŜƴƎŀƎŜ Ł ǊŜǎǇŜŎǘŜǊΦ 

9ƴ ǾŜǊǘǳ ŘŜ ŎŜǘǘŜ ǇƻƭƛǘƛǉǳŜΣ [Ω!/ wŀŎƛƴŜ CERTEUROPE ROOT CA 3 est chargée: 

¶ de créer et de signer des certificats liant les Autorités subordonnées et leurs bi-clés 

¶ ŘŜ ŦŀƛǊŜ ŎƻƴƴŀƞǘǊŜ ƭΩŞǘŀǘ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘŜǎ [/w 

¶ ŘŜ ŦŀƛǊŜ ǊŜǎǇŜŎǘŜǊ ƭŀ t/ Ŝǘ ƭŀ 5t/ ǇŀǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ŎƻƳǇƻǎŀƴǘŜǎ ŘŜ ƭΩ!/ wŀŎƛƴŜΣ Ŝǘ ƭŜǎ !ǳǘƻǊƛǘŞǎ 
subordonnées 

[ŀ ŦƻƴŎǘƛƻƴ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ Ŧŀƛǘ ǇŀǊǘƛŜ ŘŜǎ ŦƻƴŎǘƛƻƴǎ ƛƴŘƛǎǇŜƴǎŀōƭŜǎ ŘΩǳƴŜ L/tΣ ŜƭƭŜ Ŝǎǘ ŀǎǎǳǊŞŜ 
ǇŀǊ ƭΩ!ǳǘƻǊƛǘŞ ŘΩ9ƴǊŜƎƛǎǘǊŜƳŜƴǘΦ 

I.3.2. !ǳǘƻǊƛǘŞǎ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ 

L'Autorité d'Enregistrement est le lien entre l'Autorité de Certification racine et l'Autorité subordonnée. En vertu 
ŘŜ ŎŜǘǘŜ tƻƭƛǘƛǉǳŜ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴΣ ǳƴŜ !9 Ŝǎǘ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ǘƻǳǘŜǎ ƭŜǎ ǘŃŎƘŜǎ ǉǳƛ ƭǳƛ ǎƻƴǘ ŀǎǎƛƎƴŞŜǎ ǇŀǊ ƭΩ!/Φ 

[Ω!9 ŀǇǇƭƛǉǳŜ ŘŜǎ ǇǊƻŎŞŘǳǊŜǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜǎ ǇŜǊǎƻƴƴŜǎ ǇƘȅǎƛǉǳŜǎ Ŝǘ ƳƻǊŀƭŜǎ ǊŜǎǇƻƴǎŀōƭŜǎ ŘŜ ƭŀ 
composante Autorité subordonnéŜ Ł ŎŜǊǘƛŦƛŜǊΣ ŎƻƴŦƻǊƳŞƳŜƴǘ ŀǳȄ ǊŝƎƭŜǎ ŘŞŦƛƴƛŜǎ ǇŀǊ ƭΩ!ǳǘƻǊƛǘŞ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴΦ 
Son but est : 

¶ d'établir l'identité du demandeur, 

¶ ŘŜ ŘƛǎǘǊƛōǳŜǊ ƭŜ ŎŜǊǘƛŦƛŎŀǘ ŀǳ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!ǳǘƻǊƛǘŞ ǎǳōƻǊŘƻƴƴŞŜΣ 
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¶ de maintenir, administrer, exploiter et protéger les machines et logiciels utilisés pour remplir ces fonctions. 

[Ω!9 ŀ ŞƎŀƭŜƳŜƴǘ ǇƻǳǊ ǘŃŎƘŜ ŘŜ ǊŞŎŜǇǘƛƻƴƴŜǊ ƭŜǎ ŘŜƳŀƴŘŜǎ ŘŜ ǊŞǾƻŎŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ Ŝǘ Řƻƛǘ ƭŜǎ ǘǊŀƛǘŜǊΦ 

[Ω!9 ŀǊŎƘƛǾŜ ƭŜǎ ŘƻǎǎƛŜǊǎ ŘŜ ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ƻǳ ŘŜ ǊŞǾƻŎŀǘƛƻƴΦ 

[Ŝǎ ŦƻƴŎǘƛƻƴǎ ŘŜ ƭΩ!9 ǎƻƴǘ ŜȄŞŎǳǘŞŜǎ ǇŀǊ ŘŜǎ ǇŜǊǎƻƴƴŜƭǎ ŘŞǎƛƎƴŞǎ Ŝǘ ŀƎǊŞŞǎ ǇŀǊ ƭŜ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǊŀŎƛƴŜ ; ces 
personnels ont connaissance et respectent les règles, principes et procédures énoncées dans la PC et la DPC. 

 

I.3.3. Mandataire de Certification 

Le Mandataire de Certification est une personne physique dûment identifiée et désignée par le demandeur afin 
ŘŜ ƭŜ ǊŜǇǊŞǎŜƴǘŜǊ ǇƻǳǊ ŜŦŦŜŎǘǳŜǊ ǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ŎǊŞŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!ǳǘƻǊƛǘŞ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴ ǎǳōƻǊŘƻƴƴŞŜΦ 

I.3.4. Porteurs de certificats 

Les seuls porteurs de certificats émis par l'AC CERTEUROPE ROOT CA 3 sont les entités à qui se rattachent les 
certificats des AC subordonnées. Ces entités sont représentées par leur mandataire de certification ou leur 
représentant légal. 

En vertu de cette Politique de Certification, une Autorité subordonnée est une personne morale qui obtient un 
ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ŘŜǎ ǎŜǊǾƛŎŜǎ ŘŜ ƭΩ!/ wŀŎƛƴŜ CERTEUROPE ROOT CA 3. 

[Ω!ǳǘƻǊƛǘŞ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ǊŜǎǇƻƴǎŀōƭŜ Υ 

¶ ŘŜ ƭΩŀǳǘƘŜƴǘƛŎƛǘŞΣ ŘŜ ƭϥŜȄŀŎǘƛǘǳŘŜΣ Ŝǘ ŘŜ ƭŀ ŎƻƳǇƭŞǘǳŘŜ ŘŜǎ ŘƻƴƴŞŜǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŦƻǳǊƴƛŜǎ Ł ƭΩ!9 ƭƻǊǎ ŘŜ 
ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘΣ 

¶ d'établir et de faire respecter la politique de sécurité sur le ou les systèmes informatiques utilisés pour 
mettre en oeuvre le ƻǳ ƭŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ƎŞƴŞǊŞǎ ǇŀǊ ƭΩ!/ wŀŎƛƴŜ ŀƛƴǎƛ ǉǳŜ ƭŀ ƻǳ ƭŜǎ ŎƭŞǎ ǇǊƛǾŞŜǎ ŀǎǎƻŎƛŞŜǎΦ 

¶ ŘŜ ƭŀ ǇǊƻǘŜŎǘƛƻƴΣ ŘŜ ƭΩƛƴǘŞƎǊƛǘŞ Ŝǘ ŘŜ ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ ŘŜ ƭŀ ŎƭŞ ǇǊƛǾŞŜ ŘŜ ƭΩ!ǳǘƻǊƛǘŞ ǎǳōƻǊŘƻƴƴŞŜΣ Ŝǘ ŘŜǎ 
ŞǾŜƴǘǳŜƭƭŜǎ ŘƻƴƴŞŜǎ ŘΩŀŎǘƛǾŀǘƛƻƴǎΣ 

¶ de la sécurité de ses équƛǇŜƳŜƴǘǎ ƳŀǘŞǊƛŜƭǎΣ ƭƻƎƛŎƛŜƭǎ Ŝǘ ŘŜ ǎŜǎ ǊŞǎŜŀǳȄ ƛƳǇƭƛǉǳŞǎ Řŀƴǎ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŜǎ 
ŎŜǊǘƛŦƛŎŀǘǎΣ ŘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŀ ŎƭŞ ǇǊƛǾŞŜ Ŝǘ ŘŜ ǎƻƴ ŎŜǊǘƛŦƛŎŀǘΣ ǉǳƛ Řƻƛǘ şǘǊŜ ŎƻƴŦƻǊƳŜ Ł ƭŀ ǇǊŞǎŜƴǘŜ tƻƭƛǘƛǉǳŜ 
de Certification. 

[Ω!ǳǘƻǊƛǘŞ ǎǳōƻǊŘƻƴƴŞŜ Řƻƛǘ ŎƻƳƳǳƴƛǉǳŜǊ Ł ƭΩ!/ wŀŎƛƴŜΣ ǇŀǊ ƭŜǎ ŎŀƴŀǳȄ ǉǳΩŜƭƭŜ ŀǳǊŀ ŘŞǎƛƎƴŞǎΣ ŘŞŦƛƴƛǎ Řŀƴǎ ƭŀ 
DPC, toute information ayant pour conséquence la révocation de son certificat. 

I.3.5. Les utilisateurs de certificat 

Les utilisateurs de certificat, également nommés tiers utilisateurs, font cƻƴŦƛŀƴŎŜ ŀǳȄ ŎŜǊǘƛŦƛŎŀǘǎ ŘŞƭƛǾǊŞǎ ǇŀǊ ƭΩ!/ 
Ŝǘκƻǳ Ł ŘŜǎ ǎƛƎƴŀǘǳǊŜǎ ƴǳƳŞǊƛǉǳŜǎ ǾŞǊƛŦƛŞŜǎ Ł ƭΩŀƛŘŜ ŘŜ ŎŜ ŎŜǊǘƛŦƛŎŀǘΦ 

[Ŝǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜΣ ǎƻƴǘ ŘŞŦƛƴƛǎ Řŀƴǎ ƭŀ t/ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜΦ 

 

I.3.6. Autres participants 

I.3.6.1. Opérateur de Certification 

[ΩhǇŞǊŀǘŜǳǊ ŘŜ /ŜǊǘƛŦƛŎŀǘƛƻƴ όh/ύ Ŝǎǘ ǳƴŜ composante du PSCE ayant en charge les services suivants tels que 
définis au §I.3.1 : 

¶ service de génération de certificats, 

¶ service de publication et diffusion, 

¶ ǎŜǊǾƛŎŜ ŘŜ ŦƻǳǊƴƛǘǳǊŜ ŘŜ ŎƻŘŜ ŘΩŀŎǘƛǾŀǘƛƻƴ ŀǳ ǇƻǊǘŜǳǊΣ 

¶ service de gestion des révocations ŘΩǳǊƎŜƴŎŜΣ 
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¶ service d'information sur l'état des certificats, 

¶ ǎŜǊǾƛŎŜ ŘΩŀǎǎƛǎǘŀƴŎŜ ŀǳȄ ǇƻǊǘŜǳǊǎΦ 

 

[Ωh/ Řƻƛǘ ǊŜǎǇŜŎǘŜǊ ƭŜǎ ǇŀǊǘƛŜǎ ŘŜ ƭŀ t/ Ŝǘ ŘŜ ƭŀ 5t/ de l'AC qui lui incombent. 

I.4. Usage des certificats 

I.4.1. 5ƻƳŀƛƴŜ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŀǇǇƭƛŎŀōƭŜǎ 

Les différents usages possibles des clés publiques sont définis et contraints par l'utilisation d'une extension de 
certificat X.509 v3 (champ « keyUsage »). 

Le champ « keyUsage » est marqué comme "critique". 

I.4.1.1. Bi-ŎƭŞǎ Ŝǘ ŎŜǊǘƛŦƛŎŀǘǎ ŘŜ ƭΩ!/ wŀŎƛƴŜ Ŝǘ ŘŜǎ !/ ǎǳōƻǊŘƻƴƴŞŜǎ 

¦ƴŜ ŎƭŞ ǇǳōƭƛǉǳŜ ŘŜ ǾŞǊƛŦƛŎŀǘƛƻƴ Řƻƛǘ şǘǊŜ ǳǘƛƭƛǎŞŜ Ł ŘŜǎ Ŧƛƴǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴΣ ŘϥŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ ŘϥƛƴǘŞƎǊƛǘŞ Ŝǘκƻǳ 
de non - répudiation. 

La clé publique de ǾŞǊƛŦƛŎŀǘƛƻƴ ŘŜ ƭϥ!/ wŀŎƛƴŜ Ŝǎǘ ƭŀ ǎŜǳƭŜ ŎƭŞ ǳǘƛƭƛǎŀōƭŜ ǇƻǳǊ ǾŞǊƛŦƛŜǊ ƭŀ ǎƛƎƴŀǘǳǊŜ ŘΩǳƴ ŎŜǊǘƛŦƛŎŀǘ 
ŘΩ!/ {ǳōƻǊŘƻƴƴŞŜ Ŝǘ ŘŜǎ [/wΦ 

Le champ « keyUsage » du certificat est utilisé conformément au profil des certificats et des LCR. Ce champ 
comporte les valeurs suivantes : 

Pour les certificats de clés de signature AC Racine et AC subordonnée : 

¶ Signature de certificat, 

¶ Signature de LCR, 

Aucun autre usage de la bi-ŎƭŞ ƴΩŜǎǘ ŀǳǘƻǊƛǎŞΦ 

I.4.2. 5ƻƳŀƛƴŜ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ƛƴǘŜǊŘƛǘǎ 

[Ŝǎ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜǎ ƴŜ ǇŜǳǾŜƴǘ Ǉŀǎ être utilisés en dehors de la signature des certificats et des CRL 
ŘŜǎ !/ ǎǳōƻǊŘƻƴƴŞŜǎ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3. 

I.5. Gestion de la PC 

I.5.1. Entité gérant la PC 

I.5.1.1. Organisme responsable 

La société CERTEUROPE est responsable de cette PC. 
CERTEUROPE 
26 rue du Faubourg Poissonnière ς 75010 Paris 
FRANCE 

I.5.1.2. Personne physique responsable 

Monsieur Stanislas de Rémur 
Président 
26 rue du Faubourg Poissonnière ς 75010 Paris 
FRANCE 
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I.5.2. Point de contact 

¢ƻǳǘ ǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ŞƳƛǎ ǇŀǊ ŎŜǘǘŜ !/ ǇŜǳǘ ǎΩŀŘǊŜǎǎŜǊ Ł CERTEUROPE : 

¶ tŀǊ ŎƻǳǊǊƛŜǊ Ł ƭΩŀŘǊŜǎǎŜ : 

CERTEUROPE ς Autorité de Certification CERTEUROPE ROOT CA 3 26 rue 
du Faubourg Poissonnière ς 75010 Paris 
FRANCE 

Par e-Ƴŀƛƭ Ł ƭΩŀŘǊŜǎǎŜ : 
info@certeurope.fr 

¶ Par téléphone au numéro : 01.45.26.72.00 

I.5.3. Entité déterminant la conformité de la DPC à la PC 

La conformité de la DPC avec la PC est déterminée par la Direction de CertEurope. 

I.5.4. tǊƻŎŞŘǳǊŜǎ ŘΩŀǇǇǊƻōŀǘƛƻƴ ŘŜ ƭŀ ŎƻƴŦƻǊƳƛǘŞ ŘŜ ƭŀ 5t/ 

La conformité de la DPC avec la PC est approuvée par le Comité PKI de CertEurope en suivant le processus 

ŘΩŀǇǇǊƻōŀǘƛƻƴ  Ƴƛǎ Ŝƴ ǇƭŀŎŜΦ ¢ƻǳǘŜ ƴƻǳǾŜƭƭŜ ǾŜǊǎƛƻƴ ŘŜ ƭŀ 5t/ Ŝǎǘ ǇǳōƭƛŞŜ ǎŀƴǎ ŘŞƭŀƛ. 

I.6. Définitions et acronymes 

AC Autorité de Certification 

AE Autorité d'Enregistrement 

ANSSI !ƎŜƴŎŜ bŀǘƛƻƴŀƭŜ ŘŜ ƭŀ {ŞŎǳǊƛǘŞ ŘŜǎ {ȅǎǘŝƳŜǎ ŘΩLƴŦƻǊƳŀǘƛƻƴ 

AP Autorité de Politique 

C Country (Pays) 

CEN Comité Européen de Normalisation 

CISSI Commission Interministérielle pour la Sécurité des Systèmes d'Information 

CN Common Name 

DDS Dossier de Souscription 

DN Distinguished Name 

DPC Déclaration des Pratiques de Certification, ou EPC 

DSA Digital Signature Algorithm 

EAR Entité d'Audit et de Référencement 

EPC Enoncé des Pratiques de Certification, ou DPC 

ETSI European Telecommunications Standards Institute 

ICP Infrastructure à Clés Publiques 

IGC Infrastructure de Gestion de Clés 

LAR [ƛǎǘŜ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ wŞǾƻǉǳŞǎ 

LCR Liste des Certificats Révoqués  

LDAP Light Directory Access Protocol 

MC Mandataire de Certification 

mailto:info@certeurope.fr
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MD5 Message Digest n°5 

MINEFI Ministère de l'Économie, des Finances et de l'Industrie 

O Organisation 

OC Opérateur de Certification 

OCSP Online Certificate Status Protocol 

OID Object Identifier 

OU Organisation Unit 

PC Politique de Certification 

PDS 5ŞŎƭŀǊŀǘƛƻƴ ŘŜ ŘƛǾǳƭƎŀǘƛƻƴ ŘΩLD/  όtYL 5ƛǎŎƭƻǎǳǊŜ {ǘŀǘŜƳŜƴǘύ 

PP Profil de Protection 

PSCE Prestataire de Services de Certification Electronique 

RGS Référentiel Global de Sécurité 

RSA Rivest Shamir Adelman 

SGMAP Secrétariat général ǇƻǳǊ ƭŀ ƳƻŘŜǊƴƛǎŀǘƛƻƴ ŘŜ ƭΩŀŎǘƛƻƴ ǇǳōƭƛǉǳŜ 

S/MIME Secure/Multipurpose Internet Mail Extensions 

SN Serial Number 

SSCD Dispositif Sécurisé de Création de Signature 

SHA-1 Secure Hash Algorithm One 

SHA-256 Secure Hash Algorithm Two 

SP Service de Publication 

SSI {ŞŎǳǊƛǘŞ ŘŜǎ {ȅǎǘŝƳŜǎ ŘΩLƴŦƻǊƳŀǘƛƻƴ 

SSL Secure Sockets Layer 

TLS Transport Layer Security 

URL Uniform Resource Locator 
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II. w9{thb{!.L[L¢9{ /hb/9wb!b¢ [! aL{9 ! 5L{th{L¢Lhb 59{ 
LbChwa!¢Lhb{ 59±!b¢ <¢w9 t¦.[L99{ 

II.1. Entités chargées de la mise a disposition des informations 

[Ωh/ Ŝǎǘ Ŝƴ ŎƘŀǊƎŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ŘŜ ǇǳōƭƛŎŀǘƛƻƴ : 

¶ service de publication et diffusion, 

¶ service d'information sur l'état des certificats. 

 

[Ωh/ ǳǘƛƭƛǎŜ ǇƭǳǎƛŜǳǊǎ ŎŀƴŀǳȄ ǇƻǳǊ ŘƛŦŦǳǎŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ Ŝƴ ŦƻƴŎǘƛƻƴǎ ŘŜǎ ŜȄƛƎŜƴŎŜǎ ŘŜ disponibilité. 

 

Les canaux utilisés sont : 

copie 1 (original) : ldap://lcr1.certeurope.fr/CN= Certeurope Root CA 3, OU=0002 434202180, O=Certeurope, 
C=FR?certificateRevocationList ; 

copie 2 : ldap://lcr2. certeurope.fr/CN= Certeurope Root CA 3, OU=0002 434202180, O= Certeurope, 
C=FR?certificateRevocationList ; 

copie 3 : http://www.certeurope.fr/reference/root3.crl ; 

II.2. Informations devant être publiées 

[ϥh/ ǇƻǳǊ ƭŜ ŎƻƳǇǘŜ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 diffuse publiquement : 

¶ la Politique de Certification CERTEUROPE en cours de validité (PC), celle-Ŏƛ Ŝǎǘ ŀŎŎŜǎǎƛōƭŜ Ł ƭΩ¦w[ ǎǳƛǾŀƴǘŜ : 
http://www.certeurope.fr /reference/pc-root3.pdf 

¶ la Liste de Certificats Révoqués (LCR). 

¶ le certificat de l'AC CERTEUROPE ROOT CA 3 en cours de validité. Ce certificat est disponible sur le site Web 
ŘŜ /ŜǊǘ9ǳǊƻǇŜ Ł ƭΩ¦w[ ƘǘǘǇΥκκǿǿǿΦŎŜǊǘŜǳǊƻǇŜΦŦǊκΚǎǳōƧŜŎǘҐмулϧƭŀƴƎǳŀƎŜҐмΦ [ΩŜƳǇǊŜƛƴǘŜ ƴǳƳŞǊƛǉǳŜ Řǳ 
ŎŜǊǘƛŦƛŎŀǘ Ŝǎǘ ŞƎŀƭŜƳŜƴǘ ŘƛǎǇƻƴƛōƭŜ ǇƻǳǊ ǳƴŜ ƎŀǊŀƴǘƛŜ ŘΩƛƴǘŞƎǊƛǘŞΦ 

II.3. Délais et fréquences de publication 

Les délais et les fréquences de publication dépendent des informations concernées : 

¶ La PC est publiée dès sa validation. Elle est revue à chaque fois que nécessaire. 

¶ Le certificat d'AC CERTEUROPE ROOT CA 3 Ŝǎǘ ŘƛŦŦǳǎŞ ǇǊŞŀƭŀōƭŜƳŜƴǘ Ł ǘƻǳǘŜ ŘƛŦŦǳǎƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ 
subordonnées et/ou de LCR sous délai de 24h. 

¶ Pour les informations d'état des certificats, cf. §IV.9 et §0. 

 

Les exigences de disponibilité des systèmes publiant ces informations dépendent des informations concernées : 

¶ Pour les informations liées à l'IGC (nouvelle version de la PC, formulaires, etc.), les systèmes doivent avoir 
une disponibilité de Jours ouvrés avec une durée maximale d'indisponibilité par interruption de service 
(panne ou maintenance) de 8h (jours ouvrés) et une durée totale maximale d'indisponibilité par mois de 
32h (jour ouvrés), ceci hors cas de force majeure. 

¶ Pour les certificats d'AC, les systèmes doivent avoir une disponibilité de 24h/24 7j/7 avec une durée 
maximale d'indisponibilité par interruption de service (panne ou maintenance) de 2h et une durée totale 
maximale d'indisponibilité par mois de 8h, ceci hors cas de force majeure. 

¶ Pour les informations d'état des certificats. 

http://www.certeurope.fr/reference/root3.crl
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A noter qu'une perte d'intégrité d'une information mise à disposition (présence de l'information et intégrité de 
son contenu) est considérée comme une non disponibilité de cette information et que les exigences ci-dessus 
ǎΩŀǇǇƭƛǉǳŜƴǘ ŞƎŀƭŜƳŜƴǘ Ł ƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǇǳōƭƛŞŜǎ ǎǳǊ ŎŜǎ systèmes. 

II.4. /ƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ ŀǳȄ ƛƴŦƻǊƳŀǘƛƻƴǎ ǇǳōƭƛŞŜǎ 

L'ensemble des informations publiées à destination des utilisateurs de certificats est libre d'accès en lecture. 

L'accès en modification aux systèmes de publication des informations d'état des certificats (ajout, suppression, 
modification des informations publiées) est strictement limité aux fonctions internes habilitées de l'IGC, au 
travers d'un contrôle d'accès fort (certificat et mot de passe). 

L'accès en modification aux systèmes de publication des autres informations est strictement limité aux fonctions 
internes habilitées de l'IGC, au travers d'un contrôle d'accès fort (par certificat et mot de passe). 
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III. LŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ 

III.1. Nommage 

III.1.1. Types de noms 

Les noms utilisés sont conformes aux spécifications de la norme X.500. 

5ŀƴǎ ŎƘŀǉǳŜ ŎŜǊǘƛŦƛŎŀǘ ·рлфǾоΣ ƭΩ!/ CERTEUROPE ROOT CA 3 (issuer) et le porteur (subject) sont identifiés par un 
"Distinguished Name" DN de type X.501 conforme aux exigences définies dans le document [PROFILS]. 

III.1.2. Nécessité d'utilisation de noms explicites 

Les noms choisis pour désigner les porteurs de certificats sont explicites. 

Tous les caractères sont au format printableString ou en UTF8String i.e. sans accents ni caractères spécifiques à 
la langue française et de manière conforme au standard X.501 ; 

Les informations portées dans le champ "Subject" du Certificat sont décrites ci-dessous de manière explicite 
selon les différents champs X509v3 : 

¶ dans le champ « CountryName » : les caractères FR ; 

¶ dans le champ « OrganizationalName » :  

[Ŝ ƴƻƳ ƻŦŦƛŎƛŜƭ ŎƻƳǇƭŜǘ ŘŜ ƭΩŜƴǘƛǘŞ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ; 

¶ dans le champ « OrganizationUnitName » : 

/Ŝ ŎƘŀƳǇ ŎƻƴǘƛŜƴǘ ƭŜ ƴǳƳŞǊƻ ŘŜ {Lw9b ŘŜ ƭΩŜƴǘƛǘŞ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ; ce numéro sera 
précédé de la chaîne de caractères « 0002 η Ŝǘ ŘΩǳƴ ŜǎǇŀŎŜΦ  
Si d'autres instances de l'attribut organizationalUnitName sont présentes, elles ne doivent pas commencer 
par 4 chiffres. 

¶ dans le champ « CommonName » :  

/Ŝ ŎƘŀƳǇ ŎƻƴǘƛŜƴǘ ƭŜ ƴƻƳ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜΦ 

III.1.3. pseudonymisation des porteurs 

Sans objet. 

III.1.4. Règles d'interprétation des différentes formes de nom 

Sans objet. 

III.1.5. Unicité des noms 

[ϥǳƴƛŎƛǘŞ Řϥǳƴ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ōŀǎŞŜ ǎǳǊ ƭϥǳƴƛŎƛǘŞ ŘŜ ǎƻƴ ƴǳƳŞǊƻ ŘŜ ǎŞǊƛŜ Ł ƭϥƛƴǘŞǊƛŜǳǊ Řǳ ŘƻƳŀƛƴŜ 
ŘŜ ƭϥ!/ wŀŎƛƴŜΦ /ŜǇŜƴŘŀƴǘΣ ƭŜǎ ƴƻƳǎ ŘƛǎǘƛƴŎǘƛŦǎ ŘƻƛǾŜƴǘ şǘǊŜ ǳƴƛǉǳŜǎ ŀǳ ǎŜƛƴ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3. 
[ΩǳƴƛŎƛǘŞ ŘŜǎ ƴƻƳǎ Ŝǎǘ ƻōǘŜƴǳŜ ǎǳƛǾŀƴǘ ƭŜǎ ǊŝƎƭŜǎ ŘŞŎǊƛǘŜǎ ŀǳ ϠIII.1.2 de ce chapitre. 

[Ω!9 ƎŀǊŀƴǘƛǘ ƭΩǳƴƛŎƛǘŞ ŘŜǎ ƴƻƳǎ ǳǘƛƭƛǎŞǎ ǇƻǳǊ les certificats des AC subordonnées. 

III.1.6. Identification, authentification et rôle des  marques déposées 

[Ŝ ŘǊƻƛǘ ŘΩǳǘƛƭƛǎŜǊ ǳƴ ƴƻƳ ǉǳƛ Ŝǎǘ ǳƴŜ ƳŀǊǉǳŜ ŘŜ ŦŀōǊƛǉǳŜΣ ŘŜ ŎƻƳƳŜǊŎŜ ƻǳ ŘŜ ǎŜǊǾƛŎŜǎ ƻǳ ǳƴ ŀǳǘǊŜ ǎƛƎƴŜ ŘƛǎǘƛƴŎǘƛŦ 
(nom commercial, enseigne, dénomination sociale) au sens des articles L.711-1 et suivants du Code de la 
Propriété intellectuelle (codifié par la loi n°92-957 du 1er juillet 1992 et ses modifications ultérieures) appartient 
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au titulaire légitime de cette marque de fabrique, de commerce ou de services, ou de ce signe distinctif ou encore 
à ses licenciés ou cessionnaires. 

[Ω!9 ƭƛƳƛǘŜ ǎŜǎ ǾŞǊƛŦƛŎŀǘƛƻƴǎ ŎƻƴŎŜǊƴŀƴǘ ƭŜ ŘǊƻƛǘ ŘΩǳǘƛƭƛǎŜǊ ǳƴ ƴƻƳ Ł ƭŀ ǾŞǊƛŦƛŎŀǘƛƻƴ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŎƻƴǘŜƴǳŜǎ 
Řŀƴǎ ƭŜǎ ǇƛŝŎŜǎ ŘΩƛŘŜƴǘƛǘŞΣ ƭŜǎ ƳŀƴŘŀǘǎ ŞǾŜƴǘǳŜƭǎΣ ƭŜ Y-.L{ ƻǳ ƭΩŀǾƛs SIRENE. 

/ŜǊǘ9ǳǊƻǇŜ ŘŞƎŀƎŜ ǘƻǳǘŜ ǊŜǎǇƻƴǎŀōƛƭƛǘŞ Ŝƴ Ŏŀǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ƛƭƭƛŎƛǘŜ ǇŀǊ ƭŜǎ ŎƭƛŜƴǘǎ Ŝǘ !ōƻƴƴŞǎ ŘŜǎ ƳŀǊǉǳŜǎ 
déposées, des marques notoires et des signes distinctifs, ainsi que les noms de domaine. 

III.2. ±ŀƭƛŘŀǘƛƻƴ ƛƴƛǘƛŀƭŜ ŘŜ ƭΩƛŘŜƴǘƛǘŞ 

III.2.1. Méthode pour prouver la possession de la clé privée 

[ŀ ƎŞƴŞǊŀǘƛƻƴ ŘŜǎ ōƛ ŎƭŞǎ ŘŜǎ !/ ǎǳōƻǊŘƻƴƴŞŜǎ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ ǎƻǳǎ ƭŜ ŎƻƴǘǊƾƭŜ ŘŜ ƭΩh/Φ 

III.2.2. ±ŀƭƛŘŀǘƛƻƴ ŘŜ ƭΩƛŘŜƴǘƛǘŞ ŘΩǳƴ ƻǊƎŀƴƛǎƳŜ 

Cf. §III.2.3. 

III.2.3. ±ŀƭƛŘŀǘƛƻƴ ŘŜ ƭΩƛŘŜƴǘƛǘŞ ŘΩǳƴ ǇƻǊǘŜǳǊ !/ ǎǳōƻǊŘƻƴƴŞŜ 

[Ω!9 ǾŞǊƛŦƛŜ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΣ ŘŜ ǎƻƴ ǊŜǇǊŞǎŜƴǘŀƴǘ ƭŞƎŀƭ Ŝǘ ŘŜ ǘƻǳǘŜǎ ǇŜǊǎƻƴƴŜǎ ŘŞǎƛƎƴŞŜǎ ǇŀǊ ŎŜ 
dernier, directement ou indirectement, pour le représenter vis-à-vis de l'AC CERTEUROPE ROOT CA 3 ou de l'AE.  

[ŀ ǾŀƭƛŘŀǘƛƻƴ ŘŜ ƭΩƛŘŜƴǘƛǘŞ ŘŜ ƭŀ ǇŜǊǎƻƴƴŜ Ł ƭΩƻǊƛƎƛƴŜ ŘŜ ƭŀ ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ ǇŀǊ ƭΩ!9Σ ƭƻǊǎ 
ŘΩǳƴ ŦŀŎŜ Ł ŦŀŎŜ ŀǾŜŎ ƭŜ ƳŀƴŘŀǘŀƛǊŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴΦ 

[Ω!/ ƻǳ ƭΩ!9 Řƻƛǘ ŀǊŎƘƛǾŜǊ ǘƻǳǘŜǎ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǇŜǊǘƛƴŜƴǘŜǎ ǊŜƭŀǘƛǾŜǎ Ł ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘΦ 

III.2.4. Informations non vérifiées du porteur 

Sans objet. 

III.2.5. ±ŀƭƛŘŀǘƛƻƴ ŘŜ ƭΩŀǳǘƻǊƛǘŞ Řǳ ŘŜƳŀƴŘŜǳǊ 

tƻǳǊ ǘƻǳǘŜ ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ŦŀƛǘŜ ŀǳ ǘƛǘǊŜ ŘŜ ƭΩŀǇǇŀǊǘŜƴŀƴŎŜ Ł ǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴΣ ƛƭ Ŧŀǳǘ 
que ladite demande soit confirmée par écrit par le représentant légal de cette même organisation. 
5ŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴ ƳŀƴŘŀǘŀƛǊŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴΣ ƭΩ!9 ǎΩŀǎǎǳǊŜ ŘŜǎ ǇƻǳǾƻƛǊǎ ŘŜ ŎŜ ŘŜǊƴƛŜǊΦ 
[Ŝ ŎƻƴǘŜƴǳ Řǳ ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ŘŞŎǊƛǘ Řŀƴǎ ƭŜ ŎƘŀǇƛǘǊŜ ϠIV.1.2. 

III.2.6. /ŜǊǘƛŦƛŎŀǘƛƻƴ ŎǊƻƛǎŞŜ ŘΩ!/ 

Sans objet. 

III.3. LƴŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ǾŀƭƛŘŀǘƛƻƴ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ǊŜƴƻǳǾŜƭƭŜƳŜƴǘ ŘŜǎ ŎƭŞǎ 

III.3.1. Identification et validation pour un renouvellement courant 

Sans objet. 

III.3.2. Identification et validation pour un renouvellement après révocation 

{ǳƛǘŜ Ł ƭŀ ǊŞǾƻŎŀǘƛƻƴ ŘŞŦƛƴƛǘƛǾŜ ŘΩǳƴ ŎŜǊǘƛŦƛŎŀǘΣ ǳƴ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ƴŜ ǇŜǳǘ ŦŀƛǊŜ ƭΩƻōƧŜǘ ŘΩǳƴ 
renouvellement. 
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III.4. LŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ǾŀƭƛŘŀǘƛƻƴ ŘΩǳƴŜ ŘŜƳŀƴŘŜ de révocation 

¦ƴŜ ŘŜƳŀƴŘŜ ŘŜ ǊŞǾƻŎŀǘƛƻƴ ƴŜ ǇŜǳǘ şǘǊŜ ǇǊŞǎŜƴǘŞŜ ǉǳŜ ǇŀǊ ǳƴŜ ŜƴǘƛǘŞ ƘŀōƛƭƛǘŞŜ Ŝǘ Ŝǎǘ ŀǳǘƘŜƴǘƛŦƛŞŜ ǇŀǊ ƭΩ!9 ƻǳ 
ƭΩ!/ CERTEUROPE ROOT CA 3. 

5ŀƴǎ ƭŜ Ŏŀǎ ƻǴ ǳƴ ŎŜǊǘƛŦƛŎŀǘ !/ ǎǳōƻǊŘƻƴƴŞŜ ǎŜ Řƻƛǘ ŘΩşǘǊŜ ǊŞǾƻǉǳŞΣ ƭŜ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Řƻƛǘ 
ƛƴŦƻǊƳŜǊ ŀǳ Ǉƭǳǎ ǾƛǘŜ ƭΩ!/ CERTEUROPE ROOT CA 3. 
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IV.9ȄƛƎŜƴŎŜǎ ƻǇŞǊŀǘƛƻƴƴŜƭƭŜǎ ǎǳǊ ƭŜ ŎȅŎƭŜ ŘŜ ǾƛŜ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ 

IV.1. Demande de Certificat 

¦ƴŜ ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ǎŜ ƳŀǘŞǊƛŀƭƛǎŜ ǇŀǊ ǳƴ ŎƻƴǘǊŀǘ ŎƻƴŎƭǳǘ ŜƴǘǊŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ 
demandeuse et CERTEUROPE. 

/9w¢9¦wht9 ǇŜǳǘ ŞƎŀƭŜƳŜƴǘ şǘǊŜ Ł ƭΩƻǊƛƎƛƴŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜΦ 5ŀƴǎ ŎŜ ŎŀǎΣ ŎŜǘǘŜ 
demande est formalisŞŜ ǇŀǊ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ ŘΩun procès-verbal lors de la cérémonie des clés nécessaire à la 
ŎǊŞŀǘƛƻƴ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǘ ŘŜ ƭŀ ōƛ-clé correspondante. 

IV.1.1. Origine de la demande  

¦ƴ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ŘŜƳŀƴŘŞ ǇŀǊ ƭŜ ǊŜǇǊŞǎŜƴǘŀƴǘ ƭŞƎŀƭ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛon demandeuse ou par une 
personne mandatée de cette organisation. 

IV.1.2. tǊƻŎŜǎǎǳǎ Ŝǘ ǊŜǎǇƻƴǎŀōƛƭƛǘŞǎ ǇƻǳǊ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ  

La demande de certificat comporte, si elle ne provient pas de CERTEUROPE : 

¶ une demande écrite signée par le représentant légal ou le mandataire de certification, 

¶ ǳƴŜ ŘŞŎƭŀǊŀǘƛƻƴ Řǳ ŘŜƳŀƴŘŜǳǊΣ ǇƻǊǘŀƴǘ ƭΩŀŎŎŜǇǘŀǘƛƻƴ ŘŜ ǎŜǎ ŜƴƎŀƎŜƳŜƴǘǎΣ 

¶ ǳƴŜ ŀŘǊŜǎǎŜ ǇƻǎǘŀƭŜ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜΣ 

¶ ƭŜ ƴƻƳ Řǳ ǊŜǎǇƻƴǎŀōƭŜ Řǳ /ŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜΣ 

¶ la clŞ ǇǳōƭƛǉǳŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ł ŎŜǊǘƛŦƛŜǊΣ 

¶ ƭŜǎ ŘƻƴƴŞŜǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ό5b ·рлфύΣ 

¶ Le type de certificats émis par la nouvelle AC subordonnée (certificat personne physique, certificat serveur, 
ŎŜǊǘƛŦƛŎŀǘ Řϥ!/Σ ΧύΣ 

¶ Les usages des certificats délivrés par la nouvelle AC subordonnée (signature, authentification, 
ŎƘƛŦŦǊŜƳŜƴǘΣ ΧύΦ 

IV.2. ¢ǊŀƛǘŜƳŜƴǘ ŘΩǳƴŜ  ŘŜƳŀƴŘŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘ 

IV.2.1. 9ȄŞŎǳǘƛƻƴ ŘŜǎ ǇǊƻŎŜǎǎǳǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘŜ ǾŀƭƛŘŀǘƛƻƴ ŘŜ ƭŀ ŘŜƳŀƴŘŜ 

[Ω!9 ǾŞǊƛŦƛŜ ƭΩƛŘŜƴǘƛǘŞ ŀƛƴǎƛ ǉǳŜ ƭŜǎ ǇƻǳǾƻƛǊǎ Řǳ Ƴŀƴdataire de certification. 

IV.2.2. Acceptation ou rejet de la demande 

La demande est acceptée ou rejetée avant la cérémonie des clés. Le face-à-ŦŀŎŜ Řǳ ŘŜƳŀƴŘŜǳǊ ŀǾŜŎ ƭΩ!9 Ǿŀǳǘ 
ŀŎŎŜǇǘŀǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘ Ŝǘ ŘŜǎ ƻōƭƛƎŀǘƛƻƴǎ ǉǳƛ ƭŜ ƭƛŜƴǘ Ł ƭΩ!/ CERTEUROPE ROOT CA 3. 

IV.2.3. 5ǳǊŞŜ ŘΩŞǘŀōƭƛǎǎŜƳŜƴǘ Řǳ ŎŜǊǘƛŦƛŎŀǘ 

[Ŝ ŎŜǊǘƛŦƛŎŀǘ ŘΩǳƴŜ !/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ƎŞƴŞǊŞ ƭƻǊǎ ŘŜ ƭŀ ŎŞǊŞƳƻƴƛŜ ŘŜǎ ŎƭŞǎΦ 
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IV.3. Délivrance du certificat 

IV.3.1. !Ŏǘƛƻƴǎ ŘŜ ƭΩ!/ concernant la délivrance du certificat 

[ŀ ƎŞƴŞǊŀǘƛƻƴ Řǳ ōƛ ŎƭŞ Ŝǘ Řǳ ŎŜǊǘƛŦƛŎŀǘ ŘΩǳƴŜ !/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ŎƻƴǎƛƎƴŞŜ ƭƻǊǎ ŘŜ ƭŀ ŎŞǊŞƳƻƴƛŜ ŘŜǎ ŎƭŞǎΦ 

IV.3.2. bƻǘƛŦƛŎŀǘƛƻƴ ǇŀǊ ƭΩ!/ ŘŜ ƭŀ ŘŞƭƛǾǊŀƴŎŜ Řǳ ŎŜǊǘƛŦƛŎŀǘ ŀǳ ǇƻǊǘŜǳǊ 

Un représentant (ex : mandataire de certificaǘƛƻƴύ ŘŜ ƭΩŜƴǘƛǘŞ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ǇǊŞǎŜƴǘ ƭƻǊǎ 
de la cérémonie des clés. Par conséquent, le demandeur est systématiquement notifié de la génération du 
certificat. 

IV.4. Acceptation du Certificat 

IV.4.1. 5ŞƳŀǊŎƘŜ ŘΩŀŎŎŜǇǘŀǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘ 

! ƭΩƛǎǎǳŜ ŘŜ ƭŀ ŎŞǊŞƳƻƴƛŜ ŘŜǎ ŎƭŞǎΣ ƭΩŀŎŎŜǇǘŀǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘ Ŝǎǘ ŎƻƴǎƛŘŞǊŞŜ ŎƻƳƳŜ ŀŎǉǳƛǎŜΦ 

IV.4.2. Publication du certificat 

[Ŝǎ ŎŜǊǘƛŦƛŎŀǘǎ ŘŜǎ !/ ǎǳōƻǊŘƻƴƴŞŜǎ ǎƻƴǘ ǇǳōƭƛŞǎ ǇŀǊ ƭΩ!/ CERTEUROPE ROOT CA 3 sur le site 
http://www.certeurope.fr/.  

IV.4.3. bƻǘƛŦƛŎŀǘƛƻƴ ǇŀǊ ƭΩ!/ ŀǳȄ ŀǳǘǊŜǎ ŜƴǘƛǘŞǎ ŘŜ ƭŀ ŘŞƭƛǾǊŀƴŎŜ Řǳ ŎŜǊǘƛŦƛŎŀǘ 

Sans objet. 

IV.5. Usages de la bi-clé et du certificat 

IV.5.1. Utilisation de la clé privée et du certificat par le porteur 

[Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭŀ ŎƭŞ ǇǊƛǾŞŜ ŘΩǳƴŜ !/ ǎǳōƻǊŘƻƴƴŞe et du certificat associé est strictement limitée : 

¶ à la signature des certificats EndUser ; 

¶ à la signature de CRL ; 
 
Les AC subordonnées respectent  strictement les usages autorisés des bi-clés et des certificats. Dans le cas 
contraire, leur responsabilité sera engagée. 
L'usage autorisé de la bi-ŎƭŞ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǘ Řǳ ŎŜǊǘƛŦƛŎŀǘ ŀǎǎƻŎƛŞ est indiqué dans le certificat lui-même, 
via les extensions concernant les usages des clés. 

IV.5.2. ¦ǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭŀ ŎƭŞ ǇǳōƭƛǉǳŜ Ŝǘ Řǳ ŎŜǊǘƛŦƛŎŀǘ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řǳ ŎŜǊǘƛŦƛŎŀǘ 

Cf. chapitre précédent et chapitre I.4. Les utilisateurs de certificats respectent strictement les usages autorisés 
des certificats. Dans le cas contraire, leur responsabilité sera  engagée. 

IV.6. Renouvellement d'un Certificat 

La durée de vie du certificat de l'Autorité de Certification CERTEUROPE ROOT CA 3 est de trente ans. Ll'Autorité 
de Certification CERTEUROPE ROOT CA 3 ne permet pas le renouvellement de ses certificats. 
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IV.6.1. /ŀǳǎŜǎ ǇƻǎǎƛōƭŜǎ ŘŜ ǊŜƴƻǳǾŜƭƭŜƳŜƴǘ ŘΩǳƴ ŎŜǊǘƛŦƛŎŀǘ 

Sans objet. 

IV.6.2. hǊƛƎƛƴŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ǊŜƴƻǳǾŜƭƭŜƳŜƴǘ 

Sans objet. 

IV.6.3. tǊƻŎŞŘǳǊŜ ŘŜ ǘǊŀƛǘŜƳŜƴǘ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ǊŜƴƻǳǾŜƭƭŜƳŜƴǘ 

Sans objet. 

IV.6.4. Notification au portŜǳǊ ŘŜ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ Řǳ ƴƻǳǾŜŀǳ ŎŜǊǘƛŦƛŎŀǘ 

Sans objet. 

IV.6.5. 5ŞƳŀǊŎƘŜ ŘΩŀŎŎŜǇǘŀǘƛƻƴ Řǳ ƴƻǳǾŜŀǳ ŎŜǊǘƛŦƛŎŀǘ 

Sans objet. 

IV.6.6. Publication du nouveau certificat 

Sans objet. 

IV.6.7. bƻǘƛŦƛŎŀǘƛƻƴ ǇŀǊ ƭΩ!/ ŀǳȄ ŀǳǘǊŜǎ ŜƴǘƛǘŞǎ ŘŜ ƭŀ ŘŞƭƛǾǊŀƴŎŜ Řǳ ƴƻǳǾŜŀǳ ŎŜǊǘƛŦƛŎŀǘ 

Sans objet. 

IV.7. Délivrance d'un nouveau certificat suite à changement de la bi-clé 

Nota - Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouveau certificat au 
porteur liée à la génération d'une nouvelle bi-clé. 

IV.7.1. Causes possibles de changement d'une bi-clé 

Les bi-clés générées pour les AC subordonnées ont une durée de vie de 10 ans. 
Par ailleurs, une bi-clé et un certificat peuvent être renouvelés : 

¶ par anticipation, afin de garantir une continuité de service ; 

¶ ǎǳƛǘŜ Ł ƭŀ ǊŞǾƻŎŀǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘ ŘŜ ƭΩ!/ ǎǳōordonnée (cf. chapitre IV.9, notamment le chapitre IV.9.1.1 
pour les différentes causes possibles de révocation). 

IV.7.2. hǊƛƎƛƴŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ Řϥǳƴ ƴƻǳǾŜŀǳ ŎŜǊǘƛŦƛŎŀǘ 

[ΩƻǊƛƎƛƴŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘΩǳƴ ƴƻǳǾŜŀǳ ŎŜǊǘƛŦƛŎŀǘ Ŝǎǘ ƛŘŜƴǘƛǉǳŜ Ł ŎŜƭƭŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ƛƴƛǘƛŀƭŜΦ 

IV.7.3. Procédure de traitement d'une demande d'un nouveau certificat 

[ŀ ǇǊƻŎŞŘǳǊŜ ŘŜ ǘǊŀƛǘŜƳŜƴǘ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘΩǳƴ ƴƻǳǾŜŀǳ ŎŜǊǘƛŦƛŎŀǘ Ŝǎǘ ƛŘŜƴǘƛǉǳŜ Ł ŎŜƭƭŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ƛƴƛǘƛŀƭŜ 
(Cf. chapitre IV.3.1) 

IV.7.4. Notification au porteur de l'établissement du nouveau certificat 

Cf. chapitre IV.3.2. 
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IV.7.5. 5ŞƳŀǊŎƘŜ ŘΩŀŎŎŜǇǘŀǘƛƻƴ ŘΩǳƴ ƴƻǳǾŜŀǳ ŎŜǊǘƛŦƛŎŀǘ 

Cf. chapitre IV.4.1. 

IV.7.6. Publication du nouveau certificat 

Cf. chapitre IV.4.2. 

IV.7.7. Notification par l'AC aux autres entités de la délivrance du nouveau certificat 

Cf. chapitre IV.4.3. 

IV.8. Modification du certificat 

La modification de Certificat CERTEUROPE ROOT CA 3 ƴΩŜǎǘ Ǉŀǎ ŀǳǘƻǊƛǎŞŜΦ 

IV.8.1. Causes possibles de modification d'un certificat 

Sans objet. 

IV.8.2. hǊƛƎƛƴŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ƳƻŘƛŦƛŎŀǘƛƻƴ Řϥǳƴ ŎŜǊǘƛŦƛŎŀǘ 

Sans objet. 

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat 

Sans objet. 

IV.8.4. Notification au porteur de l'établissement du certificat modifié 

Sans objet. 

IV.8.5. Démarche d'acceptation du certificat modifié 

Sans objet. 

IV.8.6. Publication du certificat modifié 

Sans objet. 

IV.8.7. Notification par l'AC aux autres entités de la délivrance du certificat modifié 

Sans objet. 

IV.9. Révocation et suspension et de Certificat 

Un Certificat CERTEUROPE ne peut être que dans l'un des trois états suivants : valide, expiré ou révoqué. 
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IV.9.1. /ŀǳǎŜǎ ǇƻǎǎƛōƭŜǎ ŘΩǳƴŜ ǊŞǾƻŎŀǘƛƻƴ 

IV.9.1.1. Certificats de porteurs 

[Ŝǎ Ŏŀǎ ŘŜ ŦƛƎǳǊŜǎ ǎǳƛǾŀƴǘǎ ǇŜǳǾŜƴǘ şǘǊŜ Ł ƭϥƻǊƛƎƛƴŜ ŘŜ ƭŀ ǊŞǾƻŎŀǘƛƻƴ Řϥǳƴ /ŜǊǘƛŦƛŎŀǘ ŘΩ!/ subordonnée, et 
notamment : 

¶ ƭŀ ŎƭŞ ǇǊƛǾŞŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ ǎǳǎǇŜŎǘŞŜ ŘŜ ŎƻƳǇǊƻƳƛǎǎƛƻƴΣ Ŝǎǘ ŎƻƳǇǊƻƳƛǎŜ ƻǳ ǇŜǊŘǳŜ ; 

¶ ƭŀ ŎƭŞ ǇǊƛǾŞŜ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 est suspectée de compromission, est compromise ou perdue ; 

¶ modification d'une information contenue dans le certificat, 

¶ ŘŞŎƛǎƛƻƴ ŘŜ ŎƘŀƴƎŜƳŜƴǘ ŘŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭϥ!/ wŀŎƛƴŜ ƻǳ ŘŜ ƭΩ!9 ǎǳƛǘŜ Ł ƴƻƴ-conformité des procédures 
de la DPC ; 

¶ ŎŜǎǎŀǘƛƻƴ ŘŜ ƭΩŀŎǘƛǾƛǘŞ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Τ 

¶ ƭΩ!/ CERTEUROPE ROOT CA 3 doit être révoquée ; 

hǳǘǊŜ ƭŜǎ Ŏŀǎ ŘŜ ǊŞǾƻŎŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ƳŜƴǘƛƻƴƴŞǎ Ǉƭǳǎ ƘŀǳǘΣ ƭΩ!/ CERTEUROPE ROOT CA 3 révoque un 
ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Řŝǎ ƭƻǊǎ ǉǳΩŜƭƭŜ Ŝǎǘ Ŝƴ ǇƻǎǎŜǎǎƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŘŜ ƴŀǘǳǊŜ Ł ƛƴŘƛǉǳŜǊ ǳƴŜ ǇŜǊǘŜ ŘŜ 
ŎƻƴŦƛŀƴŎŜ Řŀƴǎ ǳƴ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜΦ 

tƭǳǎ ƎŞƴŞǊŀƭŜƳŜƴǘΣ ƭΩ!/ CERTEUROPE ROOT CA 3 ǇŜǳǘ ǊŞǾƻǉǳŜǊ ƭŜ ŎŜǊǘƛŦƛŎŀǘ !/ ǎǳōƻǊŘƻƴƴŞŜ ŘΩǳƴŜ ŜƴǘƛǘŞ 
identifiée lorsqu'elle ne respecte pas les obligations énoncées dans la présente PC et dans tous documents 
contractuels ainsi que dans toute loi et règlement applicable. 

IV.9.1.2. Certificats d'une composante de l'IGC 

Sans objet. 

IV.9.2. Origine d'une demande de révocation d'un Certificat Porteur 

IV.9.2.1. Certificats de porteurs 

[ŀ ŘŜƳŀƴŘŜ ŘŜ ǊŞǾƻŎŀǘƛƻƴ Řϥǳƴ /ŜǊǘƛŦƛŎŀǘ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ǇŜǳǘ ŞƳŀƴŜǊ : 

¶ ŘΩǳƴ ƳŀƴŘŀǘŀƛǊŜ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴ ; 

¶ ŘΩǳƴ ǊŜǇǊŞǎŜƴǘŀƴǘ ƭŞƎŀƭ ŘŜ ƭΩŜƴǘƛǘŞ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ; 

¶ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 ; 

IV.9.2.2. Certificats d'une composante de l'IGC 

Sans objet. 

IV.9.3. tǊƻŎŞŘǳǊŜ ŘŜ ǘǊŀƛǘŜƳŜƴǘ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ǊŞǾƻŎŀǘƛƻƴ 

IV.9.3.1. Révocation d'un certificat de porteur 

Les exigences d'identification et de validation d'une demande de révocation sont décrites au chapitre III.4. La 
ŘŜƳŀƴŘŜ ŘŜ ǊŞǾƻŎŀǘƛƻƴ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ ǇŀǊ ƭΩ!9Φ 
[Ŝ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Ŝǎǘ notifié de la publication de la révocation. Les causes de révocation ne 
sont pas publiées. 

IV.9.3.2. Révocation d'un certificat ŘΩǳƴŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭΩLD/ 

Sans objet. 
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IV.9.4. Délai accordé au porteur pour formuler la demande de révocation 

Dès que le mandataire de certification (ou une personne autorisée) a connaissance qu'une des causes possibles 
de révocation, de son ressort, est effective, il formule sa demande de révocation sans délai. 

IV.9.5. 5Şƭŀƛ ŘŜ ǘǊŀƛǘŜƳŜƴǘ ǇŀǊ ƭΩ!/ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ǊŞǾƻŎŀǘƛƻƴ 

IV.9.5.1. wŞǾƻŎŀǘƛƻƴ ŘΩǳƴ ŎŜǊǘƛŦƛŎŀǘ ŘŜ porteur 

[Ω!/ CERTEUROPE ROOT CA 3 ƳŜǘ ǘƻǳǘ Ŝƴ ǆǳǾǊŜ ǇƻǳǊ ǉǳŜ ƭŜ ŘŞƭŀƛ ƳŀȄƛƳǳƳ ŘŜ ǘǊŀƛǘŜƳŜƴǘ ǎƻƛǘ ƭŜ Ǉƭǳǎ ŎƻǳǊǘ 
possible, dès lors que la demande de révocation a été authentifiée et validée. 

IV.9.5.2. wŞǾƻŎŀǘƛƻƴ ŘΩǳƴ ŎŜǊǘƛŦƛŎŀǘ ŘΩǳƴŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭΩLD/ 

Sans objet. 

IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats 

[ϥǳǘƛƭƛǎŀǘŜǳǊ Řϥǳƴ ŎŜǊǘƛŦƛŎŀǘ ŘŞƭƛǾǊŞ ǇŀǊ ƭΩ!/ CERTEUROPE ROOT CA 3 est tenu de vérifier, avant son utilisation, 
l'état des certificats de l'ensemble de la chaîne de certification correspondante. La méthode utilisée (LCR) est à 
ƭΩŀǇǇǊŞŎƛŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎŜƭƻƴ ƭŜǳǊ ŘƛǎǇƻƴƛōƛƭƛǘŞ Ŝǘ ƭŜǎ ŎƻƴǘǊŀƛƴǘŜǎ ƭƛŞŜǎ Ł ǎƻƴ ŀǇǇƭƛŎŀǘƛƻƴΦ 

IV.9.7. CǊŞǉǳŜƴŎŜ ŘΩŞǘŀōƭƛǎǎŜƳŜƴǘ des LAR 

La fréquence de publication des LCR est de 24h. 

IV.9.8. 5Şƭŀƛ ƳŀȄƛƳǳƳ ŘŜ ǇǳōƭƛŎŀǘƛƻƴ ŘΩǳƴŜ [AR 

La LAR est publiée dans un délai maximum conforme à 30 min suivant sa génération. 

IV.9.9. 5ƛǎǇƻƴƛōƛƭƛǘŞ ŘΩǳƴ ǎȅǎǘŝƳŜ ŘŜ ǾŞǊƛŦƛŎŀǘƛƻƴ Ŝƴ ƭƛƎƴŜ ŘŜ ƭŀ ǊŞǾƻŎŀǘƛƻƴ Ŝǘ ŘŜ ƭΩŞǘŀǘ ŘŜǎ 
certificats 

Lƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ǎŜǊǾŜǳǊ h/{tΦ 

IV.9.10. Exigences de vérification en ligne de la révocation des certificats par les utilisateurs 
de certificats 

Cf. chapitre IV.9.6 ci-dessus. 

IV.9.11. !ǳǘǊŜǎ ƳƻȅŜƴǎ ŘƛǎǇƻƴƛōƭŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ ǊŞǾƻŎŀǘƛƻƴǎΦ 

Sans objet. 

IV.9.12. Exigences spécifiques en cas de révocation pour compromission de clé 

Sans objet. 

IV.9.13. /ŀǳǎŜǎ ǇƻǎǎƛōƭŜǎ ŘΩǳƴŜ ǎǳǎǇŜƴǎƛƻƴ 

La suspension de certificats n'est pas autorisée. 
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IV.9.14. hǊƛƎƛƴŜ ŘΩǳƴŜ ŘŜƳŀƴŘŜ ŘŜ ǎǳǎǇŜƴǎƛƻƴ 

Sans objet. 

IV.9.15. Procédure de traitement d'une demande de suspension 

Sans objet. 

IV.9.16. Limites de la période de suspension d'un certificat 

Sans objet. 

IV.10. CƻƴŎǘƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭΩŞǘŀǘ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ 

IV.10.1. Caractéristiques opérationnelles 

[ΩŀŎŎŝǎ Ł ƭŀ [ƛǎǘŜ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜǎ ǊŞǾƻǉǳŞǎ όŜƴ ƭΩƻŎŎǳǊǊŜƴŎŜ ƭŀ [/w ŘŜ ƭŀ ƭΩ!/ CERTEUROPE 
ROOT CA 3ύ Ŝǎǘ ǇƻǎǎƛōƭŜ Ǿƛŀ ŘŜǳȄ ŀƴƴǳŀƛǊŜǎ [5!t ±о Ŝǘ ŘΩǳƴ ǎŜǊǾŜǳǊ ²ŜōΦ [Ŝǎ [/w ǎƻƴǘ ŀǳ ŦƻǊƳŀǘ ŘŞƴƻƳƳŞ Ϧ[/w 
V2". 

IV.10.2. Disponibilité de la fonction 

La fonction d'information sur l'état des certificats est disponible 24h/24 7j/7. 
 
Cette fonction a une durée maximale d'indisponibilité par interruption de service (panne ou maintenance) de 2h 
et une durée maximale totale d'indisponibilité par mois de 8h. 

IV.10.3. Dispositifs optionnels 

Sans objet. 

IV.11. Fin de la relation avec le porteur 

En cas de fin de relation contractuelle / hiérarchique / réglementaire entre l'AC CERTEUROPE ROOT CA 3 Ŝǘ ƭΩ!/ 
subordonnée avant la fin de validité du certificat, ce dernier est révoqué. 

IV.12. Séquestre de clé et recouvrement 

IV.12.1. Politique et pratiques de recouvrement par séquestre des clés 

Sans objet. 

IV.12.2. Politique et pratiques de recouvrement par encapsulation des clés de session 

Sans objet. 
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V. aŜǎǳǊŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ƴƻƴ ǘŜŎƘƴƛǉǳŜǎ 

Les différents contrôles décrits ici visent, par une gestion des risques adéquate, à assurer un niveau de confiance 
ŦƻǊǘ Řŀƴǎ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3.  

V.1. Mesures de sécurité physique 

V.1.1. Situation géographique et construction des sites 

La situation géographique des sites de productions est conforme aux exigences du document [CERT_PS]. 

V.1.2. Accès physique 

Les zones hébergeant les systèmes inŦƻǊƳŀǘƛǉǳŜǎ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 sont physiquement protégées 
contre un accès extérieur non autorisé. 
La liste des personnels autorisés à y accéder existe et est limitée au strict besoin du bon fonctionnement du 
service. L'accès des personnels autorisés est contrôlé par un moyen physique et enregistré. 

V.1.3. Alimentation électrique et climatisation 

Les installations électriques et de conditionnement d'air sont suffisantes pour le bon fonctionnement des 
systèmes inforƳŀǘƛǉǳŜǎ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3. 

V.1.4. Vulnérabilité aux dégâts des eaux 

[Ŝǎ ǎȅǎǘŝƳŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 ne sont pas situés en zone inondable, ni du fait 
ŘΩƛƴǘŜƳǇŞǊƛŜǎΣ ƴƛ Řǳ Ŧŀƛǘ ŘŜ ǘǳȅŀǳǘŜǊƛŜǎ ŘŞŦŀƛƭƭŀƴǘŜǎΦ 

V.1.5. Prévention et protection incendie 

[Ŝǎ ƭƻŎŀǳȄ ŘΩƘŞōŜǊƎŜƳŜƴǘ ŘŜǎ ǎȅǎǘŝƳŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 sont protégés contre les 
incendies (détectioƴ Ŝǘ ŜȄǘƛƴŎǘƛƻƴ ŀǳǘƻƳŀǘƛǉǳŜǎύΦ [ŀ ŘƛǎǘǊƛōǳǘƛƻƴ ŘŜǎ ƳŀŎƘƛƴŜǎ ǇŜǊƳŜǘ ǇŀǊ ŀƛƭƭŜǳǊǎ ŘΩŀǎǎǳǊŜǊ ǳƴŜ 
disponibilité maximale des services. 

V.1.6. Conservation des supports 

Les supports contenant des données sauvegardées ou archivées doivent être conservés avec un niveau de 
sécurité au moins égal à celui des systèmes les ayant générés. 
[Ŝǎ ƳƻȅŜƴǎ Ƴƛǎ Ŝƴ ǆǳǾǊŜ ǇƻǳǊ ŀǘǘŜƛƴŘǊŜ ŎŜǘ ƻōƧŜŎǘƛŦ ǎŜǊƻƴǘ ǇǊŞŎƛǎŞǎ Řŀƴǎ ƭŀ 5t/Φ 

V.1.7. Mise hors service des supports 

La destruction ou la réinitialisation des supports seront assurées avec un niveau de sécurité au moins égal à celui 
des systèmes les ayant générés. 
[Ŝǎ ƳƻȅŜƴǎ Ƴƛǎ Ŝƴ ǆǳǾǊŜ ǇƻǳǊ ŀǘǘŜƛƴŘǊŜ ŎŜǘ ƻōƧŜŎǘƛŦ ǎŜǊƻƴǘ ǇǊŞŎƛǎŞǎ Řŀƴǎ ƭŀ 5t/Φ 

V.1.8. Sauvegarde hors site 

[ΩƻǊƎŀƴƛǎŀǘƛƻƴ ŘŜǎ ǎŀǳǾŜƎŀǊŘŜǎ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǎŜǊŀ ŀŘŀǇǘŞŜ ŘŜ Ŧŀœƻƴ Ł ŀǎǎǳǊŜǊ ǳne reprise après désastre la 
plus rapide possible, en particulier pour les services impliqués dans la révocation de certificats. 
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Les informations sauvegardées hors site doivent respecter les exigences de la présente PC en matière de 
protection en confidentialité et en intégrité de ces informations. 
 
[Ŝǎ ƳƻȅŜƴǎ Ƴƛǎ Ŝƴ ǆǳǾǊŜ ǇƻǳǊ ŀǘǘŜƛƴŘǊŜ ŎŜǘ ƻōƧŜŎǘƛŦ ǎŜǊƻƴǘ ǇǊŞŎƛǎŞǎ Řŀƴǎ ƭŀ 5t/Φ 

V.2. Mesures de sécurité procédurales  

5Ŝǎ ŎƻƴǘǊƾƭŜǎ ŘŜǎ ǇǊƻŎŞŘǳǊŜǎ ǎƻƴǘ Ƴƛǎ Ŝƴ ǇƭŀŎŜ ǇŀǊ ƭΩ!/ CERTEUROPE ROOT CA 3 et sont détaillés dans la DPC 
correspondant à cette PC, autour des thèmes suivants : 

V.2.1. Rôles de confiance 

Chaque composante de l'IGC doit distinguer au moins les rôles fonctionnels de confiance suivants : 

Responsable sécurité : Le responsable de sécurité est chargé de la mise en oeuvre de la politique de sécurité de 
ƭŀ ŎƻƳǇƻǎŀƴǘŜΦ Lƭ ƎŝǊŜ ƭŜǎ ŎƻƴǘǊƾƭŜǎ ŘΩŀŎŎŝǎ ǇƘȅǎƛǉǳŜǎ ŀǳȄ ŞǉǳƛǇŜƳŜƴǘǎ ŘŜǎ ǎȅǎǘŝƳŜǎ ŘŜ ƭŀ ŎƻƳǇƻǎŀƴǘŜΦ Lƭ 
est habilité à prendre connaissance des archives et est chargé de l'aƴŀƭȅǎŜ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŝƴŜƳŜƴǘǎ ŀŦƛƴ 
de détecter tout incident, anomalie, tentative de compromission, etc. ; 

wŜǎǇƻƴǎŀōƭŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ / ŘΩŀǇǇƭƛŎŀǘƛƻƴ : Le responsable d'exploitation est chargé, au sein de la composante 
à laquelle il est rattaché, de la mise en oeuvre de la politique de certification et de la déclaration des pratiques 
de certification de l'IGC au niveau de l'application dont il est respƻƴǎŀōƭŜΦ {ŀ ǊŜǎǇƻƴǎŀōƛƭƛǘŞ ŎƻǳǾǊŜ ƭΩŜƴǎŜƳōƭŜ 
des fonctions rendues par cette application et des performances correspondantes;  

Opérateur Υ ¦ƴ ƻǇŞǊŀǘŜǳǊ ŀǳ ǎŜƛƴ ŘΩǳƴŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭϥLD/ ǊŞŀƭƛǎŜΣ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘŜ ǎŜǎ ŀǘǘǊƛōǳǘƛƻƴǎΣ 
ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜǎ ŀǇǇƭƛŎŀtions pour les fonctions mises en oeuvre par la composante. ;  

Ingénieur système : Il est chargé de la mise en route, de la configuration et de la maintenance technique des 
ŞǉǳƛǇŜƳŜƴǘǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ ŘŜ ƭŀ ŎƻƳǇƻǎŀƴǘŜΦ Lƭ ŀǎǎǳǊŜ ƭΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ ǘŜŎƘƴƛǉǳŜ ŘŜs systèmes et des 
réseaux de la composante ; 

Controleur : Personne désignée par une autorité compétente et dont le rôle est de procéder de manière régulière 
à des contrôles de conformité de la mise en oeuvre des fonctions fournies par la composante par rapport 
aux politiques de certification, aux déclarations des pratiques de certification de l'IGC et aux politiques de 
sécurité de la composante.  

Porteur de part de secret Υ tŜǊǎƻƴƴŜ ŀȅŀƴǘ ƭŀ ǊŜǎǇƻƴǎŀōƛƭƛǘŞ ŘΩŀǎǎǳǊŜǊ ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞΣ ƭΩƛƴǘŞƎǊƛǘŞ Ŝǘ ƭŀ 
disponibilité des parts de secrets qui leur sont confiés. 

 

Les attributions nominatives de chaque rôle sont décrites dans la DPC. 

V.2.2. Nombre de personnes requises par tâches 

Selon la tâche à effectuer, une ou plusieurs personnes devront être présentes lors de ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ ƭŀ ǘŃŎƘŜΦ 
[ŀ 5t/ ǇǊŞŎƛǎŜǊŀΣ ŎƻƴŦƻǊƳŞƳŜƴǘ Ł ƭΩŀƴŀƭȅǎŜ ŘŜ ǊƛǎǉǳŜǎΣ ǇƻǳǊ ŎƘŀŎǳƴŜ ŘŜǎ ǘŃŎƘŜǎ ƭƛŞŜǎ Ł ƭŀ ƎŜǎǘƛƻƴ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ 
le nombre et le rôle de personnes nécessaires. 

V.2.3. Identification et authentification pour chaque rôle 

Chaque composante ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 Řƻƛǘ ǾŞǊƛŦƛŜǊ ƭΩƛŘŜƴǘƛǘŞ Ŝǘ ƭŜǎ ŀǳǘƻǊƛǎŀǘƛƻƴǎ ŘŜ ǎƻƴ ǇŜǊǎƻƴƴŜƭ 
devant intervenir, avant : 

¶ que son nom soit ajouté aux listes des personnes ayant accès physiquement aux systèmes informatiques 
ŘŜ ƭΩ!/Φ ; 

¶ ǉǳΩǳƴ ŎƻƳǇǘŜ ƭǳƛ ǎƻƛǘ ƻǳǾŜǊǘ Řŀƴǎ ƭŜǎ ǎȅǎǘŝƳŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 ; 
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V.2.4. Rôles exigeant une séparation des attributions 

Plusieurs rôles peuvent être attribués à une même personne, dans la mesure où le cumul ne compromet pas la 
sécurité des fonctions mises en oeuvre. Pour les rôles de confiance, il est néanmoins recommandé qu'une même 
personne ne détienne pas plusieurs rôles et, au minimum, les exigences ci-dessous de non cumul doivent être 
respectées. 
 
Concernant les rôles de confiance, les cumuls suivants sont interdits : 

¶ responsable de sécurité et ingénieur système / opérateur 

¶ auditeur/contrôleur et tout autre rôle 

¶ ingénieur système et opérateur 

 
Les attributions associées à chaque rôle sont décrites dans la DPC de l'AC et sont conformes à la 

politique de sécurité de la composante concernée. 

V.3. Mesures de sécurité vis-à-vis du personnel 

V.3.1. Qualifications, compétences et habilitations requises 

¢ƻǳǎ ƭŜǎ ǇŜǊǎƻƴƴŜƭǎ ŀƳŜƴŞǎ Ł ǘǊŀǾŀƛƭƭŜǊ ŀǳ ǎŜƛƴ ŘŜ ŎƻƳǇƻǎŀƴǘŜǎ ŘŜ ƭΩLD/ ǎƻƴǘ ǎƻǳƳƛǎ Ł ǳƴŜ ŎƭŀǳǎŜ ŘŜ 
confidentialité vis-à-vis de leur employeur.  
 
/ƘŀǉǳŜ ŜƴǘƛǘŞ ƻǇŞǊŀƴǘ ǳƴŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭϥLD/ ǎΩŀǎǎǳǊŜ ǉǳŜ ƭŜǎ ŀǘǘǊƛōǳǘƛƻƴǎ ŘŜ ǎŜǎ ǇŜǊǎƻƴƴŜƭǎΣ ŀƳŜƴŞǎ Ł 
travailler au sein de la composante, correspondent à leurs compétences professionnelles. 
 
[Ŝ ǇŜǊǎƻƴƴŜƭ ŘΩŜƴŎŀŘǊŜƳŜƴǘ ǇƻǎǎŝŘŜ ƭΩŜȄǇŜǊǘƛǎŜ ŀǇǇǊƻǇǊƛŞŜ Ł ǎƻƴ ǊƾƭŜ Ŝǘ şǘǊŜ ŦŀƳƛƭƛŜǊ ŘŜǎ ǇǊƻŎŞŘǳǊŜǎ ŘŜ ǎŞŎǳǊƛǘŞ 
Ŝƴ ǾƛƎǳŜǳǊ ŀǳ ǎŜƛƴ ŘŜ ƭΩLD/Φ 
 
[Ω!/ ǎΩŀǎǎǳǊŜ ǉǳŜ ǘƻǳǎ ƭŜǎ ƳŜƳōǊŜǎ Řǳ ǇŜǊǎƻƴƴŜƭ ǉǳƛ ŀŎŎƻƳǇƭƛǎǎŜƴǘ ŘŜǎ ǘŃŎƘŜǎ ǊŜƭŀǘƛǾŜǎ Ł ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘΩǳƴŜ 
AC: 

¶ sont nommés à leur poste par écrit ; 

¶ sont tenus par contrat ou par la loi de respecter les obligations, notamment de confidentialité, du poste 
ǉǳΩƛƭǎ ƻŎŎǳǇŜƴǘ Τ 

¶ ƴΩƻƴǘ Ǉŀǎ ŘŜ ǘŃŎƘŜǎ ƻǳ ŘΩƛƴǘŞǊşǘǎ ǎǳǎŎŜǇǘƛōƭŜǎ ŘΩŜƴǘǊŜǊ Ŝƴ ŎƻƴŦƭƛǘ ŀǾŜŎ ƭŜǎ ƻōƭƛƎŀǘƛƻƴǎ ǉǳƛ ƭŜǳǊ ƛƴŎƻƳōŜƴǘ Ł 
ƭΩŞƎŀǊŘ ŘŜ ƭΩ!/Φ 

V.3.2. Procédures de vérification des antécédents 

/ƘŀǉǳŜ ŜƴǘƛǘŞ ƻǇŞǊŀƴǘ ǳƴŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭϥLD/ ƳŜǘ Ŝƴ ǆǳǾǊŜ ǘƻǳǎ ƭŜǎ ƳƻȅŜƴǎ ƭŞƎŀǳȄ Řƻƴǘ ŜƭƭŜ ǇŜǳǘ disposer 
pour s'assurer de l'honnêteté de ses personnels amenés à travailler au sein de la composante. 
 
/Ŝǎ ǇŜǊǎƻƴƴŜƭǎ ƴΩƻƴǘ Ǉŀǎ ŘŜ ŎƻƴŘŀƳƴŀǘƛƻƴ ŘŜ ƧǳǎǘƛŎŜ Ŝƴ ŎƻƴǘǊŀŘƛŎǘƛƻƴ ŀǾŜŎ ƭŜǳǊǎ ŀǘǘǊƛōǳǘƛƻƴǎΦ Lƭǎ ŘŜǾǊƻƴǘ 
remettre à leur employeur une copie du bulletin n°3 de leur casier judiciaire ŀǾŀƴǘ ƭΩŀǘǘǊƛōǳǘƛƻƴ Řǳ ǊƾƭŜ ŘŜ 
confiance puis à tout moment sur simple demande. 
[Ŝǎ ǇŜǊǎƻƴƴŜǎ ŀȅŀƴǘ ǳƴ ǊƾƭŜ ŘŜ ŎƻƴŦƛŀƴŎŜ ƴŜ ǎƻǳŦŦǊŜƴǘ ŘΩŀǳŎǳƴ ŎƻƴŦƭƛǘ ŘΩƛƴǘŞǊşǘǎ ǇǊŞƧǳŘƛŎƛŀōƭŜǎ Ł ƭΩƛƳǇŀǊǘƛŀƭƛǘŞ ŘŜ 
leurs tâches. 
 
Ces vérifications sont menées préalablement à l'affectation à un rôle de confiance et revues régulièrement (au 
minimum tous les 3 ans), sauf pour le bulletin de casier judiciaire. 
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V.3.3. Exigences en matière de formation initiale 

Le personnel est formé aux logiciels, matériels et procédures de fonctionnement et de sécurité de la composante 
au sein de laquelle il opère. 
[Ω!/ ǎΩŀǎǎǳǊŜ ǉǳŜ ǘƻǳǎ ƭŜǎ ƳŜƳōǊŜǎ Řǳ ǇŜǊǎƻƴƴŜƭ ǉǳƛ ŀŎŎƻƳǇƭƛǎǎŜƴǘ ŘŜǎ ǘŃŎƘŜǎ ǘƻǳŎƘŀƴǘ ƭŀ ƎŜǎǘƛƻƴ ŘŜ ƭΩ!/ ƻƴǘ 
reçu une formation adaptée concernant les pǊƛƴŎƛǇŜǎ ŘŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ Ŝǘ ŘŜǎ ƳŞŎŀƴƛǎƳŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩ!/Σ 
et sont familiarisés aux règles de sécurité en vigueur. 

V.3.4. Exigences et fréquence en matière de formation continue 

Le personnel concerné reçoit une information et une formation adéquates préalablement à toute évolution dans 
les systèmes, dans les procédures, dans l'organisation, etc. en fonction de la nature de ces évolutions. 

V.3.5. Fréquence et séquence de rotation entre différentes attributions 

[Ω!/ ƴΩƛƳǇƻǎŜ Ǉŀǎ ƭŀ Ǌƻǘŀǘƛƻƴ ŘŜ ǎƻƴ ǇŜǊǎƻƴƴŜƭ Ƙŀbilité. 

V.3.6. {ŀƴŎǘƛƻƴǎ Ŝƴ Ŏŀǎ ŘΩŀŎǘƛƻƴǎ ƴƻƴ-autorisées 

{ǳǊ ŦŀǳǘŜ ŀǾŞǊŞŜ ƻǳ ǎƻǳǇœƻƴƴŞŜ ŘΩǳƴ ƳŜƳōǊŜ ŘŜ ƭΩ!/ Řŀƴǎ ƭΩŀŎŎƻƳǇƭƛǎǎŜƳŜƴǘ ŘŜ ǎŜǎ ǘŃŎƘŜǎΣ ƭΩ!/ ƭǳƛ ƛƴǘŜǊŘƛǘ 
ƭΩŀŎŎŝǎ ŀǳȄ ǎȅǎǘŝƳŜǎ ŜǘΣ ƭŜ Ŏŀǎ ŞŎƘŞŀƴǘΣ ǇǊŜƴŘ ǘƻǳǘŜǎ ǎŀƴŎǘƛƻƴǎ ŘƛǎŎƛǇƭƛƴŀƛǊŜǎ ŀŘŞǉǳŀǘŜǎΦ 

V.3.7. Exigences vis-à-vis du personnel des prestataires externes 

Les exigences vis-à-vis des prestataires externes sont contractualisées. 

V.3.8. Documentation fournie au personnel. 

[Ω!/ ǎΩŀǎǎǳǊŜ ǉǳŜ ǎƻƴ ǇŜǊǎƻƴƴŜƭ ŘƛǎǇƻǎŜ ŘŜ ƭΩŀŎŎŝǎ Ł ǘƻǳǘŜ ƭƻƛΣ ƻǳ ǘƻǳǘ ŎƻƴǘǊŀǘ ǉǳƛ ǎΩŀǇǇƭƛǉǳŜ ŀǳx postes occupés. 
Les documents dont dispose le personnel sont notamment les suivants : 

¶ la PC supportée par la composante à laquelle il appartient ; 

¶ la DPC propre au domaine de certification ; 

¶ les procédures internes de fonctionnement ; 

¶ les documents constructeurs des matériels et logiciels utilisés. 
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V.4. Procédures de constitution des données d'audit  

[ŀ ƧƻǳǊƴŀƭƛǎŀǘƛƻƴ ŘΩŞǾŝƴŜƳŜƴǘǎ ŎƻƴǎƛǎǘŜ Ł ƭŜǎ ŜƴǊŜƎƛǎǘǊŜǊ ǎƻǳǎ ŦƻǊƳŜ ƳŀƴǳŜƭƭŜ ƻǳ ǎƻǳǎ ŦƻǊƳŜ ŞƭŜŎǘǊƻƴƛǉǳŜ ǇŀǊ 
saisie ou par génération automatique. 
Les fichiers ǊŞǎǳƭǘŀƴǘǎΣ ǎƻǳǎ ŦƻǊƳŜ ǇŀǇƛŜǊ ƻǳ ŞƭŜŎǘǊƻƴƛǉǳŜΣ ŘƻƛǾŜƴǘ ǊŜƴŘǊŜ ǇƻǎǎƛōƭŜ ƭŀ ǘǊŀœŀōƛƭƛǘŞ Ŝǘ ƭΩƛƳǇǳǘŀōƛƭƛǘŞ 
des opérations effectuées. 

 

V.4.1. Type d'évènements à enregistrer 

Chaque entité opérant une composante de l'IGC journalise au minimum les évènements suivants, 
automatiquement dès le démarrage d'un système et sous forme électronique, concernant les systèmes liés aux 
fonctions qu'elle met en ǆǳǾǊŜ dans le cadre de l'IGC : 

¶ création / modification / suppression de comptes utilisateur (droits d'accès) et des données 
d'authentification correspondantes (mots de passe, certificats, etc.) ; 

¶ démarrage et arrêt des systèmes informatiques et des applications ;  

¶ évènements liés à la journalisation : démarrage et arrêt de la fonction de journalisation, modification des 
paramètres de journalisation, actions prises suite à une défaillance de la fonction de journalisation ;  

¶ connexion / déconnexion des utilisateurs ayant des rôles de confiance, et les tentatives non réussies 
correspondantes.  

 

En plus de ces exigences de journalisation communes à toutes les composantes et toutes les fonctions de l'IGC, 
des évènements spécifiques aux différentes fonctions de l'IGC sont journalisés, notamment : 

V.4.1.1. 9ǾŞƴŜƳŜƴǘǎ ŜƴǊŜƎƛǎǘǊŞǎ ǇŀǊ ƭΩ!9 

[Ŝǎ ŞǾŝƴŜƳŜƴǘǎ ŜƴǊŜƎƛǎǘǊŞǎ ǇŀǊ ƭΩ!9 ǎƻƴǘ : 

¶ réception d'une demande de certificat ;  

¶ validation / rejet d'une demande de certificat ; 

¶ réception d'une demande de révocation ;  

¶ validation / rejet d'une demande de révocation ;  

¶ ǎƻƭƭƛŎƛǘŀǘƛƻƴ Ŝǘ ŀŎŎǳǎŞǎ ŘŜ ǊŞŎŜǇǘƛƻƴ ŘŜ ƭΩ!/Φ 

V.4.1.2. Evénements enregistrés par lΩ!/ 

[Ŝǎ ŞǾŝƴŜƳŜƴǘǎ ŜƴǊŜƎƛǎǘǊŞǎ ǇŀǊ ƭΩ!/ ǎƻƴǘ : 

¶ événements liés aux certificats d'AC (génération (cérémonie des clés), sauvegarde / récupération, 
révocation, renouvellement, destruction,...) ; 

¶ publication et mise à jour des informations liées à l'AC (PC, certificats d'AC, etc.) ;  

¶ génération puis publication des LCR. 
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V.4.1.3. 5ŜǎŎǊƛǇǘƛƻƴ ŘΩǳƴ ŞǾŞƴŜƳŜƴǘ 

Chaque enregistrement d'un évènement dans un journal contient au minimum les champs suivants : 

¶ type de l'événement ;  

¶ ƴƻƳ ŘŜ ƭΩŜȄŞŎǳǘŀƴǘ ƻǳ ǊŞŦŞǊŜƴŎŜ Řǳ ǎȅǎǘŝƳŜ ŘŞŎƭŜƴŎƘŀƴǘ ƭΩŞǾŞƴŜƳŜƴǘ Τ  

¶ ŘŀǘŜ Ŝǘ ƘŜǳǊŜ ŘŜ ƭΩŞǾŞƴŜƳŜƴǘ Τ  

¶ ǊŞǎǳƭǘŀǘ ŘŜ ƭΩŞǾŞƴŜƳŜƴǘ όŞŎƘŜŎ ƻǳ ǊŞǳǎǎƛǘŜύΦ  

V.4.1.4. Imputabilité 

[ΩƛƳǇǳǘŀōƛƭƛǘŞ ŘΩǳƴŜ ŀŎǘƛƻƴ ǊŜǾƛŜƴǘ Ł ƭŀ ǇŜǊǎƻƴƴŜΣ Ł ƭΩƻǊƎŀƴƛǎƳŜ ƻǳ ŀǳ ǎȅǎǘŝƳŜ ƭΩŀȅŀƴǘ ŜȄŞŎǳǘŞŜΦ [Ŝ ƴƻƳ ƻǳ 
ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩŜȄŞŎǳǘŀƴǘ ŦƛƎǳǊŜ ŜȄǇƭƛŎƛǘŜƳŜƴǘ Řŀƴǎ ƭΩǳƴ ŘŜǎ ŎƘŀƳǇǎ Řǳ ƧƻǳǊƴŀƭ ŘΩŞǾŞƴŜƳŜƴǘǎΦ 
De plus, en fonction du type de l'évènement, chaque enregistrement contient également les champs suivants : 

ŘŜǎǘƛƴŀǘŀƛǊŜ ŘŜ ƭΩƻǇŞǊŀǘƛƻƴ Τ  

¶ ƴƻƳ Řǳ ŘŜƳŀƴŘŜǳǊ ŘŜ ƭΩƻǇŞǊŀǘƛƻƴ ƻǳ ǊŞŦŞǊŜƴŎŜ Řǳ ǎȅǎǘŝƳŜ effectuant la demande ;  

¶ ƴƻƳ ŘŜǎ ǇŜǊǎƻƴƴŜǎ ǇǊŞǎŜƴǘŜǎ όǎΩƛƭ ǎΩŀƎƛǘ ŘΩǳƴŜ ƻǇŞǊŀǘƛƻƴ ƴŞŎŜǎǎƛǘŀƴǘ ǇƭǳǎƛŜǳǊǎ ǇŜǊǎƻƴƴŜǎύ Τ  

¶ ŎŀǳǎŜ ŘŜ ƭΩŞǾŞƴŜƳŜƴǘ Τ  

¶ toute information caractérisant l'événement (par exemple, pour la génération d'un certificat, le numéro 
de série de ce certificat).  

 
Les opérations de journalisation sont effectuées au cours du processus. 

9ƴ Ŏŀǎ ŘŜ ǎŀƛǎƛŜ ƳŀƴǳŜƭƭŜΣ ƭΩŞŎǊƛǘǳǊŜ ǎŜ ŦŀƛǘΣ ǎŀǳŦ ŜȄŎŜǇǘƛƻƴΣ ƭŜ ƳşƳŜ ƧƻǳǊ ƻǳǾǊŞ ǉǳŜ ƭΩŞǾŞƴŜƳŜƴǘΦ 

V.4.1.5. Evénements divers 

5ΩŀǳǘǊŜǎ ŞǾŝƴŜƳŜƴǘǎ ǎƻƴǘ ŀǳǎǎƛ ǊŜŎǳŜƛƭƭƛǎΣ ǇŀǊ des moyens électroniques ou manuels. Ce sont ceux concernant 
la sécurité et qui ne sont pas produits automatiquement par les systèmes informatiques, notamment : 

¶ les accès physiques ;  

¶ les actions de maintenance et de changements de la configuration des systèmes ;  

¶ les changements apportés au personnel ;  

¶ les actions de destruction et de réinitialisation des supports contenant des informations confidentielles 
όŎƭŞǎΣ ŘƻƴƴŞŜǎ ŘΩŀŎǘƛǾŀǘƛƻƴΣ renseignements personnels sur les porteurs,...).  

V.4.2. CǊŞǉǳŜƴŎŜ ŘŜ ǘǊŀƛǘŜƳŜƴǘ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎ 

Cf. chapitre V.4.8. 

V.4.3. tŞǊƛƻŘŜ ŘŜ ŎƻƴǎŜǊǾŀǘƛƻƴ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎ 

Les journaux d'événements sont conservés sur site pendant au moins 1 mois. 
Ils sont archivés au plus tard 1 mois après. 

V.4.4. tǊƻǘŜŎǘƛƻƴ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎ 

[ŀ ƧƻǳǊƴŀƭƛǎŀǘƛƻƴ Ŝǎǘ ŎƻƴœǳŜ Ŝǘ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜ Ŧŀœƻƴ Ł ƭƛƳƛǘŜǊ ƭŜǎ ǊƛǎǉǳŜǎ ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘΣ ŘŜ ƳƻŘƛŦƛŎŀǘƛƻƴ 
ou de destruction des journaux dΩŞǾŝƴŜƳŜƴǘǎΦ 5Ŝǎ ƳŞŎŀƴƛǎƳŜǎ ŘŜ ŎƻƴǘǊƾƭŜ ŘϥƛƴǘŞƎǊƛǘŞ ǇŜǊƳŜǘǘŜƴǘ ŘŜ ŘŞǘŜŎǘŜǊ 
toute modification, volontaire ou accidentelle, de ces journaux. 
 
[Ŝǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŝƴŜƳŜƴǘǎ ǎƻƴǘ ǇǊƻǘŞƎŞǎ Ŝƴ ŘƛǎǇƻƴƛōƛƭƛǘŞ όŎƻƴǘǊŜ ƭŀ ǇŜǊǘŜ Ŝǘ ƭŀ ŘŜǎǘǊǳŎǘƛƻƴ ǇŀǊǘƛŜƭƭŜ ƻǳ ǘƻǘŀƭŜΣ 
voƭƻƴǘŀƛǊŜ ƻǳ ƴƻƴύΦ [Ŝǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎ ǎƻƴǘ ŀŎŎŜǎǎƛōƭŜǎ ǳƴƛǉǳŜƳŜƴǘ ŀǳ ǇŜǊǎƻƴƴŜƭ ŀǳǘƻǊƛǎŞ ŘŜ ƭΩ!/Φ 
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Le système de datation des évènements respecte les exigences du chapitre 0. 

V.4.5. Procédure de sauvegarde des journaux d'évènements 

Les procédures de sauvegarde des journaux sont quotidiennes par delta avec la sauvegarde précédente, et 
globale de manière hebdomadaire. Ces journaux sont ensuite archivés paǊ ƭΩ!/Φ 
Chaque entité opérant une composante de l'IGC met en place les mesures requises afin d'assurer l'intégrité et la 
disponibilité des journaux d'évènements pour la composante considérée, conformément aux exigences de la 
Politique de Sécurité de CertEurope [CERT_PS] et en fonction des résultats de l'analyse de risque de l'AC. 

V.4.6. Système de collecte des journaux d'évènements 

¦ƴ ǎȅǎǘŝƳŜ ŀǳǘƻƳŀǘƛǉǳŜ ŘŜ ŎƻƭƭŜŎǘŜ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎ Ŝǎǘ Ƴƛǎ Ŝƴ ǇƭŀŎŜΦ /Ŝ ǎȅǎǘŝƳŜ ǇŜǊƳŜǘ ŘŜ ƎŀǊŀƴǘƛǊ 
ƭΩƛƴǘŞƎǊƛǘŞΣ ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ Ŝǘ ƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘŜ ŎŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŝƴŜƳŜƴǘǎΦ 

V.4.7. Notification de l'enregistrement d'un évènement au responsable de l'évènement 

Sans objet. 

V.4.8. Evaluation des vulnérabilités 

[Ŝǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŝƴŜƳŜƴǘǎ ǎƻƴǘ ŎƻƴǘǊƾƭŞǎ ǉǳƻǘƛŘƛŜƴƴŜƳŜƴǘ ŀŦƛƴ ŘŜ ǇƻǳǾƻƛǊ ŘΩŀƴǘƛŎƛǇŜǊ ǘƻǳǘŜ ǾǳƭƴŞǊŀōƛƭƛǘŞΦ 
 
[Ŝǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŝƴŜƳŜƴǘǎ ǎƻƴǘ ŎƻƴǘǊƾƭŞǎ ǎǳƛǾŀƴǘ ƭŀ ŦǊŞǉǳŜƴŎŜ 1 fois par 24h, afin d'identifier des anomalies 
liées à des tentatives en échec. 
 
Les journaux sont analysés dans leur totalité au moins à une fréquence 1 fois par semaine et dès la détection 
d'une anomalie. Cette analyse donnera lieu à un résumé dans lequel les éléments importants sont identifiés, 
analysés et expliqués. Le résumé fera apparaître les anomalies et les falsifications constatées. 
 
Par ailleurs, un rapprochement entre les différents journaux d'évènements de fonctions qui interagissent entre 
elles (autorité d'enregistrement et fonction de génération, fonction de gestion des révocations et fonction 
d'information sur l'état des certificats, etc.) est effectué à une fréquence au moins égale à 1 fois par mois, ceci 
afin de vérifier la concordance entre évènements dépendants et contribuer ainsi à révéler toute anomalie. 

V.5. Archivage des données 

V.5.1. Types de données à archiver 

[Ω!/ ǇǊƻŎŝŘŜ Ŝƴ ǇǊƻǇǊŜ Ł ƭΩŀǊŎƘƛǾŀƎŜ ŘŜǎ ŘƻƴƴŞŜǎ Ŏƛ-dessous, et se réserve le droit de déléguer tout ou partie de 
ces obligations à un tiers avec lequel elle contractera sur la base de ces obligations. 
 
Cet archivage permet d'assurer la pérennité des journaux constitués par les différentes composantes de l'IGC. Il 
permet également la conservation des pièces papier liées aux opérations de certification, ainsi que leur 
disponibilité en cas de nécessité. 
 
Les données à archiver sont les suivantes : 
ω les logiciels (exécutables) et les fichiers de configuration des équipements informatiques ; 
ω ƭŜǎ t/ Ŝǘ 5t/ Τ 
ω ƭŜǎ ŀŎŎƻǊŘǎ ŎƻƴǘǊŀŎǘǳŜƭǎ ŀǾŜŎ ŘΩŀǳǘǊŜǎ !/ Τ 
ω ƭŜǎ ŎŜǊǘƛŦƛŎŀǘǎ Ŝǘ [/w ǘŜƭǎ ǉǳΩŞƳƛǎ ƻǳ ǇǳōƭƛŞǎ Τ 
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ω ƭŜǎ ǊŞŎŞǇƛǎǎŞǎ ƻǳ ƴƻǘƛŦƛŎŀǘƛƻƴǎ όŁ ǘƛǘǊŜ ƛƴŦƻǊƳŀǘƛŦύ Τ 
ω ƭŜǎ ŜƴƎŀƎŜƳŜƴǘǎ ǎƛƎƴŞǎ ŘŜǎ a/ Τ 
ω ƭŜǎ ƧǳǎǘƛŦƛŎŀǘƛŦǎ ŘΩƛŘŜƴǘƛǘŞ ŘŜǎ ǇƻǊǘŜǳǊǎ ŜǘΣ ƭŜ Ŏŀǎ ŞŎƘŞŀƴǘΣ ŘŜ ƭŜǳǊ ŜƴǘƛǘŞ ŘŜ ǊŀǘǘŀŎƘŜƳŜƴǘ Τ 
ω ƭŜǎ ƧƻǳǊƴŀǳȄ d'évènements des différentes entités de l'IGC. 

 

V.5.2. Période de conservation des archives 

Dossiers de demande de certificat 
 

[Ŝǎ ŘƻǎǎƛŜǊǎ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ όŘŜƳŀƴŘŜǎ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜύ ǎƻƴǘ ŀǊŎƘƛǾŞǎ ǇŜƴŘŀƴǘ мл ŀƴǎΦ 

 
Certificats et LCR émis par l'AC 
 

[Ŝǎ /ŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜǎΣ ŀƛƴǎƛ ǉǳŜ ƭŜǎ [/w ǇǊƻŘǳƛǘŜǎ ǇŀǊ ƭϥ!/ CERTEUROPE ROOT CA 3 sont archivés 
pendant une durée de dix ans à compter de la date de génération du certificat. 

 
Journaux d'évènements 
 

Les journaux d'évènements sont archivés pendant dix ans après leur génération. 
[Ŝǎ ƳƻȅŜƴǎ Ƴƛǎ Ŝƴ ǆǳǾǊŜ ǇŀǊ ƭϥ!/ ǇƻǳǊ ƭŜǳǊ ŀǊŎƘƛǾŀƎŜ ƻŦŦǊŜƴǘ ƭŜ ƳşƳŜ ƴƛǾŜŀǳ ŘŜ ǎŞŎǳǊƛǘŞ ǉǳŜ ŎŜƭǳƛ ǾƛǎŞ ƭƻǊǎ ŘŜ 
leur constitution. En particulier, l'intégrité des enregistrements est assurée tout au long de leur cycle de vie. 

V.5.3. Protection des archives 

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, sont : 
- protégées en intégrité ; 
- accessibles aux personnes autorisées ; 
- lisibles et exploitables sur ƭΩŜƴǎŜƳōƭŜ ŘŜ ƭŜǳǊ ŎȅŎƭŜ ŘŜ ǾƛŜ ; 

V.5.4. Procédure de sauvegarde des archives 

Sans objet. 

V.5.5. 9ȄƛƎŜƴŎŜǎ ŘΩƘƻǊƻŘŀǘŀƎŜ ŘŜǎ ŘƻƴƴŞŜǎ 

Cf. chapitre V.4.4 pour la datation des journaux d'évènements. 
Le chapitre 0 précise les exigences en matière de datation / horodatage. 

V.5.6. Système de collecte des archives 

Sans objet. 

V.5.7. Procédures de récupération et de vérification des archives 

Les archives (papier et électroniques) sont récupérées dans un délai inférieur à 
2 jours ouvrés, sachant que seule l'AC peut accéder à toutes les archives (par opposition à une entité opérant 
une composante de l'IGC qui ne peut récupérer et consulter que les archives de la composante considérée). 

V.6. Changement de clé d'AC 

[ŀ ǇŞǊƛƻŘŜ ŘŜ ǾŀƭƛŘƛǘŞ ŘŜ ƭŀ ŎƭŞ ŘŜ ƭΩ!/ CERTEUROPE ROOT CA 3 est de 30 ans. 
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[ŀ ŘǳǊŞŜ ŘŜ ǾƛŜ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ Şǘŀƴǘ ŘŜ мл ŀƴǎΣ ƭŜ ǊŜƴƻǳǾŜƭƭŜƳŜƴǘ ŘŜ ŎŜǘǘŜ ŎƭŞ ŘŜǾǊŀ ƛƴǘŜǊǾŜƴƛǊ 
ŀǳ Ǉƭǳǎ ǘŀǊŘ ŀǾŀƴǘ ƭŀ Ŧƛƴ ŘŜ ǎŀ ǾŀƭƛŘƛǘŞΦ [Ω!/ ǎŜ ǊŞǎŜǊǾŜ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ƭŀ ǊŜƴƻǳǾŜƭŜǊ ŀǾŀƴt sa limite de validité. 
La décision de son renouvellement pourra être prise plus tôt en fonction de divers critères (évolution de la 
ǘŜŎƘƴƛǉǳŜ ŎǊȅǇǘƻƎǊŀǇƘƛǉǳŜΣ ŀƭƭƻƴƎŜƳŜƴǘ ŘŜ ƭŀ ƭƻƴƎǳŜǳǊΣ ΧύΦ 
 
Le nouveau bi-clé généré servira à signer les nouveaux certifiŎŀǘǎ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ŞƳƛǎ ŀƛƴǎƛ ǉǳŜ ƭŀ [/wΦ 

 

[Ŝ ŎŜǊǘƛŦƛŎŀǘ ǇǊŞŎŞŘŜƴǘ ǊŜǎǘŜǊŀ ǳǘƛƭƛǎŀōƭŜ ǇƻǳǊ ƭŀ ǾŀƭƛŘŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩ!/ ǎǳōƻǊŘƻƴƴŞŜ ŞƳƛǎ ŀǾŀƴǘ ƭŜ 
renouvellement Ŝǘ ŎŜ ƧǳǎǉǳΩŁ ŎŜ ǉǳŜ ǘƻǳǎ ƭŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ǎƛƎƴŞǎ ŀǾŜŎ ƭŀ ŎƭŞ ǇǊƛǾŞŜ ŎƻǊǊŜǎǇƻƴŘŀƴǘŜ ŀƛŜƴt expiré. 

V.7. Reprise suite à compromission et sinistre 

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions 

Des procédures (sensibilisation, formation des personnels) et des moyens de remontée et de traitement des 
incidents (analyse des ŘƛŦŦŞǊŜƴǘǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎύ ǎƻƴǘ ƳƛǎŜǎ Ŝƴ ǆǳǾǊŜΦ 
5ŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴ ƛƴŎƛŘŜƴǘ ƳŀƧŜǳǊΣ ǘŜƭ ǉǳŜ ƭŀ ǇŜǊǘŜΣ ƭŀ ǎǳǎǇƛŎƛƻƴ ŘŜ ŎƻƳǇǊƻƳƛǎǎƛƻƴΣ ƭŀ ŎƻƳǇǊƻƳƛǎǎƛƻƴΣ ƭŜ Ǿƻƭ ŘŜ ƭŀ 
ŎƭŞ ǇǊƛǾŞŜ ŘŜ ƭΩ!/Σ ƭΩŞǾŝƴŜƳŜƴǘ ŘŞŎƭŜƴŎƘŜǳǊ Ŝǎǘ ƭŀ Ŏƻƴǎǘŀǘŀǘƛƻƴ ŘŜ ŎŜǘ ƛƴŎƛŘŜƴǘ ŀǳ ƴƛǾeau de la composante 
ŎƻƴŎŜǊƴŞŜΣ ǉǳƛ Řƻƛǘ Ŝƴ ƛƴŦƻǊƳŜǊ ƛƳƳŞŘƛŀǘŜƳŜƴǘ ƭΩ!/Φ [Ŝ Ŏŀǎ ŘŜ ƭΩƛƴŎƛŘŜƴǘ ƳŀƧŜǳǊ Řƻƛǘ şǘǊŜ ƛƳǇŞǊŀǘƛǾŜƳŜƴǘ ǘǊŀƛǘŞ 
Řŝǎ ŘŞǘŜŎǘƛƻƴ Ŝǘ ƭŀ ǇǳōƭƛŎŀǘƛƻƴ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ ŘŜ ǊŞǾƻŎŀǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘΣ ǎΩƛƭ ȅ ŀ ƭƛŜǳΣ Řƻƛǘ şǘǊŜ ŦŀƛǘŜ Řŀƴǎ ƭŀ Ǉƭǳǎ 
gǊŀƴŘŜ ǳǊƎŜƴŎŜΣ ǾƻƛǊŜ ƛƳƳŞŘƛŀǘŜƳŜƴǘΣ ǇŀǊ ǘƻǳǘ ƳƻȅŜƴ ǳǘƛƭŜ Ŝǘ ŘƛǎǇƻƴƛōƭŜ όǇǊŜǎǎŜΣ ǎƛǘŜ LƴǘŜǊƴŜǘΣ ǊŞŎŞǇƛǎǎŞ ΧύΦ 
L'AC prévient directement et sans délai le contact identifié sur le site : www.ssi.gouv.fr. 
 

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques 
(matériels, logiciels et / ou données) 

/ƻƴŦƻǊƳŞƳŜƴǘ Ł ƭΩŀƴŀƭȅǎŜ ŘŜ ǊƛǎǉǳŜ ǊŞŀƭƛǎŞŜ ǇŀǊ ƭΩ!/Σ ƭΩh/ ǉǳƛ Ŝǎǘ Ŝƴ ŎƘŀǊƎŜ ŘŜ ƭΩŜƴsemble des ressources 
ƛƴŦƻǊƳŀǘƛǉǳŜǎΣ ŘƛǎǇƻǎŜ ŘΩǳƴ Ǉƭŀƴ ŘŜ ŎƻƴǘƛƴǳƛǘŞ Řŀƴǎ ƭŜǉǳŜƭ ǎƻƴǘ ŘŞŎǊƛǘŜǎ ƭŜǎ ǇǊƻŎŞŘǳǊŜǎ ŘŜ ǊŜǇǊƛǎŜΦ 

V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante 

Les cas de compromission des éléments secrets des autres composantes sont traités dans le plan de continuité 
ŘΩŀŎǘƛǾƛǘŞΦ 

V.7.4. Capacités de continuité d'activité suite à un sinistre 

Les différentes composantes de l'IGC disposent des moyens nécessaires permettant d'assurer la continuité de 
leurs activités en conformité avec les exigences de cette PC. 

V.8. Fin de vie de l'IGC 

Une ou plusieurs composantes de l'IGC peuvent être amenées à cesser leur activité ou à la transférer à une autre 
entité. 
 
[Ŝ ǘǊŀƴǎŦŜǊǘ ŘΩŀŎǘƛǾƛǘŞ ƴŜ ŎƻƳǇƻǊǘŜ Ǉŀǎ ŘΩƛƴŎƛŘŜƴŎŜ ǎǳǊ ƭŀ ǾŀƭƛŘƛǘŞ ŘŜǎ ŎŜǊǘƛŦicats émis antérieurement au transfert 
ŎƻƴǎƛŘŞǊŞ Ŝǘ ƭŀ ǊŜǇǊƛǎŜ ŘŜ ŎŜǘǘŜ ŀŎǘƛǾƛǘŞ ƻǊƎŀƴƛǎŞŜ ǇŀǊ ƭΩ!/ Ŝƴ ŎƻƭƭŀōƻǊŀǘƛƻƴ ŀǾŜŎ ƭŀ ƴƻǳǾŜƭƭŜ ŜƴǘƛǘŞΦ  
 

http://www.ssi.gouv.fr/
http://www.ssi.gouv.fr/
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[ŀ ŎŜǎǎŀǘƛƻƴ ŘΩŀŎǘƛǾƛǘŞ Ŝǎǘ ŘŞŦƛƴƛŜ ŎƻƳƳŜ ƭŀ Ŧƛƴ ŘΩŀŎǘƛǾƛǘŞ ŘΩǳƴŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭΩLD/ ŎƻƳǇƻǊǘŀƴǘ ǳƴŜ ƛƴŎƛŘŜƴŎŜ 
sur la validité des certificats émis antérieurement à la cessation concernée.  

 
¢ǊŀƴǎŦŜǊǘ ŘΩŀŎǘƛǾƛǘŞ ƻǳ ŎŜǎǎŀǘƛƻƴ ŘΩŀŎǘƛǾƛǘŞ ŀŦŦŜŎǘŀƴǘ ǳƴŜ ŎƻƳǇƻǎŀƴǘŜ ŘŜ ƭΩLD/ 
 
[Ŝǎ ŎƻƳǇƻǎŀƴǘŜǎ ŘŜ ƭΩ!/ ǇƻǳǊ ƭŜǎǉǳŜƭƭŜǎ ǳƴŜ ŎŜǎǎŀǘƛƻƴ ŘΩŀŎǘƛǾƛǘŞ Ŝǎǘ ŜƴǾƛǎŀƎŜŀōƭŜ ǎŀƴǎ ǊŜƳŜǘǘǊŜ Ŝƴ ŎŀǳǎŜ ƭΩLD/ 
sont Υ ƭŜǎ !9 Ŝǘ ƭΩh/Φ 
 
Composante OC 
[Ŝ ŎƻƴǘǊŀǘ ƭƛŀƴǘ ƭΩh/ Ŝǘ ƭΩ!/ ŘƛǎǇƻǎŜ ŘΩǳƴŜ ŎƭŀǳǎŜ ŘŜ ǊŞǾŜǊǎƛōƛƭƛǘŞ ǇŜǊƳŜǘǘŀƴǘ Ł ƭΩ!/ ŘŜ ŎƘŀƴƎŜǊ ŘΩƻǇŞǊŀǘŜǳǊΦ  9ƴ 
ŜŦŦŜǘΣ Ŝƴ Ŏŀǎ ŘŜ ŎŜǎǎŀǘƛƻƴ ŘΩŀŎǘƛǾƛǘŞ ŘŜ ƭΩh/Σ ƭΩ!/ ǎΩŜƴƎŀƎŜ Ł ǘǊŀƴǎŦŞǊŜǊ ƭŜǎ ŦƻƴŎǘƛƻƴǎ ŀǎǎǳǊŞŜǎ ǇŀǊ ƭΩh/ ǎǳǊ ǳƴ ŀǳǘǊŜ 
OC.  
 
9ƴ ǇŀǊǘƛŎǳƭƛŜǊΣ [Ω!/ ǎΩŀǎǎǳǊŜǊŀ ŘŜ : 

- wŞŀƭƛǎŜǊ ǳƴ Ǉƭŀƴ ŘΩŀŎǘƛƻƴǎ Ŝǘ  ƭŜ ŎƻƴŦǊƻƴǘŜǊ Ł ƭΩŀƴŀƭȅǎŜ ŘŜ ǊƛǎǉǳŜǎ ŘŜ ƭΩ!/ Υ Ŝƴ ǇŀǊǘƛŎǳƭƛŜǊΣ ƭŜ Ǉƭŀƴ ŘΩŀŎǘƛƻƴ 
devra traiter du : 

o  ǘǊŀƴǎŦŜǊǘ ŘŜǎ ŀǊŎƘƛǾŜǎ ǎƻǳǎ ƭŀ ǊŜǎǇƻƴǎŀōƛƭƛǘŞ ŘŜ ƭΩh/Σ 
o  ǘǊŀƴǎŦŜǊǘ ŘŜǎ ŦƻƴŎǘƛƻƴǎ ŀǎǎǳǊŞŜǎ ǇŀǊ ƭΩh/Σ 
o la continuité de services lors du transfert, 
o ¢ǊŀƴǎŦŜǊǘ ŘŜǎ ŎƭŞǎ ŘŜ ƭΩ!/ ƘŞōŜǊƎŞŜǎ ǇŀǊ ƭΩh/Σ 
o ǎǳǇǇǊŜǎǎƛƻƴ ŘŜǎ Ƙŀōƛƭƛǘŀǘƛƻƴǎ ŘŜ ƭΩh/ ǎǳǊ ƭŀ ǊŞǾƻŎŀǘƛƻƴ ŘΩǳǊƎŜƴŎe, 
o ƳƻŘƛŦƛŎŀǘƛƻƴ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘƻŎǳƳŜƴǘŀƛǊŜ ŘŜ ƭΩ!/ : PC, DPC, 
o ƭŀ ŦƻǊƳŀǘƛƻƴ Řǳ ǇŜǊǎƻƴƴŜƭ ƘŀōƛƭƛǘŞ ŘŜ ƭΩ!/Σ 
o ƭŀ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǾŜǊǎ ƭŜǎ ŀǳǘǊŜǎ ŎƻƳǇƻǎŀƴǘŜǎ ŘŜ ƭΩLD/Σ 
o la communication vers les AC subordonnées et utilisateurs de certificats, 

 
- Communiquer le plan ŘΩŀŎǘƛƻƴǎ ŀǳ ŎƻƴǘŀŎǘ ƛŘŜƴǘƛŦƛŞ ǎǳǊ ƭŜ ǎƛǘŜ www.ssi.gouv.fr, et de tout changement 

pendant le déroulement du transfert. 

 
/Ŝǎǎŀǘƛƻƴ ŘΩŀŎǘƛǾƛǘŞ ŀŦŦŜŎǘŀƴǘ ƭϥ!/ 
 
5ŀƴǎ ƭŜ Ŏŀǎ ŘϥǳƴŜ ŎŜǎǎŀǘƛƻƴ ŘϥŀŎǘƛǾƛǘŞ ǘƻǘŀƭŜΣ ƭΩ!/ ƻǳΣ Ŝƴ Ŏŀǎ ŘΩƛƳǇƻǎǎƛōƛƭƛǘŞΣ ǘƻǳǘŜ ŜƴǘƛǘŞ ǉǳƛ ƭǳƛ ǎŜǊŀƛǘ ǎǳōǎǘƛǘǳŞŜ 
ŘŜ ǇŀǊ ƭΩŜŦŦŜǘ ŘΩǳƴŜ ƭƻƛΣ ŘΩǳƴ ǊŝƎƭŜƳŜƴǘΣ ŘϥǳƴŜ ŘŞŎƛǎƛƻƴ ŘŜ ƧǳǎǘƛŎŜ ƻǳ ōƛŜƴ ŘΩǳƴŜ ŎƻƴǾŜƴǘƛƻƴ ŀƴǘŞǊƛŜǳǊŜƳŜƴǘ 
conclue avec cette entité, assurera la révocation des certificats et la publication des LCR conformément aux 
engagements pris dans cette PC. 
 
[ƻǊǎ ŘŜ ƭϥŀǊǊşǘ Řǳ ǎŜǊǾƛŎŜΣ ƭϥ!/ ǎΩŜƴƎŀƎŜ Ł : 

1) ǎΩƛƴǘŜǊŘƛǊŜ ŘŜ ǘǊŀƴǎƳŜǘǘǊŜ ƭŀ ŎƭŞ ǇǊƛǾŞŜ ƭǳƛ ŀȅŀƴǘ ǇŜǊƳƛǎ ŘΩŞƳŜǘǘǊŜ ŘŜǎ ŎŜǊǘƛŦƛŎŀǘǎ Τ 
2) prendre toutes les mesures nécessaires pour la détruire ou la rendre inopérante ; 
3) révoquer son certificat ; 
4) ǊŞǾƻǉǳŜǊ ǘƻǳǎ ƭŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ǉǳΩŜƭƭŜ ŀ ǎƛƎƴŞǎ Ŝǘ ǉǳƛ ǎŜǊŀƛŜƴǘ ŜƴŎƻǊŜ Ŝƴ ŎƻǳǊǎ ŘŜ ǾŀƭƛŘƛǘŞ Τ 
5) informer tous les MC des certificats révoqués ou à révoquer, ainsi que leur entité de rattachement le 
cas échéant (cf. chapitre III.2.3). 

 
5ŀƴǎ ƭŜ Ŏŀǎ ƻǴ ƭŀ ŎŜǎǎŀǘƛƻƴ ŘΩŀŎǘƛǾƛǘŞ Ŝǎǘ ǇǊƻƎǊŀƳƳŞŜΣ ƭΩ!/ ǊŜǎǇŜŎǘŜǊŀ ǳƴ ŘŞƭŀƛ ŘŜ с Ƴƻƛǎ ŜƴǘǊŜ ƭΩŀƭŜǊǘŜ 
administrative et la révoŎŀǘƛƻƴ ŘŜ ǎƻƴ ŎŜǊǘƛŦƛŎŀǘ ŘΩ!/ Ŝǘ ǎΩŜƴƎŀƎŜ Ł ŎƻƴǾŜƴƛǊ ŘΩŀŎŎƻǊŘǎ ǇŀǊǘƛŎǳƭƛŜǊǎ ŀǾŜŎ ŘΩŀǳǘǊŜǎ 
ŀǳǘƻǊƛǘŞǎ ŀǎǎǳǊŀƴǘ ǳƴ ōƻƴ ƴƛǾŜŀǳ ŘΩŀǎǎǳǊŀƴŎŜ ŎƻƴŦƻǊƳŞƳŜƴǘ ŀǳȄ ŜȄƛƎŜƴŎŜǎ ŘŜ ǊŞǾŜǊǎƛōƛƭƛǘŞ ŘŜǎ ŀǊŎƘƛǾŜǎΦ 

 






































