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. LYGNRRdzOGA2Z2Y

I.1. Présentation générale

CertEurope offre la possibilité de certifier les clés de signature des Autorités de Certification par son Autorité de
Certification Racin€ERTEUROPE ROOT. CatBepossibilité offre :
1 RQdzyS LI NI € YdzidzZ €t AaldAz2y RQdzyS &aSdzZ S ! dzi 2 NJF
f RQIFdziNBE LI NI X dzy @SOGSdzNJ RS NBO2yylAaalyOS Ydz
Autorités subordonnées.
LaAPoIitviqle gle Cgrtifigation dél‘inie plan§ Ig prévseAnt dgcymerjt décrit Igs opligations dvesApartie§ prenantes dgns
fS OFRNE Rdz aSNUWAOS RS OSNIUAFTAOIUAZ2Y RSa 0OfSa RS a

En vertu de la présente politique, les certificats ne seront déiivrélj dzQt R é,éA I dzi 2 NA G S
RSt AN yOS RS OSNIUAFTAOIO LIR2dzNJ S O2YLIWS RQdzy |02
[ Q! /| WERIBURGPE ROOT EdraBassujettie aux lois et réglements en vigueur sur fgto@re de la
République frangaise, ainsi qu'aux normes européennes en vigueur et aux conventions internationales ratifiées
par la France, et qui touchent a I'application, I'élaboration, l'interprétation et la validité des politiques de
certification mentonnées dans le présent document.
[ Q! /| GHROBURGPE ROOT ©A&serve le droit de conclure des accords de certification croisée avec une
ou des autorités de certification tierces.
La présente Politique de Geh A OF G A2y &QlF LILJX AljdzS £ 1 RSt AGNI yOS
Certification.
Cette politique a été concue pour étre utilisée dans certaines situations, et indique les réles et responsabilités
spécifiques

T RS tQ!'/ wlOAyS>

 def QF dzi2NAGS RQSYNBIA&AGNBYSylz

i des AC subordonnées,

a
yy

/'S R20dzySyid I SGS SGFofA &dNJfF ORES RS fF t2fAGA]

[.2.1dentification du document
La présente PC est identifiée par I'QIR.250.1.105.8.1.1.0
Les Politique de Certification et Déclaration des Pratiques de Certification saprési désignées sous le nom
de "PC" et de "DPC".
1 Iso(1)
o0 memberbody(2)
A fr(250)
I type-org(1)
o CertEurope (105)
A Certeurope Root CA 3 (8)
1 PC Certeurope R6CA 3(1)
0 Version majeure (1)
A Version mineure (0)
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139y 0AGSAE AYUGSNBSYlFIyd RIFIya fQLD/

Lol nfrastructure de Gestion des Cl®s (1 GC) est-amésmpos®e

[.3.1.Autorités de certification

[ QF dzii 2 NR& ( S utitisatdurs fledzSefviceS def c&tification accordent leur confiance pour la création et
f QSYA&aaA2y RS OSNIAFAONGA Sad FLIISESS !dzizNRGS RS
Une AC est un Prestataire de Services de Certification Electronique (RS Hyre des certificats.

Cette entité est responsable des certificats signés en son nom et de la fourniture des services de certification ci
dessous

T { SNDAOS ROSYSBAFAGNEYSY GAYF2NXIGA2ya RUARS GATFA
physique, le mandataire.

1 Service de génération des certificatgénere et signe les certificats a partir des informations transmises
LI NJ £ S aSNWAOS RQSYNBIAAGNBYSyido

1 Service de publication et diffusionmet a disposition des différentes parties conuées, les politiques et
pratiques publiées par I'AC, les certificats d'AC et toute autre information pertinente destinée aux
mandataires, hors informations d'état des certificats. Elle peut également mettre a disposition, en fonction
de la politique de I'&, les certificats valides des AC Subordonnées.

1 Service de gestion des révocationgraite les demandes de révocation (notamment identification et
authentification du demandeur) et détermine les actions a mener. Les résultats des traitements sont
diffusésvia le service d'information sur I'état des certificats.

1 Service d'information sur |'état des certificatsfournit aux utilisateurs de certificats des informations sur
I'état des certificats (révoqués, valide, etc.).

L'Autorité de Certification Racirmest responsable \i&vis de ses clients, mais aussi de toute personne se fiant a
un certificat gqu'elle a émis, de I'ensemble du processus de certification, et donc de la validité des certificats
qu‘AeIIe ,émet. Avce tjtre, elle édicte la I?olitiqug ple (;'Emilﬂorl et va]ide les péclaratigns de Pratique de’
/| SNUAFAOFUGA2Y ljdzZA R2AOSYU ARSYUATASNI £Sa 20fA3F0A2
[+ 3N y i A Sv b LILIR NJIi $§ LI NJ £ Q! dzi 2 NAGS RS ndEdediMdEsA OF G,
 dzZaaA Rdz OF RNB NB3If SYSYydGlFANB Si O2y(iNY OGdzSt 1j dzQS¢t f
9y @SNIidz RS O0Si i £ERTRURDBEARDOISEA Gprgge:/ wl OA Y S
1 de créer et de signer des certificdi@nt les Autorités subordonnées et leursdbés
T RS FIFHANB O2yylniNB ftQSilrid RS&a OSNILIATFTAONGA LI NI f
1T RS FIANBE NBaLISOGSNI € t/ Sa& tF 5t/ LI N £Sa RA
subordonnées
[ F2yO0ABYSNASWREBIOSNIWIA FAOI G& FLAG LI NGAS RSa F2
LI NJ £ Q! dzi2NAGS RQIYNBIAAGNBYSyYy (o

1.3.2) dzi 2 NAGSa RQSYNBIAAGNBYSYI

L'Autorité d'Enregistrement est le lien entre |'Autorité de Certification racine et I'Autorité subordorrévertu

RS OSGGS t2tAGAdzS RS /SNIATFAOIGA2YS dzyS !9 Sal NB
[ Q!9 FLILX AljdzS RS& LINPOSRdA2NBEA RQARSYGAFTAOFrGAZ2Y RS
composante Autorité subordon® t OSNIAFTFASNE O2yF2NXNSYSyid | dzE NB 3f
Son but est :

1 d'établir I'identité du demandeur,
T RS RAAGNRAOMZSNI £ S OSNIATFAOFIG | dz NBalkkyalofS RS
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CertEurope une société du groupe Oodrive6, rue du Faubourg Poissonniérg5010 Paris, France
T:+33(0) 14526 72 06 : +33 (0) 18126 72 01
{1 { Fdz Ol LA (-RES PRMES BH48412021ABE 6201 Z




CerTE UrOpe Certeurope Root CA@3Politique de Certification V1.Q Diffusion publique Pagel2/ 55

Une société du groupe OOdfiVG‘

1 de maintenir, administrer, exploiter et protéger les rhaees et logiciels utilisés pour remplir ces fonctions.
[Q!'9 | S3AILESYSyd L}RdzNJ G§NOKS RS NBOSLIIA2YYSNI £Sa RS
[ Q! 9 I NOKA@S tSa R2aaASNBE RS RSYIFIYRS RS OSNIATAOLI
[ S& T2y Ol nyaAly SERRDIRICGISHE a2 NJ RSa LISNE2YyYy St a8 RSidesdySa
personnels ont connaissance et respectent les régles, principes et procédures énoncées dans la PC et la DPC.

[.3.3.Mandataire de Certification

Le Mandataire de Certificain est une personne physique diment identifiée et désignée par le demandeur afin
RS €S NBLINBaSYGSNI LI2dz2NJ STFSOGdzSNI dzy S RSYF YRS RS ON

|.3.4.Porteurs de certificats

Les seuls porteurs de certificats érpar I'ACCERTEUROPE ROOT &#nt3les entités a qui se rattachent les
certificats des AC subordonnées. Ces entités sont représentées par leur mandataire de certificaléom
représentant légal
En vertu de cette Politique de Certification, une Autorité subordonnée est une personne morale qui obtient un
OSNIAFAOFG RQ!/ REERTEUROBEROGTICARS t Q! / wl OAyS
[ QI dzi2NAGS &ddz02NR2yySS Said NBaLkRyalotS v
1T RS tQldzikKSyiAOAdSET RS tUSEFOGAGIZRSE SiG RS tI 02
f QSYNBIAAGNBYSYy Gz
1 d'établir et de faire respecter la politique de sécurité sur le ou les systemes informatiques utilisés pour
mettre enoeuvre @ dz £ S& OSNIATFTAOFG& ISYSNBA LI N fQl/ wlkoO
T RS fI LINRGSOlGA2YyS RS fQAYGSANRGS Si RS I O2yFA
SPSyidzSttSa R2yySSa RQIOGAGIlAZ2yas
1 delasécuritt desesé§uLlSYSy Ga YIFIGSNASfaxr f23A0ASfa Si RS &
OSNIATAOIGAY RS tQdziAfAalriGAzy RS al OfS LINROSS ¢
de Certification.
[ Q! dzi2NAGS &dzo2NRANY VST ORZA (wl @AWNSdzy ALY-dd8 £ S& OI y I dzE
DPC, toute information ayant pour conséquence la révocation de son certificat.

[.3.5.Les utilisateurs de certificat

Les utilisateurs de certificat, également nommeés tiers utilisateurs, Bnf & A I Yy OS | dzE OSNII A F A C
Stik2dz £ RSa aA3adyl Gdz2NBa ydzYSNAI|jdzSa OSNAFASSaA L fQl A
[ Sa dziAfAalrGSdNE RS OSNIAFAOFIGA RS fQ!/ &adzo2NR2YyYyS

[.3.6.Autres participants

[.3.6.1.Opérateur de Certification
[ Qh LISNI (G SdzNJ RS / S NdmpcoEant® HulPS@E/ayantren chaegesériicesdgyidants tels que
définis au §3.1:
{1 service de génération de certificats
1 service de publicatioet diffusion,
T ASNIBAOS RS FT2dzNYyAGdzZNBE RS O2RS RQFOUAGIGAZ2Y | dz LI
1 service de gestion des révocati)RQ dzNAH Sy OS =
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1 service d'information sur I'état des certificats,
1 aSNIAOS RQlF&aaAraidlyOS I dzE LJ2 NI SdzNA @

(Vo))
[N
Pl
(0p))

[ Qh/ R2AG NB&ALISOUSNI f 8edACGui NlinkogBentRS € |t / €I

I.4.Usage des certificats

14152Y 1 AYS RQdzGAf A&l GA2Y | LILX AOFof Sa

Les différents usages possibles des clés publiques sont définis et contraints par I'utilisation d'une extension de
certificat X.509 v3 (champ « keyUsage »).

Le champ « keyldge » est marqué comme "critique".

114.1.1BFOf $& Si OSNIUAFAOFGA RS £Q!/ wlOAYS
l'yS OfS LlzofAljdzS RS GSNAFAOFGA2Y R2A0 sONB dziAf A& S
de non- répudiation.
La clé publique d& S NA FA OF { A2y RS tUr/ whkOAYyS Said tI &aSd# s
RQ!/ {dz02NR2YYyS$SS SU RSa [/ w®
Le champ «eyUsage» du certificat est utilisé conformément au profil des certificats et des LCR. Ce champ
comporte les valeursuivantes :
Pour les certificats de clés de signature AC Racine et AC subordonnée

1 Signature de certificat

7 Signature de LCR
Aucun autre usage de la-Bif S yQSad | dzi2NR&SO

14252Y1 AYyS RQdziAf AalGA2Y AYGSNRAUGA

OSNIAFAOIGA& RQ! / éteedadiseR @elioys fe8aisigyatire 46S cadiiSalsiet desICRL
I /& dzo 2 NRERITFURGRE RRGT.CAQ! /

v W
Q¢ Qx¢

PV

[.5.Gestion de la PC
[.5.1.Entité gérant la PC

[.5.1.1.0rganisme responsable

La sociétdCERTEURORS responsable de cette PC.
CERTEUROPE
26 rue du Faubourg Poissonnigr&5010 Paris
FRANCE

[.5.1.2.Personne physique responsable

Monsieur $anislasde Rémur

Président
26 rue du Faubourg Poissonnier&5010 Paris
FRANCE
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|.5.2.Point de contact

- A 4 LA

¢2dzi dziAf A&l G§SdzNJ RS OSNIi A FACEBRTEWROBEYA & LJ NJ OSGaGS '/
T tlF N O2dzNNR:SNI £ f QF RNBaas
CERTEUROPRutorité de CertificatiotCERTEUROPE ROOT 2@\ rBe
du Faubourg Poissonnieger5010 Paris
FRANCE
PareYl Af t :f QF RNBaas
info@certeurope.fr
1 Par téléphone au numérn01.45.26.72.00

[.5.3.Entité déterminant la conformité de la DPC a la PC

La conformité de la DPC avec la PC est déterminée par la Direction de CertEurope.

154t NRP OSRdzNBa RQFLILINRBOFGA2Y RS fF O2y FT2NXAU

La conformité de la DPC avec la PC est approuvéte gaomité PKile CertEuropeen suivant le processus

RQFLIINRZOFGA2Y YAad Sy LXIFOS® ¢2dziS. y2dz@SttS GSNERA?Z2

|.6.Définitions et acronymes

AC Autorité de Certification
AE Autorité d'Enregistrement
ANSSI 1 3SyO0S Dbl iA2ytrfS RS fF {SOdz2NAR(iS RSa
AP Autorité de Politique
C Country (Pays)
CEN Comité Européen de Normalisation
CIssI Commission Interministérielle pour la Sécurité des Systémes d'Information
CN Common Name
DDS Dossier de Souscription
DN Distinguished Name
DPC Déclaration des Pratiques de Certification, ou EPC
DSA Digital Signature Algorithm
EAR Entité d'Audit et de Référencement
EPC Enoncé des Pratiques de Certification, ou DPC
ETSI European Telecommunications Standards Institute
ICP Infrastructure a Clés Publigues
IGC Infrastructure de Gestion de Clés
LAR [A4G8 RSa OSNIAFTAONGA RQ!/ wSo@2l dsSa
LCR Liste des Certificats Révoqués
LDAP Light Directory Access Protocol
MC Mandatairede Certification
www.certeurope.fr www.oodrive.com
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MD5
MINEFI
o)

ocC
OCSP
oID
ou

PC
PDS
PP
PSCE
RGS
RSA
SGMAP
SIMIME
SN
SSCD
SHAL
SHA256
SP

ssl
SsL
TLS
URL
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Message Digest n°5

Ministére de I'Economie, des Finances et de I'Industrie

Organisation

Opérateur de Certification

Online Certificate Status Protocol

Object Identifier

Organisation Unit

Politique deCertification

5SOtFNFiGA2Y RS RA@GdzZ I+ A2y RQLD/
Profil de Protection

Prestataire de Services de Certification Electronique

Référentiel Global de Sécurité

Rivest Shamir Adelman

Secrétariat générdll2 dz2NJ f I Y2 RSNYy A&l GA2y RS
Secure/Multipurpose Internet Mail Extensions
Serial Number

Dispositif Sécurisé de Création de Signature

Secure Hash Algorithm One

Secure Hash Algorithm Two

Service de Publican

{ SOdzNAR (S RSa {eadsvys

Secure Sockets Layer

ax

Transport Layer Security
Uniform Resource Locator

www.certeurope.fr www.oodrive.com
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b {!

9{th L[ LCO / hb/ 9wb! be¢ [! a
LbChwa! ¢Lhb{ 5 ¢ t !

{
9+ b¢ <¢wo [ L99{

[I.1. Entités chargées de la misedisposition des informations
[ Qh/ Sad Sy OKFNHS RSa aSNBAOSA RS Lzt AOFGAZ2Y
1 service de publication et diffusion,
1 service d'information sur I'état des certificats.

[ Qh/ dziAf A&aS LX dzda A SdzNB  OF y I dzE LJ2 dzNJ R dispori#itE NJ f S& Ay

Les canaux utilisés sont
copie 1 (original) Idap://lcrl.certeurope.fr/lCN= Certeurope Root CA 3, OU=0002 434202180, O=Certeurope,
C=FR?certificateRevocationList
copie 2. ldap://icr2. certeurope.fr/fCN= Certeurope Root CA 3, OU=00022@&180, O= Certeurope,
C=FR?certificateRevocationList
copie 3: http://www.certeurope.fr/reference/root3.crl;

[I.2. Informations devant étre publiées

[ Uh/ LJ dzNJ f SCEREEYROPE RGOS @R bubliquement :
1 la Politique de Certificatio@ERTEUROPBIE cours de validitéPC), cellOA Sa i F 0O0S&aaxof S
http://www.certeurope.fr /reference/pcroot3.pdf
1 la Liste de Certificats Révoqués (LCR).
1 le certificat de TACERTEUROPE ROOTd&¥c8urs de validité. Ce certificat est disponible sur le site Web
F“z§ / S NIi 9 dzNE I:Jé bt Qyw[ K;] Gyl_ﬂYst Kl @yl @Mw@cﬂjzh[zqmm;
OSNIUAFAOIG Sad $S3IAFETSYSYU RAALRYAOSES LI2dzNJ dzyS 3l

[1.3. Délais et fréquences de publication

Les délais et les fréquences de publication dépendent des informations concernées :
1 La PC est publiée dés sadation. Elle est revua chaque fois quaécessaire.
1 Le certificat 'ACERTEUROPE ROOT 6843 RAFFdzaS LINBIFfFof SYSyid t 1z
subordonnées et/ou de LCR sous déla2db.
1 Pour les informations d'état des certificats, 81V.9et 80.

Les exigences de disponibilité des systémes publiant ces informations dépendent des informations concernées :

1 Pour les informations liées a I''GC (nouvelle version de la PC, formulaires, etc.), les systémes doivent avoir
une disponibilité deJours ouvrésavec une durée maximale d'indisponibilité par interruption device
(panne ou maintenance) dgh (jours ouvrésgt une durée totale maximale d'indisponibilité par mois de
32h (jour ouvrés)ceci hors cas de force majeure

1 Pour les certificats d'AC, les systémes doivent avoir une disponibili&a4 7j/7 avec une durée
maximale d'indisponibilité par interruption de service (panne ou maintenanc&ha une durée totale
maximale d'indisponibilité par mois @, ceci hors cas de force majeure.

1 Pour les informations d'état des certificats.
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A noter qu'une perte d'intégrité d'unenformation mise a disposition (présence de l'information et intégrité de
son contenu) est considérée comme une non disponibilité de cette information et que les exigedessus
AQI LI AljdzSy G S3aAFESYSyid t 1 RAZYRyes.0Af A0S RSa AyTF2

N4./ 2y GNB €S RQIFI O0848 | dzE AYF2NXI GA2ya LIz

L'ensemble des informations publiées a destination des utilisateurs de certificats est libre d'acces en lecture.

L'accés en modification aux systemes de publication des informations d'état des certificats (ajout, suppression,
modification des informations publiées) est strictement limité aux fonctions internes habilitées de I'GC, au
travers d'uncontréle d'acces fdr(certificat et mot de passe).

L'accés en modification aux systemes de publication des autres informations est strictement limité aux fonctions
internes habilitées de I'lGC, au travers daamtrole d'accés forfpar certificat et mot de passe).
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NL RSYHOMBYO SG | dZOKSYUGATFTAOFGAZY

[1.1. Nommage

[11.1.1. Types de noms

Les noms utilisés sont conformes aux spécifications de la norme X.500.
5 ya OKLI ljdzS OS NIERTEWRDPEROOP @ABd)@tie pobri@ur (subject) sont identifiés par un
"Distinguished Name" DN de type X.501 conforme aux exigences définies dans le document [PROFILS].

[11.1.2. Neécessité d'utilisation de noms explicites

Les noms choisis pour désigner les porteurs de certifimaisexplicites.

Tous les caractéres sont au fornmtntableString ou en UTF8String. sans accents ni caractéres spécifiques a
la langue francaise ete maniére conforme au standard X.501

Les informations portées dans le champ "Subject" du Cettifioat décrites cdessous de maniére explicite
selon les différents champs X509v3

{1 dans le champ €ountryName» : les caractéres FR
1 dans le champ ©rganizationalName> :
[ S y2Y 2FFAOASE O2YLX SG RS fQSyiAidsS NBaLrRyalofs
1 dans lechamp «OrganizationUnitName> :
/'S OKFYL) O2yGASyd ¢S Y dzZY SNE RS { Lw9 bce ruSiérd s&rg y (i A
précédé de la chaine de caractére@002n SU RQdzy SalLJ OS®
Si d'autres instances de I'attribut organizationalUnitName goésentes, elles ne doivent pas commencer
par 4 chiffres.

1 dans le champ €ommonName» :
/'S OKFYLI O2yiASyld tS y2Y RS fQ!/ &dzw2NR2YyySSo

[11.1.3. pseudonymisation des porteurs

Sans objet.

[11.1.4. Regles d'interprétation des différentes formes de nom

Sans objet.

[11.1.5. Unicité desnoms

[ Udzy AOAGS RUdzy OSNIAFTAOIG RQ!'/ #dzo2NR2yySS S$aid ol &
RS tU1/ whrOAYySe /SLSYRIyds fS83a y2YiCEREURDPERDDANF 4 R
[ Qdzy AOAGS RS& y2Ya Sal 20 iQpdzsde chapiked yi t $a NBE It Sa
[Q1 9 IENFYGAG f Qdzy AedderififatsRes AC slilbMannédsi A f A 3 S&  LI2 dzNJ

[11.1.6. Identification, authentification et réle des marques déposées

[ S RNBAG RQdzGAf AASNIdzy y2Y ljdzA S&aid dzyS YI NJjdzS RS ¥
(nom commercial, enseigne, dénominationcgle) au sens des articles L.7lLEet suivants du Code de la
Propriété intellectuelle (codifié par la loi n°937 du 1er juillet 1992 et ses modifications ultérieures) appartient
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au titulaire légitime de cette marque de fabrique, de commerce ou decsyou de ce signe distinctif ou encore

a ses licenciés ou cessionnaires.

[Q!9 fAYAGS aSa OSNATAOFIGAZ2YyAa O2yOSNYIFyd €S RNRAD
RFya fSa LASOSAE RQARSY-ih{SS®RENE WAYRI G4 SOSyddzSt asx
/ SNI9dzNRP LIS RS3AFIAS (2dziS NBalLkRyalroAftAdsS Sy OFa RQd
déposées, des marques notoires et des signes distinctifs, ainsi que les noms de domaine.

PN

Mm2.+Ft ARFGA2Y AYAGAILIES RS t QARSYUAGS

l1.2.1. Méthode pour piouver la possession de la clé privée

[ ASYSNIGA2y RS& oA Of Sa RSa !/ &adzom2NR2yySSa Sai

Nn.22. zFrftARFGA2Y RS fQARSYUA(GNS RQdzy 2NHIFIYAAY
Cf. 811.2.3

NM23. zFftARFGA2Y RS f QARSYGAGS RQdzy LJ2 NI SdzNJ

[ Q19 GSNRATFTAS f QARSYGAFAOIGA2Y RS fQ2NHIyAal A2y 3> R
dernier, directement ou indirectement, pour le représenter-aigis de IACERTEUROPE ROOT @Ad8 I'AE.

[t @I-f)\F:QI;i'J)\zy F}? fQ)A\I:?éy[:J)\['Js vlié,fl- I:JS[\I\@Z)[}/S’L fg)ZI}lJ\
RQdzy FIFOS t FI0OS 9SO €S YIYRFEUGFANB RS OSNIUAFAOIUA
[Q!/ 2dz £t Q!9 R2AG | NOKAGSNI (2 d&zioSay NISIa aniyNIBS2NEWTGIPA 2 v &
[11.2.4. Informations non vérifiées du porteur

Sans objet.

N.25. =+t ARFGA2Y RS fQlFdzi2a2NRGS Rdz RSY!Il yRSdzNJ
t 2dzNJ 2dziS RSYFYRS RS OSNIAFAOIG RQ!/ adzw2NR2YyYySS
gue ladite demande soit confirmée pacré par le représentant Iégal de cette méme organisation.

5lya €S OFla RQdzy YIFIyRIFIGFEANB RS OSNIAFAOIGAZ2YZ Q!9
[ S 02y (Sydz Rdz RSYFYRS RS OSNIATAOIFWIRQ!/ &dzo2NR2YY
N.26. / SNGHAFAOI u7\2y ONR A & $S RQ! /

Sans objet.

M3.LYRSYUAFTAOFUGAZY SG OFItfARFGAZY RQdzyS R

[11.3.1. Identification et validation pour un renouvellementourant

Sans objet.

[11.3.2. Identification et validation pour un renouvellement apres révocation

{dAdGS t tF NBG20IGA2Y RSTAYAGAOS RQdzy OSNIATFAOKG:
renouvellement.
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NALRSYUGATFAOFGA2Y SO derdvdc®ioni A2y RQdzyS RS
''yS RSYFYRS RS NB@20IGA2y yS LSdzi siGNB LINBaSyiGasSsS |
f QCHRTEUROPE ROOT.CA 3

5lya S OlFla 2G dzy OSNIATFAOIGBZ!t SaBaANRYYVSEESARSRE
AYT2NYSNI I dEERFEUROPERODECA3Q! /
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IWVOEAISYyOSa 2LISNIGA2yyYyStfSa adzNJ £ S

IV.1.Demande deCertificat
'YS RSYIFYRS RS OSNIASTFSA OYIH G RNW I/ AZd20 2INKRNIY 928 S O 2 v (I NI
demandeuse et CERTEUROPE
/ 9we¢ 9! wht 9 LISdzi S3IFESYSYyd siNB t fQ2NAIAYS RQdzyS R
demande est formal8 S LJ- NJ f QS @n-pioéesvarBdIors3iy la cémonie des clés nécessaire a la
ONBlIGA2Y RS f Q! / -cidpréspoRdanfey SS SG RS I 06A

IV.1.1. Origine de la demande

'y OSNIAFAOFG RQ!/ &ddzo2NR2YyySS Sai oRrdeandedsSoupdlr ke f S
personne mandatée de cette organisation.

IV.12. t NP OS&aadza SG NBalLkRyaloAfAdSa L}Rdz2NJ f QS

La demande de certificat compottsi elle ne provient pas de CERTEUROPE
{1 une demande écrite signée parrigprésentant |[égal ou le mandataire de certification,
dzy S RSOt NI A2y Rdz RSYFYRSdz2NE LER2NIFyd £ QlF OOSLII
dzy S FRNBX&aasS LRaidlrtS RS tQ2NAlFIyAalidAz2y NBaLRyal o
fS y2Y Rdz NBalLRyalofS Rdz / SNIAFAOFG RQ!/ &dz 2 NR:
lacs LJdzof AljdzS RS tQ!/ &adz2NR2YyySS t OSNIATASNE
fSa R2YyySSa RQARSYUGATFTAOFIGAZY RS tQ2NHIYyAalLGAZ2Y
LeAtype,de certificats gémisv par la nouvelle AC subordonnée (certificat personne physique, certificat serveur,
OSNIUAFAOIU RUV' /X X0Z
1 Les usages ges Acerti’sfts délivrés par la nouvelle AC subordonnée (signature, authentification,
OKATFIFNBYSYyuUuzZ Xuo

=A =4 =4 =4 -4 =

IV2.¢ NI AGSYSyYyd RQdzyS RSYIFYRS RS OSNIATAC
IV21. 9ESOdziAzy RS& LINRPOSa&ddza RQARSYGATAOL (A
[ Q1 9 OSNRARTAS f QA RSy ( Adatsire deicsftlication. dzS t S& L2 dz@2 A NE Rdz
IV.2.2. Acceptation ou rejet de la demande

La demande est acceptée ou rejetée avant la cérémonie des clés. k@FaceOS Rdz RS Yl Y RS dzNJ |
F OOSLIilI A2y Rdz OSNI A FTAOI GCERTEURDPBERODG.CA3AL GA 2y a |jdzA
IV.23. 5dzNBS RQSGlIofA&aaSYSyd Rdz OSNIAFAOLI

[ & OSNIATAOFG RQdzyS '/ &dzo2NR2yySS S$ad 3ISYSNB f 2NA
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IV.3.Délivrance du certificat

IV.3.1. ! Ol A 2y aconRefhant I&délivrance du certificat
[ ASYSNYGA2Yy Rdz 6A OfS Si Rdz OSNIAFTAOIFG RQdzyS !/
V.32, b2GAFAOFGAZ2Y LIN tQ!'/ RS fI RSftAGNIyYyOS

Un représentant (exmandataire de certifichA 2y 0 RS f QSy A GS NBalLkRyalofS R
de la cérémonie des clés. Par conséquent, le demandeur est systématiquement notifié de la génération du
certificat.

IV.4.Acceptation du Certificat
V.41, 5SYI NDKS RQIFOOSLIikGA2Y Rdz OSNIATAOL
I fQAaadzsS RS fF OSNBY2yAS RSa OfsS
IV.4.2. Publication du certificat
[ $a OSNIAFAOFGA RSa |/ adzo cBRREURYPE SROOTA @AGM le kildzo f A S
http://www.certeurope.fr/.
V43, b2GATAOFGA2Y LI N €£Q!'/ FdzE | dziNBa Sydad

Sans objet.

IV.5.Usages de la bclé et du certificat

IV.5.1. Utilisation de la clé privée et du certificat par le porteur

[ QdziAf A&l A2y RS I ©ét6ucedNidatdssié BsOstizgtednerit limitég@ dzo 2 NR2 Y Yy S
1 ala signature des certificats EndUser
9 alasignature de CRL

Les AC subordonnéesspectent strictement les usages autorisés deschiis et des certificats. Dans le cas
contraire, leur responsabilitéeraengagée.

L'usage autorisé de la-fif S RS f Q! / & dzo 2 NR 2 yegti8duéSlans IR cificet fideef A O
via les extensions concernant les usages des clés.

Iv52 ' GAftA&AFGA2Y RS tF OfS LlzmfAldz2S Si Rdz O

Cf. chapitre précédent et chapitied. Les utilisateurs de certificatespectentstrictement les usages autorisés
des certificats. Dans le cas contraire, leur responsalsdit engagée.

IV.6.Renouvellement d'un Certificat

La durée de vialu certificatde I'Autorité de CertificatiotCERTEUROPE ROOT €A @etrente ans L'Autorité
de CertificatiolCERTEUROPE ROOT i@Ap&rmet pas le renouvellement de ses certificats.
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(0p))
Qx

V6.1, / | dzaSa Ll2aairot RS NBy2dz0SttSYSyl RQdz

Sans objet.

(0p))

V6.2, hNAIAYS RQdzyS RSYI YR RS NBy2dzoStfSYSy

Sans objet.

IV6.3. t NEPOSRdzNE RS (NI AGSYSYy(d RQdzyS RSYI YRS
Sans objet.

IV.6.4. NotificationauportSdzNJ RS f QS ot A&aaSYSyl Rdz y2dzo
Sans objet.

IV.65. 5SYI NODKS RQIFOOSLIilGA2Y Rdz y2dzSI| dz OSNI
Sans objet.

IV.6.6. Publication du nouveau certificat

Sans objet.

IV6.7. b20AFTAOFGAZ2Y LI NI t£Q!/ |dzE | dziNnBa Sy idad

Sans objet.

IV.7.Délivrance d'un nouveau certificat suite & changement de lacké
Nota - Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouveau certificat au
porteur liée a la génération d'une nouvellecks.

IV.7.1. Causes possibles de changement d'uneclg

Les biclés générées pour les AC subordonnées ont une durée de vie de 10 ans.
Par ailleurs, une hilé et un certificat peuvent étre renouvelés
i par anticipation, afin de garantir une continuité de servjice
T adaAaidGS £ tF NBGZ2 O ( hRofinéR(@E ckapitedi.9 Motardnerit le Br@pit#\VOL1/1 & dzo
pour les différentes causes possibles de révocation).

IV.72. hNAIAYS RQdzyS RSYlIYRS RUdzy y2dz@St dz OSN.
[ Q2NAIAYS RQdzyS RSYFYRS RQdzy y2dz0Stdz OSNIATAOLG Sa
IV.7.3. Procédure de traitement d'une demande d'umouveau certificat

[ LINPOSRdAZNE RS GNI AGSYSyld RQdzyS RSYI YRS RQdzy y2dzo
(Cf. chapitrdV.3.)

IV.7.4. Notification au porteur de I'établissement du nouveau certificat

Cf. chapitrdV.3.2
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IV.75. 5SYI NOKS RQIFOOSLIiFGA2Y RQdzy y2dz@dSI dz OS
Cf. chapite IV.4.1

IV.7.6. Publication du nouveau certificat

Cf. chapitrdV.4.2

IV.7.7. Notification par I'AC aux autres entités de la délivrance du nouveau certificat

Cf. chapitrdV.4.3

IV.8.Modification du certificat
La modification de Certific&@ ERTEUROPE ROOTERB a4 G LI a | dzi2NA &SSP

IV.8.1. Causes possibles de modification d'un certificat

Sans objet.

IV82. hNAIAAYS RQdzyS RSYIYyRS R

(0p))
_<
No
pu
>
-+
>
O«
[@xtN
>
N
<

Sans objet.

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat
Sans objet.

IV.8.4. Notification au porteur de I'établissement du certificat modifié

Sans objet.

IV.8.5. Démarche d'acceptabn du certificat modifié
Sans objet.

IV.8.6. Publication du certificat modifié

Sans objet.

IV.8.7. Notification par I'AC aux autres entités de la délivrance du certificat modifié

Sans objet.

IV.9.Révocation et suspension et de Certificat

Un CertificalCERTEURORE&Epeut étre que dans I'un des trois états suivants : valide, expiré ou révoqueé.
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IV9.1. / FdzaS&a LlraaAiofSa RQdzyS NBG20lF A2y

IV.9.1.1. Certificats de porteurs
[ Sa OFa RS FTA3Idz2NBa adzAaglyda LISdzSyd s sukddonnée, fetl 2 NRA
notamment:

gt OfS LINAGSS RS fQ!/ &adzo2NR2yySS Said adzaLISOGsSS

Tt Of S LINBRIBIROAERODTERIRISpectée de compromission, est compromispendue;

1 modification d'une information contenue dans le certificat,

T RSOAaA2y RS OKIy3aSYSyid RS 02 YL ddonfaintté desSprotélures w

de la DPC

1 0SaaliAz2y RS ftQIFIO0GAGAGS RS tQ!'/ &dzo2NR2YyySS T

1 £ QCHRTEUROPE ROOT @ 8tre révoquée
hdziNE tS& OF& RS NB@2O0F A2y RCEERTESROPE RAATIGHVEUEYIS Y U A 2
OSNUAFAOIU RQ!/ adzo2ZNRAVPEIEIZKS ROAYNR NYdzQ3R2Y 3 KBUYS
O2yTAIFIYyOS RIFEya dzy OSNIATAOFIG RQ!/ adzo2NR2YyYySSo®
t £ dza 3ISY SNICERFURPBEROOMECAEHz NBE D21 dzSNI £ S OSNIATAOI G
identifiée lorsqu'elle ne respecte pas les obligations énoncées dans la présente PC et dans tous documents
contractuels ainsi que dans toute loi et réglement applicable.

IV.9.1.2. Certificats d'une composante de I'|GC

Sans objet.

IV.9.2. Origine d'une demande de révocation d'un Ceitihit Porteur

IVV.9.2.1. Certificats de porteurs

[ RSYFYRS RS NB@20FiA2y RUdzy SNIAFAOFIG RQ!/ &dzo 2
1 RQdzy YIyRIGFIANB RS OSNIAFTAOIGAZY

f RQdzy NBLINBaSyidlyd fsS3aFt RS ftQSyGAGS NBaLkRyalofs
1 RS CERTEUROPE ROOTCA3

IV.9.2.2. Certificats d'une composante de I'lGC

Sans objet.

7

IV9.3. t NPOSRdz2NE RS (N} AGSYSYyld RQdzyS RSYI YRS

IVV.9.3.1. Révocation d'un certificat de porteur

Les exigences d'identification et de validation d'ufemande de révocation sont décrites au chapiited. La
RSYlI YRS RS NB@20IiGA2y Sad STFSOGdzSS LI NI fQ! 9o

[ S NBalLRyalofS RSnotifi€de fa publidzdich NeR2 rgvygcatidn. 1S dauses de révocation ne
sont pas publiées.

A

IV.9.3.2. Révocation d'un certificaR Qdzy S O2 YL al yidS RS f QL D/

Sans objet.
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IV.9.4. Délai accordé au porteur pour formuler la demande de révocation

Des que le mandataire de certificati (ou une personne autorisée) a connaissance qu'une des causes possibles
de révocation, de son ressort, est effective, il formule sa demande de révocation sans délai.

V95 5StftIFA RS GNIXAGSYSYyd LI N £Q!/ RQdzyS RSY

IV951.wS@20F GA2Y RQamwur OSNIAFAOFG RS
S

[ QCERTEUROPE ROOTEA3 (2dzi Sy dzdz@NB LJ2 dzNJ |j dzS f
possible, dés lors que la demande de révocation a été authentifiée et validée.

RSEFA Y

IV952. wS@20FGA2Y RQdzy SOSRKRMRIFADOYGS RS QL D/
Sans objet.
IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats

[ UdzGAf A&l GSdzNJ R Y dzyCERTENRORPHE RODT &4 g HeAverifish avadit soatilisabion/
I'état des certificgts de l'ensemble Vdeja chaine de certification cAorrespondaAnte. La méthqde utiliséve (LCR) est a
f QF LIWINBOALF GA2y RS fQdziAf A&l GSdzNJ St 2y f SdzNJ RA&ALRYA

IV.9.7. CNBIjdzSyO0S RQ@ssiARot A aaSYSyi

La fréquence de publication des LCR esi4te

IV98. 5StfI A YIEAYdzZY RSARJzmt AOlI GA2Y RQdzyS |
La IAR est publiée dans un délai maximum conforn@daminsuivant & génération.

IV99. 5A&aLRYAOATfAGS RQdzy daeaidsyYS RS OSNATAOL
certificats

Lt yQeé | LI & RS aSNIBSdz2NJ h/ {t o

IV.9.10. Exigences de vérification en ligne de la révocation des certificats par les utilisateurs
de certificats

Cf. chapitrdV.9.6ci-dessus.

IV9.11. ! dziNB&a Y2eSya RAALRYAOESa RQAYF2NXNI GA2
Sans objet.

IV.9.12. Exigences spécifiques en cas de révocaamur compromission de clé

Sans objet.

IV9.13. / I dza S& Ll aaAofSa RQdzyS &adzalLISyairzy

La suspension de certificats n'est pas autorisée.
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IV.9.14. hNAIAYS RQdzyS RSYlIYRS RS adzallSyairzy
Sans objet.

IV.9.15. Procédure de traitement d'une demande de suspension

Sans objet.

IV.9.16. Limites de la périodele suspension d'un certificat

Sans objet.

IV10. C2y OiA2y RQAYTF2NXYI GA2Y &dzNJ £ QSdF d

IV.10.1. Caractéristiques opérationnelles

NIAFAONi{a RQ!/ CEREZBURNEEZ Yy
dzE | yydz ANBE [5!t o Sd R

[ QF 00s8a t f1 [A
ROOTCAB Said L}2aaAo
V2"

IV.10.2. Disponibilité de la fonction

La fonction d'information sur I'état des certificats est disponibié/24 7j/7.

Cette fonction a une durée maximale d'indisponibilité par interruption de service (panne ou maintenardte) de
et une durée maximale totale d'indisponibilité par mois8te

IV.10.3. Dispositifs optionnels

Sans objet.

IV.11. Fin de la relation avec le porteur

En cas de fin de relation contractuelle / hiérarchique / réglementaire entreCBRTEUROPE ROOTE&A3 f Q! /
subordonnée avant la fin de validité du certificat, ce dernier est révoqué.

vV.12. Séquestre de clé et recouvrement

IV.12.1. Politique et pratiques de recouvrement par séquestre des clés

Sans objet.

IV.12.2. Politique et pratiques de recouvrement par encapsulation dgés de session

Sans objet.
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V.aSadNBa RS 4SOdNAGS y2y (SOKyAIL dzS

Les différents contrdles décrits ici visent, par une gestion des risques adéquate, a assurer un niveau de confiance
F2NI RlIya S 7T29eQTEVRGPEROOS.CA3 RS f Q! /

V.1. Mesures de sécurité physique

V.1.1.  Situation géographique et construction des sites

La situation géographique des sites de productions est conforme aux exigences du document [CERT_PS].

V.1.2.  Acces physique

Les zones hébergeant les systtm@ N | i A || &BRTEURSPEROOTAtPhysiquement protégées
contre un acces extérieur non autorisé.

La liste des personnels autorisés a y accéder existe et est limitée au strict besoin du bon fonctionthement
service. L'acces des personnels autorisés est contr6lé par un moyen physique et enregistré.

V.1.3. Alimentation électrique et climatisation

Les installations électriques et de conditionnement d'air sont suffisantes pour le bon fonctionnement des
systemes infor | ( A |j dzS EERTBURORE!IROOT.CA 3

V.1.4. Vulnérabilité aux dégats des eaux

Sa adeaidsySa A yYyGERNURAPE ROCH B RrE pab stliés en zone inondable, ni da fai
QAYGSYLISNRSAS YA Rdz FEAG RS (d&F dzi SNRSa RSTFEALE Y

PV

V.1.5. Prévention et protection incendie
[ &4 f 20l dzE RQKSO6SNABSYSY( RERTEUROREROOB@AtIrofedes datre sk |j dzS

incendies (détectiy S SEGAYOGA2Y | dzi2YlI GAljdzSao® [ RA&GNAOGdz
disponibilité maximale des services.

V.1.6. Conservation des supports

Les supports contenant des données sauvegardées ou archivées doivent étre conservés avec udeniveau
sécurité au moins égal a celui des systémes les ayant générés.
[ Sa Y2eSya YAa Sy dzdzNB LI2dz2NJ I GGSAYRNBE OSi 202S0GA

V.1.7.  Mise hors service des supports

La destruction ou la réinitialisation des supports seront assurées avagesu de sécurité au moins égal a celui
des systémes les ayant générés.
[ Sa Y2éeSya YAa Sy dzdzNB L12dz2NJ I 6 GSAYRNE OSi 202S0GA

V.1.8. Sauvegarde hors site

Qx
daTy

[ Q2NBFyAal GA2Y RS& al dz@S3Fk NRSA& RS anekepriseagiks ddshstre/la
plus rapide possible, en particulier pour les services impliqués dans la révocation de certificats.
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Les informations sauvegardées hors site doivent respecter les exigences de la présente PC en matiére de
protection en confidetialité et en intégrité de ces informations.

[ Sa Y2éSya YAa Sy dzzoNB LIRdzNJ F GGSAYRNBE OSU 202S00A

V.2. Mesures de sécurité procédurales

554 02y (iNbfSad RSa LINEOS RIRNHROPE ROUT @Xbri déiyes dalisla@®BC LI 1
correspondant a cette PC, autour des themes suivants :

V.2.1. Réles de confiance

Chagque composante de I'lGC doit distinguer au moins les réles fonctionnels de confiance suivants :

Responsable sécuritéLe respasable de sécurité est chargé de la mise en oeuvre de la politique de sécurité de
flI O02YLRAlIyYy(iSed Lt 3ASNB fSa 02y iNxfSa RQlIO0O8a LK
est habilité & prendre connaissance des archives et est chargéy/de tagd 8 S RS& 22 dzNY | dzE |
de détecter tout incident, anomalie, tentative de compromission, ptc.

wSaLkyalof S /RQE ELK A&éspchsige/exploitation est chargé, au sein de la composante
alaquelle il est rattaché, de la mise en oeuvre de la politique de certification et de la déclaration des pratiques
de certification de I''GC au niveau de l'applicationdontilestzeg@i I 60 f S® { I NBaLlRyal oAf
des fonctions rendues par cette application et des performances correspondantes;

OpérateurY 'y 2LISNI GSdzNJ dz aSAYy RQdzyS O2yLRalyasS RS
f QSELJX 2 A G| fiohpgur IBsSaactidnd dhideshe® deuvre par la composante.

Ingénieur systéme Il est chargé de la mise en route, de la configuration et de la maintenance technique des
SHdZA LISYSyYyGa AYTF2NXNIGAldzSa RS 1 O2 Y Lxsusténfes StdesL f
réseaux de la composante

Controleur: Personne désignée par une autorité compétente et dont le réle est de procéder de maniere réguliére
a des contrbles de conformité de la mise en oeuvre des fonctions fournies par la composantepoat rap
aux politiques de certification, aux déclarations des pratiques de certification de I'lGC et aux politiques de
sécurité de la composante.

Porteur de part de secre¥ t SNE2YyYyS l&lyid fI NBaLRyaloAfAdGS RQ
disponibilité des parts de secrets qui leur sont confiés.

Les attributions nominatives de chaque role sont décrites dans la DPC.

V.2.2. Nombre de personnes requises par taches

Selon la tache & effectuer, une ou plusieurs personnes devront étre présentes for@ &E S Odzi A 2y R
[ 5t/ LINBOA&ASNI S O2yF2N¥SYSY( t tQlylrfeas RS NA&
le nombre et le réle de personnes nécessaires.

o O

lj

V.2.3. Identification et authentification pour chaque role

Chaque composante S CERTEUROPEROOTRARI i OSNAFASNI f QARSYGAGS Si
devant intervenir, avant

1 que son nom soit ajouté aux listes des personnes ayant accés physiquement aux systemes infesmatiq
RS Q! / o

M ljdzQdzy O2YLIIS fdzA a2A0 2dzdS NI CRRTFUROPERDOBAABG S YSa
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V.2.4. Roles exigeant une séparation des attributions

Plusieurs roles peuvent étre attribués a une méme personnes tiamesure ou le cumul ne compromet pas la
securité des fonctions mises en oeuvre. Pour les réles de confiance, il est néanmoins recommandé qu'une méme
personne ne détienne pas plusieurs réles et, au minimum, les exigendesstius de non cumul doiveétre
respectées.

Concernant les roles de confiance, les cumuls suivants sont interdits :
1 responsable de sécurité et ingénieur systeme / opérateur
9 auditeur/contrdleur et tout autre réle
1 ingénieur systeme et opérateur

Les attributions associées a chagd&ersont décrites dans la DPC de I'AC et sont conformes a la
politique de sécurité de la composante concernée.

V.3. Mesures de sécurité wa-vis du personnel

V.3.1. Qualifications, compétences et habilitations requises

¢t2dza fSa LISNaA2yySta |FYSysa t GNIY@GFAtESNI dz aSAy
confidentialité visa-vis de leur employeur.

I KFljdz§ SydAdS 2LISNIyid dzyS 0O2yYLlRalydiS RS fd4LD/ &aqQl
travailler au sein de la composante, correspondent a leurs compétences professionnelles.

[ S LISNER2YYy St RQSYy
Sy @A3dzSdzNJ | dz aSA

NBYSyYyid LR&aasRS f QSELISNIA&S | LI

R N
RS f QLD/ o

Ot
y
[ Q! / &aQl & &dzNBY djNIBSa (RddzaLIINSBa2 yWW St ljdzh | O02YLX A aasSyi
AC:
9 sont nommés a leur poste par écrit ;
1 sont tenus par contrat ou par Ia,loi de respecter les obligations, notamment de confidentialité, du poste
jdzZQAf a 200dzLJSya T
1 szyéSIZJ[i @QKéé 2dz ROQOAYUiUSNbs(Ga adzaOSLIiAo6f Sa RQSyYy (N
f QS3IFNR RS fQ!'/ o

V.3.2. Procédures de vérification des antécédents

I KFljdzS SydAdsS 2LISNIyld dzyS O2YLRAalyiGS RS f Udisposer Y S
pour s'assurer de I'honnéteté de ses personnels amenés a travailler au sein de la composante.

/ 84 LIBNE2YyYySta yQz2yid LIa RS O2yRIYYyLdAz2y RS 2dzi)
remettre & leur employeur une copie du bulletn°3 de leur casier judiciaile @1 y i € QF G NR 6 dzi A
confiance puis a tout moment sur simple demande

[ 64 LIBNE2yySa Felyd dzy NbtS RS O2yFAILYyOS y& azdFFN
leurs taches.

Ces vérifichons sont menées préalablement a l'affectation & un réle de confiance et revues réguliérement (au
minimum tous les 3 ans¥auf pour le bulletin de casier judiciaire
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V.3.3. Exigences en matiere de formation initiale

Le personnel est formé aux logicietgtériels et procédures de fonctionnement et de sécurité de la composante
au sein de laquelle il opere.

[ Q! / aQlaadz2NB [dzS G2dza f Sa
recu une formation adaptée concernant le y OA LJSa R
et sont familiarisés aux régles de sécurité en vigueur.

YéYoNJSé Rdz LISNBR2YY St |jc
S 2y OliA2yySYSyid Si RS

V.3.4. Exigences et fréquence en matiére de formation continue

Le personnel concerné recoit une information et une formation adéquatéslablement a toute évolution dans
les systemes, dans les procédures, dans l'organisation, etc. en fonction de la nature de ces évolutions.

V.3.5.  Fréquence et séquence de rotation entre différentes attributions

[ Q'] YQAYLRAS LI a fF biilridAzy RS &az2y LISNA2YYySt KI
V36. {lIyOlAz2ya Sy -auodséeRQl OGA2ya y2y

{dzNJ FlFdziS | OSNBS 2dz a2dzlJe2yy$S RQdzyy YSYONB RS f Q!
f QL 008a&a |dzE aeaisySa Six €S OFra SOKSIydx LINBYR G2d

V.3.7. Exigencewis-a-vis du personnel des prestataires externes

Les exigences visvis des prestataires externes sont contractualisées.

V.3.8. Documentation fournie au personnel.
[ Q! / &aQlF &adz2NB [[dzS a2y LISNE2YyY St RAA&LR & Xpdtss ofcipksOO$ a
Les documents dont dispose le personnel sont notamment les suivants

9 la PC supportée par la composante a laquelle il appartient

9 la DPC propre au domaine de certification

9 les procédures internes de fonctionnement

9 les documents conatcteurs des matériels et logiciels utilisés.
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V.4. Procédures de constitution des données d'audit

[ 22dNY I fAaliAzy RQS@Os§ySYSyida O2yaraisS t fSa SyNB
saisie ou par génération automatique.

LesfichierséNB a dzf (G yiaz a2dza F2N¥S LI LIASNI 2dz St SOGNRY A dzS
des opérations effectuées.

V.4.1. Type d'événements a enregistrer

Chaque entité opérant une composante de I'IGC journalise au minimum les évenements suivants
automatiquement dés le démarrage d'un systeme et sous forme électronique, concernant les systemes liés aux
fonctions qu'elle met enlzdz@ #aBs le cadre de I'GC :

1 création / modification / suppression de comptes utilisateur (droits d'acces) et des dsnnée
d'authentification correspondantes (mots de passe, certificats, etc.) ;

1 démarrage et arrét des systemes informatiques et des applications ;

1 événements liés a la journalisation : démarrage et arrét de la fonction de journalisation, modification des
paranetres de journalisation, actions prises suite a une défaillance de la fonction de journalisation ;

1 connexion / déconnexion des utilisateurs ayant des réles de confiance, et les tentatives non réussies
correspondantes.

En plus de ces exigences de jouisaion communes a toutes les composantes et toutes les fonctions de I'lGC,
des évenements spécifiques aux différentes fonctions de I'GC sont journalisés, notamment :

V411.990SySYSyida SYyNBIAAGNBa LI N Q!9
[ Sa4 S@PsySYSyida SyNBIAaGNBA LI NI fQ!9 azyl
9 réception d'une demande de certificat ;
9 validation / rejet d'une demande de certificat ;
9 réception d'une demande de révocation ;
9 validation / rejet d'une demande de révocation ;
Taz2tft AOAGFGAZ2Y SiG | O0Odzasa RS NBOSLIiA2Y RS tQ!/ o

V.4.1.2. Evénements enregistrés pa®l! /
[ Sa S@PsySYSyia SyNBIAaGNBa LIN Q! / azyli
1 événements liés aux certificats d'AC (génération (cérémonie des clés), sauvegarde / récupération,
révocation, renouvellement, destruction,...) ;
9 publication et mise a jour des informations liées a I'AC (R@ficats d'AC, etc.) ;
1 génération puis publication des LCR.
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V4.13.5Sa0ONRALIGAZ2Y RQdzy SOSYySYSyi

Chague enregistrement d'un événement dans un journal contient au minimum les champs suivants :

1 type de I'événement ;

Ty2Y RS t QSESOdzilyi 28/RBFEgHNBYAQSORWwS¥EH (15 YS RSOt

T RIFGS SG KSdzZNE RS f QS@SySYSyd T

T NBadzZ GFd RS f QS@SySYSyi 0SOKSO 2dz NBdzaaAdaSoo
V.4.1.4. Imputabilité
[ QAYLMzi I 6AEAGS RQdzyS | OGA2y NBOASYU t fF LISNAE2YYS
f QARSYUATFAL yi SESLIIACEISSOMAN Uy UR FFyAad deNBdzy RSa OKIEF YLJa R
De plus, en fonction du type de I'événement, chaque enregistrement contient également les champs suivants :
RSAGAYIFGFANB RS fQ2LISNYXdAz2zy T

T yY2Y Rdz RSYlIYyRSdzNJ RS f Q2 LiSeNdctiahtayemutte . NBEFSNByYy OS Rdz

Ty2Y RS&a LISNA2YYySa LINBaSydaSa oaQiaft aQl3axd RQdzyS

T OFdzaS RS f QS@SySYSyid T

1 toute information caractérisant I'événement (par exemple, pour la génération d'un certificat, le numéro

de série @ ce certificat).

Les opérations de journalisation sont effectuées au cours du processus.
9y OFla RS &l1A&aAS YIydzsStfSy f QSONRGAzNBE a8 FrLAGZ al d

V.4.1.5. Evénements divers
5Ql dzi NB& S @8y SYSyiadeamgyens dledzanigies NiBn@riedsA Gefsdnticaux dahcdtdant
la sécurité et qui ne sont pas produits automatiquement par les systemes informatiques, notamment :

9 les accés physiques ;

1 les actions de maintenance et de changements de la configuration des systemes ;
9 les changements apportés au personnel ;
1

les actions de destruction et de réinitialisation des supports contenant des informations confidentielles
6 0f SaA3X R2Y Yy SelseignRmentOpersadreld su2les Borteurs,...).

V42, CNBIljdzSyd0S RS GUNIAGSYSyld RS& 22dz2Ny I dzE R

Cf. chapitrev 4.8,

0«

V43. t SNA2RS RS 02y aSNBIFGA2y RS& 22 dzNy | dzE

Les journaux d'événements sont conserveés sur site pendant au honuds
Ils sont archivéau plus tardl moisapres.

V44, t NRGSOGAZY RS& 22daNyI dzE RQSOSySYSyia

[ 22dNYFtAalGA2y Sa4G O2yocedS SG YA&S Sy ddzONB RS 7

ou de destruction des journauxXdS @8y SYSy dGad® 5Sa& YSOFIyAayYySa RS 02y dN
toute modification, volontaire ou accidentelle, de ces journaux.

[ Sa 22dNY I dzZE RQS@sySYSyida az2yi LINRGS3ISa §
vof 2y ANB 2dz y2yod [Sa 22dNY Il dZE RQSOSYSYS
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Le systeme de datation des événements respecte les exigences du clapitre

V.4.5. Procédure de sauvegarde des journaux d'évenements

Les procédures de sauvegarde des journaux sont quotidiennes par delta avec la sauvegarde précédente, et
globale de maniére hebdomadaire. Ces journaux sont ensuite archidéks faQ! / @

Chaque entité opérant une composante de I'lGC met en place les mesures requises afin d'assurer l'intégrité et la
disponibilité des journaux d'évenements pour la composante considérée, conformément aux exigences de la
Politique de Sécurité de Certiope [CERT_PS] et en fonction des résultats de I'analyse de risque de I'AC.

V.4.6. Systeme de collecte des journaux d'événements

'y de40G8YS +dzi2YlF(GAljdzS RS 02ttt SOGS RSa 22dz2Ny I dzE RQ
f QOAYGSANRGS I AfiIS BAYIARKKGE LR YAOATAGS RS 0Sa 22d2NY I ¢
V.4.7. Notification de I'enregistrement d'un événement au responsable de I'evénement

Sans objet.

V.4.8. Evaluation des vulnérabilités

[ S& 22dz2NY | dzE RQS@sySYSyia az2yi G@BYYHNBEOSEISNHzZ G HRES ¢
[ Sa 22dzNY I dzE RQS@sySYSyia & oispar BRajinididertifi@radessnamaliésy (|
liées a des tentatives en échec.

Les journaux sont analysés ddear totalité au moins a une fréquendefois par semaine et dés la détection

d'une anomalie Cette analyse donnera lieu a un résumé dans lequel les éléments importants sont identifiés,
analysés et expliquéke résumé fera apparaitre les anomalies et les falsifications constatées.

Par ailleurs, un rapprochement entre les différents journaux d'évenements de fonctions qui interagissent entre
elles (autorité d'enregistrement et fonction de génération, fonctida gestion des révocations et fonction
d'information sur I'état des certificats, etc.) est effectué a une fréquence au moins éddeisipar moisceci

afin de vérifier la concordance entre événements dégeamts et contribuer ainsi a révéler toute anomalie.

V.5. Archivage des données

V.5.1. Types de données a archiver

O

[ Q!'/ LINBOSRS Sy LINE LINRleskous, eDde Nk |&drodl & déReguer taRtby pArgeSia
ces obligations a un tiers avec lequidé eontractera sur la base de ces obligations.

Cet archivage permet d'assurer la pérennité des journaux constitués par les différentes composantes de I'IGC. Il
permet également la conservation des piéces papier liées aux opérations de certificatianguenseur
disponibilité en cas de nécessité.

Les données a archiver sont les suivantes :
wles logiciels (exécutables) et les fichiers de configuration des équipements informatiques ;

w tSa t/ S& 5t/ T

w fSa I O0O2NRa O2yGNI OGdzSta | SO RQlFdziNnBa '/ T

w OSWIAFTFAONGA S [ / w 0SSt & [ dzZQSYA & 2dz LWzt ASa T
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w £Sad NBOSLMAA&AASA 2dz Y2UATFAOIGAZ2Y A o0t GAGNB Ay T2NA
w fSa Sy3ar3asSyvySyia ardysa RSa a/ T

w fSa 2dzAGATAOFIGATAE RQARSYGAGS RSA& LBR2NILISddNE Six f
w f S& @esamdéntsdies différentes entités de I'GC.

V.5.2. Période de conservation des archives
Dossiers de demande de certificat

[ S& R2a434ASNAR RQSYyNBIAAGNBYSyd 6 NI A FA

pul;
(Vp))
_<
<
pul;
(V)
QX
pufi
w»
O
(s}

Certificats et LCR émis par 'AC

[ Sa / SNIAFTAOIGA RQ!/ &dz 2 NR2 Yy CERFEUROPEARDATASHKIBaizRivES Sa |
pendant une durée de dix ans a compter de la date de génération du certificat.

Journaux d'événements

Lesjournaux d'évenements sont archivés pendant dix ans aprées leur génération.
[ Sa Y2éeSya YAAa Sy dzzoNEB LI NI £ 4!/ LI2dzNJ £ SdzNJ || NOKA @I
leur constitution. En particulier, l'intégrité des enregistrementsassurée tout au long de leur cycle de vie.

V.5.3.  Protection des archives

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, sont :

- protégées en intégrité ;

- accessibles aux personnes autorisées ;

- lisibles et exploitables sirQ Sy aSyYof S RS; £ SdzNJ 08 0t S RS @AS
V.5.4. Procédure de sauvegarde des archives

Sans objet.

V55 9EA3ISYyO0S&a RQK2NRBRI Gl 3IS RS&a R2yySSa

Cf. chapitrev.4.4pour la datation des journaux d'événements.
Le chapitred précise les exigences en matiére de datation / horodatage.

V.5.6. Systéme de collecte des arclas

Sans objet.

V.5.7. Procédures de récupération et de vérification des archives

Les archives (papier et électroniques) sont récupérées dans un délai inférieur a
2 jours ouvréssachant que seule I'AC peut accédeoudtes les archives (par opposition & une entité opérant
une composante de I''GC qui ne peut récupérer et consulter que les archives de la composante considérée).

V.6. Changement de clé d'AC
[ LISNA2RS RS ¢l CERTENROPE RODT €&Ad Dars. RS £ Q! /
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[ RdzNBS RS @OAS RS&a OSNIAFAOF(GaA RQ!/ adzo2NR2yySS S
'dz LI dza GFNR I @Fryd tF FAY RS al @I t A Rdaligiteode[validitg. & S
La décision de son renouvellement pourra étre prise plus tdét en fonction de divers critéres (évolution de la
G§SOKYAIljdzS ONEBLII23INY LIKAIjdzS:E ff2y3aSYSyid RS I f2y3d

Le nouveau belé généré servira a signer les nouveaux céifii & RQ! / &adz 2NR2YyYySS SYA

I S LI dzNJ f

[ S OSNIAFTAOFG LINBOSRSY(G NBadSNI dziaft o f
NI Aekfir® | G a a

U A
renouvellementS G OS 2dziljdzQt OS 1jdzS G2dza fSa O

U» ax

V.7. Reprise suite & compromission et sinistre

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions

Des procédures (sensibilisation, formation des personnels) et des moyens de remontée et de traitement des
incidents (analyse ddiRA FFSNByY (i4 22 dzNY I dzE RQSOSYySYSyiao azyid YA
5rya £S OF&a RQdzy AYOARSYy(d YIFa2Sda2NE GSt 1jdzS € LISNIS
Of S LINA@SS RS tQ!'/ 3 tQS@s8YySYSyid RSOfe&uyldk Saupdsadtad i
O2yOSNYSSs ljdzA R2A0G Sy AYyF2NXYSNIAYYSRAIFGSYSyG € Qt/
R§4 RSUSOGA2Y SiG ftF Lzt AOFIGA2Yy RS fQAYF2NNIGAZ2Y R
gNI YRS dzNESYy OS> @2ANB AYYSRAIFIGSYSydGz LI NJ G2dzi Y2eS
L'AC prévient directement et sans délai le contact identifié sur le giten.ssi.gouv.fr

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques
(matériels, logiciels et / ou données)

/2y"-F2NJ{$YSy'('J b tQIyI feasS RS NRAaldzS BEBbld desirBsSourtds NJ f
AYVF2NXYIFGALdzSaT RA&ALIRAEAS RQdzy LXFYy RS O2yGAydaAdS RIY
V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante

Les cas de compromission des éléments secrets dessacimposantes sont traités dans le plan de continuité
RQlI OGAGAGS®

V.7.4. Capacités de continuité d'activité suite a un sinistre

Les différentes composantes de I'lGC disposent des moyens nécessaires permettant d'assurer la continuité de
leurs activités en conforité avec les exigences de cette PC.

V.8. Fin de vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer a une autre
entité.

[S UNXYyaFs RQFOGAGAGS yS 02 Y icasNiiSanttdiedtemBOa yaBskeR Sy O
()zyé RS NB sa £F NBLINAAZS RS O080GS FOGAGAGS 2NHIYA&
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[ OSaalidAzy RQFOGAGAGS Saild RSTFAYAS 02YYS I TFAYy F
sur la validité des certificats émis antérieurement a la cessation concernée.

¢NF YAaFTSNI RQI Ol A GAHITST 20z OSE adzyiS 2Q2 RLIAZ 0GR DS\ GRS

[Sé OQYLJZéI-yGSé RS f Q!/ LJ2dzNJfSédez§ffSé yfzyél-dzéééi-ﬁ
sontY £S&a '9 S{i tfQh/ o

Composante OC

[ S C)Q)/UNJ-U f)\l-yii f Qh/ SG t Q! RA&LRA&S Rdeyé Of | dz& ¢
STFFSiGz Sy OFa RS OSaal (A2 2y RQI OG A @Md&\l@f@% fLDHNO X QfthQ@!
OcC.

9y LI NIGAOdzZ ASNE [Q!/ &aQlF aaddz2NBNI RS

- WwSIFfAASNI dzy LX Iy RQlFOGA2Yya Sia Y

devra traiter du;
o GNIyYya¥FSNI R

GNF yaFSNI R
la continuité de services lors du transfert,
¢NFYyaFSNI RS Of Sa& RS fQ!'/ KSO6SNHSSa LJ NJf Q]
adzZLILINB aairzy RSaaNMERﬂAN@@&@VﬁAQQ RQumﬂéyé
Y2RAFAOI GA2Y Rdz NBFSNEYyOPESt R2 Odzy SYuIANB RS
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la communication vers les AC subordonnées et utilisateurs de certificats,
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pendant le déroulement du transfert.

/| SaaltdAz2y RQFIFOGAGAGS FFFSOGEHYy G €41/

5lya £S OF&d RUdzyS OSaal@A® yREMYIOHZDMaISt AiRIT f BZdzi D!
RS LI N £t QSTFFSi RQdzyS f2A3X RQdzy NB3IESYSyidxX RUdzyS R
conclue avec cette entité, assurera la révocation des certificats et la publicatiobGRRsconformément aux
engagements pris dans cette PC.
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2) prendre toutes les mesures nécessaires pour la détruire ou la réendp&rante ;
3) révoquer son certificat ;
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5) informer tous les MC des certificats révoqués ou a révoquer, ainsi que leur entité de rattachement le
cas échéant (cf. apitrelll.2.3.

5lya S OFLa 2G fI OSaaldrzy RQFOGAGAGS S&ad LINRIAN

administrative etlarévOl G A2y RS &2y OSNIAYFADS AINIRRQ I/ O GAINRAQ SWyI-ANIE

I'dZ['JZNJ\['JSé. I a a dzNJ )/u dzyy 02Y )/)\@SI-dZ Iv?QI-é.é.dZNJ-)/éS (32)/'-F2
www.certeurope.fr www.oodrive.com

CertEurope une société du groupe Oodrive6, rue du Faubourg Poissonniérg5010 Paris, France
T:+33(0) 14526 72 06 : +33 (0) 18126 72 01
{1 { Fdz Ol LA (-RES PRMES BH48412021ABE 6201 Z

























































