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MODIFICATIONS

Date Etat Version ‘ Commentaires
21/10/2013 Officiel 1.0
09/04/2015 Officiel 1.1 Mise a jour suite au passage au RGS V2

- Diffusion restreinte = Diffusion Limitée

- Changement des versions mineures des OID de tous les
profils et augmentation des versions de toutes les PC.

- 2.1.1 CHAMPS DES LCR (7] -- >6 j)

19/12/2016 Officiel 1.2 Mise en conformité avec les PC :

- Durée de validité des certificats porteursde 1 a 3 ans

- Ajout des références a la norme EN 319 411-1/2
(QCStatements)

- Pour les profils d’authentification de site internet : ajout des
champs LocalityName et StateorProvinceName

07/02/2017 Officiel 1.3 Correction suite a 'audit

- Ajout du champ Organizationldentifier a tous les profils
25/04/2019 Officiel 1.4 Revue et validation par COSSI
13/09/2019 Officiel 1.5 Ajout de I'attribut CRL sur la date de prise en compte des certificats

expirés (1 jour apres la création de chaque AC).
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1. INTRODUCTION

1.1. PRESENTATION GENERALE

Ce document présente les différents profils de certificats délivrés par I’Autorité de Certification CERTEUROPE
ADVANCED CA V4 en fonction des niveaux de sécurité et des usages. Il présente également le profil de LCR.
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2. PROFILS DES CERTIFICATS
2.1. Certificat d’AC

2.1.1. Champs primaires du certificat d’AC
Le certificat de I'AC CERTEUROPE ADVANCED CA V4 contient les champs primaires suivants :

Champs de base VEIETTS

2 (=version 3)
0226 dé

Sha256WithRSAEncryption (2.16.840.1.101.3.4.2.1)
IEE N sha2s6
CN = Certeurope Root CA 3
OU = 0002 434202180
O = Certeurope
“ C=FR
jeudi 26 aoGt 2010 00:00:00
Period of validity mercredi 26 aolt 2020 00:00:00

CN = CERTEUROPE ADVANCED CA V4
OU = 0002 434202180

O = Certeurope

C=FR

Subject Public Key Info RSA (2048 bits)

2.1.2. Extensions du certificat d’AC
Le certificat de I'AC CERTEUROPE ADVANCED CA V4 contient les extensions suivantes :

Champ C Valeur
[ champ o Jc fvaleur

TRUE FALSE 4056 5f59f3 1cad 05

Certificate Policies BRI TSNy K3 [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.8.1.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
http://www.certeurope.fr/reference/pc-root3.pdf
TRUE  FALSE ID de la clé=4c 64 44 ff 68 22 69 74

CRL Distribution TRUE  FALSE [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/root3.crl
[2]Point de distribution de |a liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icrl.certeurope.fr/cn=Certeurope%20R00t%20CA%203,0u=0002%20434202180,0=Certe
urope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcr2.certeurope.fr/cn=Certeurope%20Ro0t%20CA%203,0u=0002%20434202180,0=Certe
urope,c=FR?certificateRevocationList

Basic Constraints TRUE TRUE Type d’objet=Autorité de certification
Contrainte de longueur de chemin d’acces=Aucun(e)

Key Usage TRUE TRUE Signature du certificat, Signature de la liste de révocation des certificats hors connexion, Signature
de la liste de révocation des certificats (06)

Algorithme shal
d’empreinte
numérique

Empreinte 8092 70 62 d7 b1 05 b9 d8 d8 23 ae 12 51 e7 53 68 31 e6 50
numérique
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2.2. Certificats « Porteurs » RGS**

2.2.1. Champs primaires des certificats
Les certificats de Porteurs contiennent les champs primaires suivants :

Champs de base VEIETTS
2 (=version 3)

Défini par I'application (exemple : BO6C)
Sha256WithRSAEncryption (2.16.840.1.101.3.4.2.1)
sha256

[Hash
CN = CERTEUROPE ADVANCED CA V4
OU = 0002 434202180
O = Certeurope
C=FR
[ Validfrom |

Valid from Au plus t6t a la date de début de vie de I’AC : 26/08/2010
Period of validity 1 a3 ans (valide au plus tard a la date de fin de vie de I’AC : 26/08/2020)

SERIALNUMBER = HASH (SHA-1) des informations personnelles du porteur contenues dans sa piece d’identité
CN = Prénom et Nom du porteur

OU =n° SIREN de I'entité a laquelle le porteur est rattaché

Ol= Numéro d’'immatriculation officiel de I'entité a laquelle le porteur est rattaché

O = Raison sociale de I’entité a laquelle le porteur est rattaché

C=FR

Subject Public Key Info RSA (2048 bits)

2.2.2. Extensions des certificats
Les certificats de Porteurs contiennent les extensions suivantes, en fonction des profils :

2.2.2.1. Profil « Authentification » :
 champ  ]o Jc fvaleer |

TRUE FALSE  Authentification du client (1.3.6.1.5.5.7.3.2)
Usage

TRUE FALSE  ID de la clé=40 56 5f 59 3 1c ad 05
Identifier

(o diiler 1l [d558 TRUE  FALSE [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.10.3.1.3
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE FALSE  [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icr1.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%?20V4,0u=000
2%?20434202180,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%?20CA%20V4,0u=000
2%20434202180,0=Certeurope,c=FR?certificateRevocationList

Subject Key TRUE  FALSE Identifiant de la clé publique du porteur
Identifier

bject TRUE FALSE  Nom RFC822=adresse mail du porteur
Alternative Name

1.2.752.34.2.1 TRUE  FALSE Extension de certificat x.509 v3 permettant d’associer un certificat a une carte a puce physique
Basic Constraints TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)

Key Usage TRUE TRUE Signature numérique
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Algorithme
d’empreinte

numérique

Empreinte
numérique

2.2.2.2. Profil « Signature » :
[ champ o _Jc ] valeur

Extended Key TRUE  FALSE Messagerie électronique sécurisée (1.3.6.1.5.5.7.3.4)
Usage

Authority Key TRUE  FALSE ID de la clé=40 56 5f 59 f3 1c ad 05
Iden
Certificate Policies JRI{VISNN:\ 3 [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.10.4.1.3
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE  FALSE [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcrl.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList
Subject Key TRUE  FALSE Identifiant de la clé publique du porteur

TRUE FALSE  Nom RFC822=adresse mail du porteur

TRUE  FALSE Extension de certificat x.509 v3 permettant d’associer un certificat a une carte a puce physique
TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)
Key Usage TRUE TRUE Non-répudiation
gCStatement TRUE  FALSE Extension Valeur Description
esi4-qcStatement-1 id-etsi-qcs-QcCompliance Indication que le certificat émis est qualifié
conformément a la législation en vigueur
dans le pays dans lequel est établie I'AC
esi4-qcStatement-5 id-etsi-qcs- QcPDS= Lien vers les CGU en anglais
https://www.certeurope.fr/r
eference/cgu_en/

esi4-qcStatement-3 id-etsi-qcs- Une période de rétention de 10 ans est
QcRetentionPeriod = 10 prévue
esi4-qcStatement-4 id-etsi-qcs-QcSSCD Indique que la clé privée correspondante

est stockée dans un dispositif sécurisé de
création de signature électronique (QSCD)

esi4-qcStatement-6 d-etsi-qct-esign Indication que le certificat est un certificat
qualifié de signature électronique pour les
personnes physiques

Algorithme
d’empreinte
numérique
Empreinte
numérique
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2.2.2.3. Profil « Authentification et signature » :

[ Champ o _|c ]

Extended Key TRUE
Usage
Authority Key TRUE

Identifier
Certificate Policies {3

CRL Distribution TRUE
Points

Subject Key TRUE
Subject TRUE
TRUE

Key Usage TRUE

Algorithme
d’empreinte
numérique

FALSE

FALSE

FALSE

FALSE

FALSE

FALSE

FALSE
FALSE

TRUE

Valeur

Authentification du client (1.3.6.1.5.5.7.3.2)
Messagerie électronique sécurisée (1.3.6.1.5.5.7.3.4)
ID de la clé=40 56 5f 59 f3 1c ad 05

[1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.10.1.1.3
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
[1]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcr1.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=000
2%20434202180,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=000
2%20434202180,0=Certeurope,c=FR?certificateRevocationList

Identifiant de la clé publique du porteur

Nom RFC822=adresse mail du porteur

Extension de certificat x.509 v3 permettant d’associer un certificat a une carte a puce physique
Type d’objet=Entité finale

Contrainte de longueur de chemin d’acces=Aucun(e)
Signature numérique, Non-répudiation
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2.3. Certificats « Porteurs » RGS*

2.3.1. Champs primaires des certificats
Les certificats de Porteurs contiennent les champs primaires suivants :

Champs de base VEIETTS
2 (=version 3)

Défini par I'application (exemple : BO6C)

Sha256WithRSAEncryption (2.16.840.1.101.3.4.2.1)
sha256

[Hash
CN = CERTEUROPE ADVANCED CA V4
OU = 0002 434202180
O = Certeurope
C=FR
[ Validfrom |

Valid from Au plus t6t a la date de début de vie de I’AC : 26/08/2010
Period of validity 1 a3 ans (valide au plus tard a la date de fin de vie de I’AC : 26/08/2020)

SERIALNUMBER = HASH (SHA-1) des informations personnelles du porteur contenues dans sa piece d’identité
CN = Prénom et Nom du porteur

OU =n° SIREN de I'entité a laquelle le porteur est rattaché

Ol= Numéro d’'immatriculation officiel de I'entité a laquelle le porteur est rattaché

O = Raison sociale de I'entité a laquelle le porteur est rattaché

C=FR

Subject Public Key Info RSA (2048 bits)

2.3.2. Extensions des certificats
Les certificats de Porteurs contiennent les extensions suivantes, en fonction des profils :

2.3.2.1. Profil « Authentification » :
 champ  ]o Jc fvaleer |

TRUE FALSE  Authentification du client (1.3.6.1.5.5.7.3.2)
Usage

TRUE FALSE  ID de la clé=40 56 5f 59 3 1c ad 05
Identifier

(o diiler 1l [d558 TRUE  FALSE [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.21.3.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE FALSE  [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icr1.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%?20V4,0u=000
2%?20434202180,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%?20CA%20V4,0u=000
2%20434202180,0=Certeurope,c=FR?certificateRevocationList

TRUE  FALSE Identifiant de la clé publique du porteur
Identifier

TRUE FALSE  Nom RFC822=adresse mail du porteur
Alternative Name

EN N ET TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)
TRUE TRUE Signature numérique

Algorithme

d’empreinte

numérique
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Empreinte
numérique

2.3.2.2. Profil « Signature » :
[ champ [0 | c ] valeu

Extended Key TRUE FALSE  Messagerie électronique sécurisée (1.3.6.1.5.5.7.3.4)
Usage

Authority Key TRUE  FALSE ID de la clé=40 56 5f 59 f3 1c ad 05

Identifier

Certificate Policies JRI{VISNIN:\ 3 [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.21.4.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE  FALSE [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=ldap://lcrl.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList

Subject Key TRUE  FALSE Identifiant de la clé publique du porteur
Identifier

Subject TRUE FALSE  Nom RFC822=adresse mail du porteur
Alternative Name

Basic Constraints TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)
TRUE TRUE  Non-répudiation

Algorithme

d’empreinte

numérique

Empreinte

numérique

2.3.2.3. Profil « Authentification et signature » :

[champ o fc _fvabewr |

TRUE FALSE  Authentification du client (1.3.6.1.5.5.7.3.2)
Usage Messagerie électronique sécurisée (1.3.6.1.5.5.7.3.4)
Authority Key TRUE  FALSE ID de la clé=40 56 5f 59 f3 1c ad 05
Identifier
I CULIEESN  TRUE FALSE  [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.21.1.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE FALSE  [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

www.certeurope.fr www.oodrive.com
CertEurope - une société du groupe Oodrive - 26, rue du Faubourg Poissonniere - 75010 Paris, France
T:+33(0)145267200-F:+33(0)145267201
SAS au capital de 500.000 € - RCS PARIS B 434 202 180 - APE 6201 Z
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URL=Idap://Icr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=000

. 2%20434202180,0=Certeurope,c=FR?certificateRevocationList

TRUE FALSE Identifiant de la clé publique du porteur
Identifier

TRUE  FALSE Nom RFC822=adresse mail du porteur
Alternative Name

Basic Constraints TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)

Key Usage TRUE TRUE Signature numérique, Non-répudiation
Algorithme
d’empreinte

numérique
Emp| e
numérique

URL=Idap://Icrl.certeurope.fr/cn=CERTEUROPE%20ADVANCED%?20CA%20V4,0u=000
2%20434202180,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

www.certeurope.fr www.oodrive.com
CertEurope - une société du groupe Oodrive - 26, rue du Faubourg Poissonniere - 75010 Paris, France
T:+33(0)145267200-F:+33(0)145267201
SAS au capital de 500.000 € - RCS PARIS B 434 202 180 - APE 6201 Z
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2.4. Certificats serveurs

2.4.1. Champs primaires des certificats
Les certificats de serveurs contiennent les champs primaires suivants :

Champs de base VEIETTS

2 (=version 3)
Défini par I'application (exemple : BO6C)

Signature Sha256WithRSAEncryption (2.16.840.1.101.3.4.2.1)
sha256

CN = CERTEUROPE ADVANCED CA V4

OU = 0002 434202180

O = Certeurope

C=FR
Valid from Au plus t6t a la date de début de vie de I’AC : 26/08/2010
Period of validity 1 a3 ans (valide au plus tard a la date de fin de vie de I’AC : 26/08/2020)

CN = nom significatif du service applicatif, FQDN du serveur dans le cas d’un serveur de type SSL/TLS
OU =n° SIREN de I'entité a laquelle le serveur est rattaché

Ol= Numéro d’immatriculation officiel de I'entité a laquelle le serveur est rattaché

O = Raison sociale de I'entité a laquelle le serveur est rattaché

C=FR

Uniquement pour les certificats d’authentification de site web :

L=Paris

stateOrProvinceName=France

Subject Public Key Info RSA (2048 bits)

2.4.2. Extensions des certificats
Les certificats de serveurs contiennent les extensions suivantes, en fonction des profils :

2.4.2.1. Authentification serveur SSL/TLS RGS*
( champ _Jo [c Jvaleuor |

TRUE FALSE  Authentification du serveur (1.3.6.1.5.5.7.3.1)
Usage

TRUE FALSE  ID de la clé=40 56 5f 59 f3 1c ad 05
Identifier

(o=l (oe L] [T TRUE FALSE [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.18.1.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE  FALSE [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icrl.certeurope.fr/CN=CERTEUROPE%20ADVANCED%20CA%20V4,0U=0002%204342021
80,0=Certeurope,C=FR?CertificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icr2.certeurope.fr/CN=CERTEUROPE%20ADVANCED%20CA%20V4,0U=0002%204342021
80,0=Certeurope,C=FR?CertificateRevocationList

TRUE FALSE Identifiant de la clé publique du porteur
Iden r

TRUE FALSE  Nom DNS=DNS du serveur
Alternative Name

Basic Constraints TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’accés=Aucun(e)

Key Usage TRUE TRUE Chiffrement de la clé

www.certeurope.fr www.oodrive.com
CertEurope - une société du groupe Oodrive - 26, rue du Faubourg Poissonniere - 75010 Paris, France
T:+33(0)145267200-F:+33(0)145267201
SAS au capital de 500.000 € - RCS PARIS B 434 202 180 - APE 6201 Z
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Algorithme
d’empreinte

numérique
Empreinte
numérique

2.4.2.2. Authentification serveur client RGS*

[Champ o fc |

Usage
Identifier

Certificate Policies JRI{VISNNN.\E 3
CRL Distribution TRUE  FALSE
Points

Subject Key TRUE  FALSE
Identifier

Subject TRUE  FALSE
Alternative Name

Basic Constraints TRUE  FALSE
Key Usage TRUE TRUE

Algorithme
d’empreinte
numérique
Empreinte
numérique

Valeur
Authentification du client (1.3.6.1.5.5.7.3.2)

ID de la clé=40 56 5f 59 f3 1c ad 05

[1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.18.4.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
[1]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=ldap://lcrl.certeurope.fr/CN=CERTEUROPE%20ADVANCED%20CA%20V4,0U=0002%204342021
80,0=Certeurope,C=FR?CertificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=ldap://lcr2.certeurope.fr/CN=CERTEUROPE%20ADVANCED%20CA%20V4,0U=0002%204342021
80,0=Certeurope,C=FR?CertificateRevocationList
Identifiant de la clé publique du porteur

Nom DNS=DNS du serveur
Type d’objet=Entité finale

Contrainte de longueur de chemin d’acces=Aucun(e)
Signature numérique

2.4.2.3. Authentification serveur SSL/TLS RGS**

Extended Key TRUE  FALSE
Usage

Authority Key TRUE  FALSE
Iden r

Certificate Policies [JRI{VISNNIN.\E 3
CRL Distribution TRUE  FALSE

Points

Champ C Valeur
| champ o Jc fvaleur

Authentification du serveur (1.3.6.1.5.5.7.3.1)
ID de la clé=40 56 5f 59 f3 1c ad 05

[1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.18.3.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
[1]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de Ia liste de révocation des certificats
Nom du point de distribution :
Nom complet :

www.certeurope.fr www.oodrive.com

CertEurope - une société du groupe Oodrive - 26, rue du Faubourg Poissonniere - 75010 Paris, France

T:+33(0)145267200-F:+33(0) 145267201
SAS au capital de 500.000 € - RCS PARIS B 434 202 180 - APE 6201 Z
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URL=Idap://lcrl.certeurope.fr/CN=CERTEUROPE%20ADVANCED%20CA%20V4,0U=0002%204342021
80,0=Certeurope,C=FR?CertificateRevocationList
[3]Point de distribution de Ia liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcr2.certeurope.fr/CN=CERTEUROPE%20ADVANCED%20CA%20V4,0U=0002%204342021
80,0=Certeurope,C=FR?CertificateRevocationList

Subject Key TRUE FALSE Identifiant de la clé publique du porteur

den r

Subject TRUE  FALSE Nom DNS=DNS du serveur
Alternative Name

B Constraints TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)
TRUE TRUE  Chiffrement de la clé

Algorithme

d’empreinte

numérique

Empreinte

numérique

2.4.2.4. Cachet serveur RGS*
Cchamp —— JO JC Vel

Authority Key TRUE  FALSE ID de la clé=40 56 5f 59 f3 1c ad 05
Identifier

Certificate Policies IV .\ 3 [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.12.1.1.0
[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE  FALSE [1]Point de distribution de la liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icrl.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://lcr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList

Subject Key TRUE  FALSE Identifiant de la clé publique du sujet
Identifier

Subject TRUE  FALSE Nom RFC822=adresse mail de I'entité ou du RCCS

TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)

TRUE TRUE Signature numérique, Non-répudiation
Algorithme

d’empreinte

numérique

Empreinte
numérique

2.4.2.5. Cachet serveur RGS**
 champ  ]o Jc fvaleer |

TRUE FALSE  ID de la clé=40 56 5f 59 f3 1c ad 05
Identifier
TRUE FALSE  [1]Stratégie du certificat :
Identificateur de stratégie=1.2.250.1.105.12.3.1.0

www.certeurope.fr www.oodrive.com
CertEurope - une société du groupe Oodrive - 26, rue du Faubourg Poissonniere - 75010 Paris, France
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[1,1]Informations sur le qualificatif de stratégie :
ID du qualificatif de stratégie =CPS
Qualificatif :
https://www.certeurope.fr/chaine-de-confiance
CRL Distribution TRUE  FALSE [1]Point de distribution de Ia liste de révocation des certificats
Points Nom du point de distribution :
Nom complet :
URL=http://www.certeurope.fr/reference/certeurope_v4.crl
[2]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=Idap://Icrl.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList
[3]Point de distribution de la liste de révocation des certificats
Nom du point de distribution :
Nom complet :

URL=ldap://lcr2.certeurope.fr/cn=CERTEUROPE%20ADVANCED%20CA%20V4,0u=0002%2043420218
0,0=Certeurope,c=FR?certificateRevocationList

Subject Key TRUE  FALSE Identifiant de la clé publique du sujet
Identifier

ct TRUE  FALSE Nom RFC822= adresse mail de I'entité ou du RCCS
Alternative Name

B Constraints TRUE FALSE  Type d’objet=Entité finale
Contrainte de longueur de chemin d’acces=Aucun(e)
Key Usage TRUE  TRUE Signature numérique, Non-répudiation

Algorithme
d’empreinte
numérique

Empre
numérique

www.certeurope.fr www.oodrive.com
CertEurope - une société du groupe Oodrive - 26, rue du Faubourg Poissonniere - 75010 Paris, France
T:+33(0)145267200-F:+33(0)145267201
SAS au capital de 500.000 € - RCS PARIS B 434 202 180 - APE 6201 Z
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3. PROFIL DE LCR

3.1.1. CHAMPS DES LCR
Champs de base

Version Version 2

Signature Sha256WithRSAEncryption (2.16.840.1.101.3.4.2.1)
sha256

CN = CERTEUROPE ADVANCED CA V4

OU = 0002 434202180

O = Certeurope

C=FR

This Update Au plus t6t a la date de début de vie de I’AC : 26/08/2010

Next Update Prochaine date a laquelle la CRL sera mise a jour, soit 6 jours apres la date de génération de la présente CRL.
Exemple : « mercredi 15 juillet 2011 10 :20 :56 »

Revoked Certificates N° de série des certificats révoqués.
Exemple : « 0C0062 »

Revocation Date Date a laquelle un Certificat donné a été révoqué.

Exemple : « Date de révocation : vendredi 10 novembre 2012 11 :51 :19 »

3.1.2. EXTENSIONS DES LCR
[ Champ 1o _Jc _valew __________________________________________

TRUE FALSE  ID de la clé=40 56 5f 59 f3 1c ad 05
Identifier
TRUE FALSE  N°de série de la CRL
Exemple : « 0115 »

ExpiredCertsOnCRL TRUE FALSE Date a partir de laquelle les certificats expirés sont conservés dans la CRL.
CertEurope conserve I'ensemble des certificats expirés dans la CRL.

La date fixe correspond a une journée apres la création de I’AC de la V4, soit le 25 aolt 2016
(20100827000000Z)

www.certeurope.fr www.oodrive.com
CertEurope - une société du groupe Oodrive - 26, rue du Faubourg Poissonniere - 75010 Paris, France
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