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1 PREAMBULE

Ce document constitue la Politique de Certificatienl'Autorité de Certification P@sseport Classe
3Plus, c'est-a-dire l'ensemble des obligations rejagements des différents acteurs et plus
particulierement de I'AC P@sseport Classe 3Plusicermant la délivrance de certificats
numeriques.

Les certificats sont délivrés suite a un face-&fdls sont stockés sur support matériel (module
cryptographique).

L'infrastructure a Clés Publiques repose sur lésuas suivants :

L'Autorité de Certification (AC), dont la fonctioest de définir la Politique de Certification
(PC) et de la faire appliquer ;

L'Autorité d'Enregistrement (AE), dont la fonctiest de vérifier que le demandeur de Certificat
est bien la personne qu'il prétend étre, conforrméraex regles définies par I'Autorité de

Certification. Elle garantit la validité des infoations contenues dans le Certificat. L'Autorité
d'Enregistrement est le lien entre I'Opérateureat®ies de Certification et le Porteur ;

L'Opérateur de Services de Certification, donblacfion est d'assurer la fourniture et la gestion
du cycle de vie des Certificats. Son réle consisteettre en ceuvre une plate-forme logicielle et
matérielle, dans le respect des exigences énode@eda Politique de Certification (PC) et dont
les modalités sont détaillées dans la DéclarateanRrtatiques de Certification (DPC).

Le Porteur de Certificat est la personne physigerdrice d'un Certificat ;

Le tiers utilisateur ou I'application utilisatrides Certificats, dont la fonction est d'authentifie
un Porteur de Certificat, de vérifier une signatnuenérique et/ou de chiffrer des messages a
I'intention d'un Porteur de Certificat ;

Dans le cadre présent, les différents acteurslesmsuivants :

La sociétéCERTEUROPE est I'Autorité de Certification;

La sociétcCERTEUROPE assure les fonctions de I'Autorité d'Enregistrenoenles délegue a
des personnes contractuellement liés avec elle ;

La sociétée CERTEUROPE est I'Opérateur de Services de Certification deitdrité de
Certification P@sseport Classe 3Plus;

Le Porteur est une personne physique qui détienCentificat dans le cadre de son métier
(entreprise, collectivité locale, administrationdé...);

L'Autorité de Certification P@sseport Classe 3R3lisscrit dans une hiérarchie d'Autorités de
Certification. Le modéle de confiance est le suivan
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2 PRESENTATION GENERALE DE LA PC

Une Politique de Certification (PC) est identifigar un nom unique (OID*). Elle est composée
d'un ensemble de régles décrivant les conditiongcvabilité d'un Certificat pour des applications
ayant des besoins de sécurité communs.

Une PC est définie indépendamment des modalitéside en ceuvre de l'Infrastructure a Clés
Publigues (ICP) a laquelle elle s'applique. Elleriiéles exigences auxquelles I''CP doit se
conformer pour I'enregistrement et la validatios demandes de Certificats, et pour la gestion des
Certificats. Les procédures de certification s@ssemblées dans un document appelé Déclaration
des Pratiques de Certification (DPC), distinct dePIC, qui décrit commertes exigences sont
atteintes en pratique.

Cette PC est donc associée a la DPC relative a P@&3seport Classe 3Plus. Contrairement a la
PC, la consultation de la DPC doit faire I'objetn# demande argumentée aupres de I'AC.

La gestion des Certificats couvre toutes les omgratrelatives a la vie d'un Certificat, depuis son
émission jusqu'a la fin de vie de ce Certificafpfeation ou révocation).

2.1 Liste des acronymes utilisés

AC Autorité de Certification

AE Autorité d'Enregistrement

AP Autorité de Politique

C Country (Pays)

CISSI Commission Interministérielle pour la Séaudes Systémes d'Information
CN Common Name

DDS Dossier de Souscription

DGI Direction Générale des Impbts

DN Distinguished Name

DPC Déclaration des Pratiques de CertificationEB@€
DSA Digital Signature Algorithm

EPC Enoncé des Pratiques de Certification, ou DPC
ICP Infrastructure a Clés Publiques

LDAP Light Directory Access Protocol

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

MD5 Message Digest n°5

@) Organisation

OID Object Identifier

ou Organisation Unit

PC Politique de Certification

PC2 Procédures et Politiques de Certification disCl
RSA Rivest Shamir Adelman

S/MIME Secure/Multipurpose Internet Mail Extensions
SHA-1 Secure Hash Algorithm One

SSL Secure Sockets Layer

TLS Transport Layer Security
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2.2 Définitions des termes utilisés dans la PC

Le symbole (*) signifie que le terme est défini damle présent paragraphe. Il est utilisé dans le resdu
document lorsqu'il est important de renvoyer a la éfinition du terme employé.

Applications utilisatrices (de Certificats): applications nécessitant la mise en ceuvre des
Certificats délivrés par I'AC*.

Autorité de Certification (AC) : autorité a laquelle les Porteurs* font confiapoeir émettre et
gérer des clés, des Certificats et des LCR*. Cmdetésigne I'entité responsable des Certificats
signés en son nom. L'AC est le maitre d'ouvragédCle*. Elle assure les fonctions suivantes :

* mise en application de la PC*;

» gestion des Certificats* ;

» gestion des supports et de leur code PIN* ;

* publication des Listes de Certificats Révoqués (ECR

* journalisation et archivage des événements et nrdtons relatives au fonctionnement de
I'ICP*.

Autorité d'Enregistrement (AE) : entité qui vérifie que les demandeurs ou les eRost de
Certificat sont identifiés, que l'identité présemist valide et cohérente, que les contraintes &ée
'usage d’un certificat sont remplies, tout celafmmément a la Politique de Certification. L'AE a
également pour tache :

* de réceptionner les demandes de révocation déicadiet de les traiter ;
» d'archiver les dossiers de demande de certificatteaévocation ;

* [I'AE peut étre constituée d’'une seule unité ou désdistinctes, fixes ou mobiles, appartenant
au méme ordre ou a la méme communauté. Elles detmoies engagées a répondre aux
exigences de la PC* P@sseport Classe 3Plus enrendt@nregistrement des Porteurs.

Bi-clé : couple composé d'une clé privée (devant étresaroide secrete) et d'une clé publique,
nécessaire a la mise en ceuvre d'une prestationrygi¢ographie basée sur des algorithmes
asymeétriques. Le bi-clé peut étre utilisé a des fia signature, ou d'échange de clé ou de transport
de cle.

Chaine de confiance ensemble des Certificats nécessaires pour vdadidiation d'un Certificat
Porteur. Dans le cadre de cette PC, 'AC P@ss&passe 3Plus, dispose d'un certificat I’AC émis
par I'AC Racine appelée CertEurope Root CA.

Clé privée de confidentialité: clé privée du bi-clé d'échange de clé*.

Code PIN (Personal Identification Number code confidentiel adressé par courrier postal au
Porteur* aprés avoir été généré automatiquemealéatoirement par 'AC*. Il permet de mettre en
ceuvre le Certificat du Porteur. Le Porteur* ass@meoutes circonstances le caractere secret du
Code PIN* , aussi l'utilisation de celui-ci fera@sumer de maniére irréfragable que le Porteur* est
bien l'initiateur de I'action opérée (non-répudiaji.
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Code de révocation d’'un Certificat: code adressé par courrier postal au Porteug&sagvoir été
géneéré automatiqguement par 'AC* et permettant thentifier la demande de révocation du
Certificat.

Common Name (CN): identité réelle ou pseudonyme du Porteur* (eXer@N = Jean Dupont).

Communauté : ensemble de personnes liées entre elles soidg@arcontrats (exemples : une
entreprise et ses fournisseurs, des employés @ntmeprise..) soit par leur qualité (membres d’un
ordre....

Compromission : une clé est dite compromise lorsqu'elle est aenpar d'autres personnes que
celles habilitées a la mettre en ceuvre.

Déclaration des Pratiques de Certification (DPC) énoncé des procédures et pratiques appliquées
par I'AC* pour émettre et gérer des Certificats@spectant les engagement pris dans sa Politique
de Certification

Demandeur (de certificats): personne physique ou morale souhaitant obtegsisérvices de I'AC.
Distinguished Name (DN): nom distinctif X.500 pour lequel le Certificadte&emis.

Dossier de Souscription (DDS) ensemble des pieces justificatives a fournir a¥'akn de lui
permettre de vérifier les informations demandéeaslI'p&* pour I'émission d'un Certificat. Ces
pieces justificatives sont décrites dans la présea*.

Emission (d'un Certificat) : fait d'exporter un Certificat & I'extérieur d'uA€* (pour une remise a
un Porteur*, ou une demande de publication).

Enregistrement (d'un Porteur) : opération qui consiste pour une Autorité d'Ergtegment* ou un
Mandataire de Certification a constituer le profi®un demandeur de Certificat a partir de son
Dossier de Souscription*, conformément a la Paliigle Certification*.

Entreprise : personne morale qui souscrit le contrat avec P@ss€passe 3Plus afin que les
personnes qu’elle a autorisées puissent étre Pettde Certificats.

Génération (d'un Certificat) : action réalisée par une AC* et qui consiste aaigin ensemble de
champs apres en avoir vérifié l'origine.

Identificateur d'objet (OID) : identificateur alphanumérique unique enregistéformément a la
norme d'enregistrement ISO pour désigner un objein® classe d'objets spécifiques.

Infrastructure a Clé Publique (ICP) : ensemble de composants, fonctions et procédiédigs a
la gestion de clés et de Certificats utilisés s services de sécurité baseés sur la cryptographie
clé publique.

Journaux d'exploitation ou d’événement: journaux collectant toutes les traces d'exécuties
traitements, transactions et programmes produiesup systeme d'information (dénommeés aussi
"logs' ou "journaux d'événements").

Liste de Certificats Révoqués (LCR}) liste de numéros de Certificats ayant fait I'dlgaine
révocation*.

Mandataire de Certification : personne physique, diment identifiée, apparteadintreprise*,
et mandatée par I'AE* pour recueillir et valides [@éces du dossier d'enregistrement lors d'un face
a face avec le demandeur*. Aucun Mandataire n'é@stepar I'AC Passeport Classe 3Plus.

Module cryptographique : dispositif matériel, du type module cryptograptécgu token muni de
microprocesseur, permettant d’'une part de génénarogéger les éléments secrets tels que les clés

-10 -



AC Passeport Classe 3Plus
Politique de Certification

privées ou les codes PIN*, et d'autre part de ptecé& des calculs cryptographiques mettant en
ceuvre ces éléments.

Ordre : association formée de personnes exercant la mésfespion libérale.

Politique de Certification (PC) : ensemble de regles, définissant les exigencegualles I'AC* se
conforme dans la mise en place de prestations @apt certains types d'applications. La Politique
de Certification doit étre identifiée par un OIDéfthi par I'AC*.

Porteurs(de Certificats) : personne physique a qui est délivré un Certifibains la phase amont
de certification, il est un "demandeur"” de Certéfjcet dans le contexte du Certificat X.509V3sil e
un "Subject".

Publication (d'un Certificat) : opération consistant a mettre un Certificat &pdsition
d'Utilisateurs* pour leur permettre de vérifier wsignature (ex : annuaire X.500).

Renouvellement (d'un Certificat): opération effectuée en fin de période de validité Certificat
et qui consiste a générer un nouveau Certificar pouPorteur*. La re-génération de Certificat
apres révocation* n'est pas un renouvellement.

Représentant lIégal :personne physique qui, de par la loi, a qualitér peprésenter une personne
morale.

Révocation (d'un Certificat) : opération demandée par le Porteur*, 'AE*, 'ACt gar toute
autre personne autorisée dont le résultat estplaression de la garantie d'engagement de I'AC* sur
un Certificat donné, avant la fin de sa périodeaaité. Par exemple, la compromission* d'une clé
ou le changement d'informations contenues danseutifi€at doivent conduire a la révocation du
Certificat. L'opération de révocation est considég@mme terminée lorsque le numéro de Certificat
a révoquer et la date de révocation sont publiés GaListe des Certificats Révoqués (LCR?).

Validation (de Certificat) : opération de contréle du statut d'un Certifioat d'une Chaine de
confiance*.

Veérification (de signature) : opération de contréle d'une signature numerique.

2.3 Type d'applications concernées par la PC

L'Autorité de Certification P@sseport Classe 3Rlistribue des Certificats qui peuvent étre utilisés
dans le cadre :

* De l'acces aux plateformes liees aux Autorités ddgistrement des différentes AC gérées par
CertEurope.

2.4 Type de certificats délivrés par 'AC P@sseport Clase 3Plus

Les certificats délivrés par 'AC P@sseport Cl&iRleis présentent la particularité de n'étre dédivré
gue suite a un face-a-face entre I'AE et le futartqur du certificat. Ils ont pour support un madul
cryptographique (ou autre dispositif cryptograpkigmatériel), dans laquelle le bi-clé est
directement généré et stocké.

Ces certificats bien que personnels et nominatifg aniquement des certificats « Entreprise » : le
Porteur ne peut les utiliser qu’en tant qu’empldite personne morale ou d’'une administration

2.5 Modification de la PC

Cette PC sera revue périodiqguement notamment pour :

-11 -
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e assurer sa conformité aux normes de sécurité absnd
e mettre a jour la liste des applications concerpéeda PC ;

» S’adapter aux évolutions technologiques.

La périodicité minimale de révision de cette PC aestix ans. Les modifications sont réalisées
conformément au paragraphe 9 de ce présent document

Ce présent paragraphe indiquera les principalesfivaittbns de ce document en comparaison a la
version antérieure.

2.6 ldentification de la PC - OID

La présente PC est identifiée par I'OID 1.2.25@8.3.1, elle est ci-apres désignée sous le nom de
IIPCII

2.7 Coordonnées des entités responsables de la présdn@
2.7.1 Organisme responsable
La societédCERTEUROPE est responsable de cette PC.
CERTEUROPE
43, Boulevard Haussmann
75009 Paris
FRANCE

2.7.2 Personne physique responsable

Monsieur Philippe Fabre-Falret
43, Boulevard Haussmann
75009 Paris
FRANCE

2.7.3 Personne déterminant la conformité de la DPC a@ P

CERTEUROPE détermine la conformité de la DPC a la PC soiteadement, soit par
l'intermédiaire d'experts indépendants spécialidass le domaine des Infrastructures a Clé
Publique.

-12 -
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3 DISPOSITIONS DE PORTEE GENERALE

3.1 Contrble de conformité a la PC
3.1.1 Objet des contrbles de conformité

L'Autorité de Certification P@sseport Classe 3RiUa responsabilité du bon fonctionnement des
composantes de I'ICP, conformément aux disposit@mmsicées dans le présent document. L'AC
effectuera donc en ce sens des contréles régulersonformité et de bon fonctionnement des
composantes de cette ICP.

3.1.2 Indépendance et qualifications du contréleur

Le contrbleur est désigné par I'AC ou par les atd®concernées. Le contréleur est choisi selon des
critéeres d'indépendance et d'expertise dans le idenda la sécurité informatique et, en particulier,
des ICP.

3.1.3 Fréquence du contrbéle de conformité

Un contrdle est réalisé au moins une fois par land@mande de I'AC.

Le contrble de conformité est réalisé en cas deuetllement d'une bi-clé d'AC, avant toute
nouvelle émission et signature de Certificats jgéiecderniere.

3.1.4 Périmetre du contrble de conformité

Le contrdle de conformité porte sur les pointyanis
» dispositions générales (cf chapitre 3) ;

» identification et authentification (cf. chapitre ;4)

» besoins opérationnels.(cf. chapitre 5) ;

» contréles de sécurité physique, contrdle des proesdcontréle du personnel.(cf. chapitre 6) ;
» contrdles techniques de sécurité . (cf. chapitre 7)

» profil des certificats et LCR. (cf. chapitre 8) ;

» spécifications d’administration. (cf. chapitre 9) ;

3.1.5 Communication des résultats

Les résultats du contréle de conformité sont comqués par le contrdleur au demandeur
(CERTEUROPE ou les autorités concernées).

Eu égard au caractere confidentiel de ces infoonafila publication des résultats est limitée et
strictement contrdlée.

3.1.6 Actions entreprises en cas de non-conformité

En cas de non-conformite, 'AC P@sseport Classais3igcide de toute action correctrice
nécessaire.

En fonction du degré de non-conformité, I'AC P@eseplasse 3Plus peut :

* demander la mise en place d'actions correctricesldaéalisation sera vérifiée lors du prochain
audit ;
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« demander la correction des non-conformités selorcalendrier précis a la suite duquel un
contréle de mise en conformité sera effectué ;

» demander la révocation de son Certificat a I'AGna€ertEurope Root CA.

3.2 Respect et interprétation des dispositions juridiges
3.2.1 Droit applicable

Sans objet
3.2.2 Seéquestre

Sans objet, 'AC P@sseport Classe 3Plus ne metpaguvre de fonction de séquestre pour les
clés privees associées au certificats qu’elle émet

3.2.3 Arbitrage des litiges
Sans objet

A défaut de reglement amiable, le litige sera pdetéant le Tribunal de Commerce de Paris.

3.3 Obligations
3.3.1 Obligations de I'AC

L’AC P@sseport Classe 3Plus garantit le respecesiggnces définies dans la présente PC. Quels
gue soient les recours a des entités extérieurasgpmise en ceuvre de son activité de certificatio
I’AC garantit le respect de ces exigences par amacie ces entités.

3.3.2 Obligations de I'AE

Lorsque I'AE P@sseport Classe 3Plus est saisie demande de Certificat, elle doit :

« vérifier avec un soin raisonnable l'apparence defarmité et la cohérence des
pieces justificatives ainsi que I'exactitude desitioas qui établissent l'identité du
Porteur et de la personne morale ou administrgtivéemploie selon les procédures
décrites au chapitre 4 de cette PC ;

» déclencher la génération des bi-clés du Porteurusumodule cryptographique
vierge.

» transmettre les demandes de certificat a I'AC Pgoss€lasse 3Plus ;
e transmettre les supports physiques des certifaaatsdemandeurs ;

Note: L'AE ne peut pas utiliser le certificat du Partear elle n’a jamais connaissance
du code PIN.

* Archiver les pieces du dossier.

Lorsque I'AE P@sseport Classe 3Plus est saisie dlemande de révocation de Certificat, elle
s'engage a :

» vérifier avec un soin raisonnable l'apparence defamité et la cohérence de
I'origine de la demande,

* mettre en ceuvre les moyens permettant de traitbrteande de révocation selon les
exigences décrites au § 4.4.
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L'AE P@sseport Classe 3Plus doit archiver les dossie souscription des porteurs (et éléments de
confirmation d'acceptation) et de demandes de sg&iarcsuivant les modalités décrites au chapitre
4 de cette PC.

3.3.3 Obligations communes a toutes les composantes@ie I’

Les composantes de I'lCP s’engagent a :

protéger et garantir I'intégrité et la confidentiélde leurs clés privées ;

n'utiliser leurs clés publiques et privées qu'aims fpour lesquelles elles ont été
eémises et avec les outils spécifiés, selon la ptédeolitique de Certification ;

respecter et appliquer la PC au moins pour lesegdgur incombant;

se soumettre aux contrdles de conformité effecipsls CERTEUROPE ou les
autorités concernées, en respecter les conclusioramédier aux non-conformités
qu'ils révéleraient ;

respecter les accords ou contrats qui les liemeegites ainsi qu’aux Porteurs de
Certificats ;

documenter leurs procédures internes de fonctioenem

mettre en ceuvre les moyens (techniques et humadtgssaires a la réalisation des
prestations auxquelles elles s'engagent, dans ateditions garantissant qualité et
sécurité.

3.3.4 Obligations relatives a la gestion des Certificats

L'AC P@sseport Classe 3Plus s’engage a :

pouvoir démontrer aux applications utilisatricesses certificats, qu’elle a émis un
certificat pour un porteur donné et que ce porteuaccepté le certificat, ceci
implique entre particulier de pouvoir justifier identité de tout Porteur ;

tenir a disposition des Porteurs et des Ultilisatelar liste des certificats ayant fait
'objet d'une révocation; cette liste est publiéeus la forme d'une LCR
conformément au chapitre 3.3.7 ;

garantir la cohérence entre la PC et la DPC associé

s'assurer que ses Porteurs connaissent leurs dtatsdigations en ce qui concerne
l'utilisation et la gestion des clés, des Certifica

3.3.5 Obligations relatives a la gestion des supports, ciedes PIN et des codes de révocation

L’AC P@sseport Classe 3Plus s’engage a :

transmettre en toute confidentialité les codes RIN Porteurs par un moyen
sécurisé différent de celui utilisé pour la remisecertificat (qui est délivré en mains
propres par I’AE sur un module cryptographique) ;

supprimer toute trace des codes PIN sur ses syst@épnes transmission au Porteur ;

assurer la confidentialité des codes de réevocaliomgence;
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e assurer le caractere aléatoire des codes PIN généré

3.3.6 Obligations relatives a l'identification

L’identification du Porteur est assurée par I'AE.
L’identification du Porteur consiste en la vérifioam de son identité.
3.3.7 Obligations relatives a la publication

L'AC P@sseport Classe 3Plus s'engage a diffusdigpement :
» Les différentes versions de sa Politique de Cedtifdn;

* la Liste de Certificats Révoqués (LCR) ;

* le certificat de 'AC a laquelle elle est subordéan(i.e. le certificat de I'AC
Certeurope ROOT CA) ;

L’AC P@sseport Classe 3Plus s’engage par ailleaesgue la LCR soit :
» fiable, c'est-a-dire comportant uniquement desrmédions controlées et a jour ;

e protégée en intégrité ;

» d'un acces contrélé quant a la mise a jour;

* publiée suivant les modalités décrites au chapiale cette PC ;
» disponible 24 heures sur 24 et 7 jours sur 7.

La prise en compte de la demande de certificateorgdocation est immédiate : en cas de succes de
'authentification du demandeur (par I'AE) la retgié(création ou révocation) est exécutée
immédiatement. Ceci signifie en particulier queypone demande licite, la génération du certificat
est immédiate ainsi que la publication de la LCR.

3.3.8 Obligations relatives a la journalisation

L’AC P@sseport Classe 3Plus enregistre tout événermséatif a son activité de certification. Ces
enregistrements concernent :

* L’acces physiques aux machines de la plate-forme ;
» L’acces logique aux systemes ;
» L’acces aux applications ;

» Les opérations effectuées sur ces applications.

Certains de ces journaux font I'objet de renseiggr@s manuels, certains sont entierement
automatisés; tous concourent a assurer I'imputébitie toute action sur la plate-forme de
certification..

3.3.9 Obligations relatives a l'archivage

L'AC P@sseport Classe 3Plus s'engage a archivesaudament les journaux d’événement tels que
décrits au chapitre 3.3.8, mais également touddssiers des demandeurs (piéces justificatives...).
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Bien entendu ces archives sont disponibles eneagckessité (litige ou autre).

3.3.10 Obligations relatives au séquestre

L’AC P@sseport Classe 3Plus ne réalise pas deifonde séquestre.
3.3.11 Obligations du Mandataire de Certification.

Sans objet

3.4 Obligations du Porteur
Le Porteur a I'obligation de :

communiquer des informations exactes lors de laatele de certificat ;

informer I'AC ou I'AE P@sseport Classe 3Plus en @asmodifications de ces
informations ;

protéger sa clé privée par des moyens appropri&ndronnement dans lequel se
trouve cette clé, contre la perte, la divulgatiencompromission, la modification ou
l'usage non autorisé ;

définir son code de révocation. Ce code doit imjpgrment étre défini des réception
du code PIN par le Porteur afin de permettre ai-©elde demander une révocation
d’urgence de son certificat. La procédure a sybenar la définition est indiquée dans
le courrier accompagnant le code PIN. Dans le dale @orteur ne définirait pas ce
code de révocation, la révocation d’'urgence ne pasgossible.

protéger son code PIN et son code de révocatiagefice ;
respecter les conditions d'utilisation de sa ciéggret du Certificat correspondant ;

informer sans délai 'AE ou I'AC P@sseport ClasBéu8 en cas de compromission
ou de soupcon de compromission de sa clé privée.

3.5 Obligations des applications utilisatrices et destiisateurs de Certificats
Les applications utilisatrices et utilisateurs daticats doivent :

respecter l'usage pour lequel un Certificat a &t &

vérifier la signature numérique de I'AC P@ssepolds§e 3Plus émettrice du
Certificat ainsi que celle de 'AC Certeurope RGa\ ;

contréler la validité des Certificats (date de diddi et statut de révocation).

Contréler 'usage autorisé des certificats

3.6 Responsabilités
3.6.1 Responsabilité de I'AC

L’AC P@sseport Classe 3Plus s’engage a respectamimrmité de son dispositif de gestion des
Certificats et de ses procédures avec les exigataziges dans cette PC.

L'’AC P@sseport Classe 3Plus fait son affaire parsthea de toute conséquence dommageable
résultant du non-respect du présent document [gam&me ou I'une de ses composantes
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L’AC P@sseport Classe 3Plus est responsable edecaggligence ou de faute intentionnelle des
préjudices causés a une personne physique ou nuuagest fiée raisonnablement au certificats
Passeport

Par ailleurs, I’'AC reconnait avoir a sa charge anait général de surveillance, quant a la sécurité
et I'intégrité des certificats délivrés par ellem&ou l'une de ses composantes.

3.6.2 Responsabilité de I'AE

Seule I'AC P@sseport Classe 3Plus peut mettre @seda responsabilité de I'AE, ce qui exclut
explicitement tout engagement de I'AE envers leteBos et les utilisateurs finaux.

3.7 Politique de confidentialité de I'AC
3.7.1 Types d'informations considérées comme confidéesgiel

Les informations suivantes sont considérées conamidentielles :
* les clés privées associées aux Certificats ;

e les Codes PIN pour les Porteurs ;

* les données d'identification ou autres informatipassonnelles du Porteur contenues
dans son certificat, sauf

o si le Porteur a donné explicitement son consentemperalablement a la
publication du Certificat ;

0 sileur publication a été demandée sur décisiorigide ou administrative ;
» les causes de révocation des Certificats ;
* lesjournaux d'événements des composantes deR'@sseport Classe 3Plus ;

* le dossier de demande de certificat du Porteur,n@amment les données
personnelles (a I'exception des informations actara personnel contenues dans les
Certificats) ;

* les rapports daudit ;
 laDPC.

Ces données ne seront utilisées et ne feront t'algecommunication extérieure que pour les
strictes nécessités de la gestion des opératidasteies en exécution de la DPC associée a la
présente PC, pour répondre aux exigences légalpswu’exécution de travaux ou de prestations
de services confiés a des prestataires.

Les personnes sur lesquelles portent ces informatimminatives auront le droit d’en obtenir
communication, aupres de I'AE, et d’en exiger Ie éahéant, la rectification comme précisé dans la
loi 7817 du 6 janvier 1978 relative a I'informatelaux fichiers et aux libertés.

3.7.2 Divulgation des causes de révocation

La cause de la révocation n’est pas publiée dab€Ra
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3.7.3 Remise sur demande du propriétaire

CERTEUROPE ne dispose pas d’'information que ledonie possede (en particulier la clé privée
et le code PIN), en conséquence Certeurope netramecune donnée sur demande du propriétaire
hormis bien entendu les information protégées patoli 7817 du 6 janvier 1978 relative a
linformatique, aux fichiers et aux libertés.

3.7.4 Délivrance aux autorités habilitées

L’activité de I'AC P@sseport Classe 3Plus s’exafaas le cadre de la législation francaise, aussi
sur requéte d'une autorité habilitée, 'AC P@ssefilasse 3Plus peut étre amenée a fournir
certaines informations confidentielles selon lall@#0-1170.

3.7.5 Droits de propriété intellectuelle

Lors de I'exécution des prestations de servicemi@sfdans le présent document et/ou de tout autre
document contractuel relatif au Service de Cedtion P@sseport Classe 3Plus, il peut étre livré
des éléments protégés par la |égislation sur lgssdif'auteur.

Ces éléments, ainsi que les droits d'auteur qany attachés, resteront la propriété du détentesir d
droits correspondants. Le bénéficiaire de ces sesvaura le droit de reproduire ces éléments pour
son usage interne. Mais il ne pourra, sans |'a#ton préalable du détenteur des droits d'auteur,
mettre a la disposition de tiers, extraire ou ket en tout ou en partie, ces éléments ou deseruv
dérivées ou copies de ceux-ci, en particulier ie¢soou bases de données.

Sous réserve des dispositions du présent articleyung licence, implicite ou explicite, n'est
concédée par le détenteur des droits sur des iomentbrevets ou demandes de brevets lui
appartenant et ayant été réalisés hors du préeentreint et/ou de tout autre document contractuel
relatif au Service de Certification P@sseport &e&lus.
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4 |IDENTIFICATION ET AUTHENTIFICATION

4.1 Enregistrement initial d'un Porteur
4.1.1 Conventions de noms

Les Certificats émis par 'AC P@sseport Classe 3Bduntiennent dans le champubject, le nom
distinctif X501 (DN) du Porteur du Certificat aurmoat printableString Cette mention est
obligatoire. En cas d’homonymie, un champ suppléarensera utilisé afin de différencier les 2
homonymes.

4.1.2 Nécessité d'utilisation de noms explicites

Les informations portées dans le champ "SubjectCdrificat Passeport sont décrites ci-dessous
de maniére explicite selon les différentes champ@9x

* dans le champ Country : les caractéres FR ;

e Email : email du Porteur ;

» dans le champ Organization : la valeur « AE » asetamatiquement ajoutée ;

» dans le champ OrganizationnalUnit : la raison dedant le Porteur appartient ;

» dans le champ Common Name le prénom et le nom delrq

Tout autre champ (Title, Locality; ...) est puremeénformatif et n’a donné lieu a aucune
vérification avancée.

4.1.3 Redgles d'interprétation des différentes formesaas

Aucune interprétation particuliere n'est a fairs oidormations portées dans le champ "Subject” des
Certificats.

Ces informations sont établies par I'AE et reposeréntiellement sur les régles suivantes :

* tous les caractéres sont au format printableStiiieg,sans accents ni caracteres
spécifiques a la langue francaise et de maniermouoe au standard X.501 ;

* les prénoms et noms composeés sont séparés paretes £ .

4.1.4 Unicité des noms

L'unicité d'un Certificat est établie par I'unicité son numéro de série.

L'unicité du DN est elle-méme garantie par l'uédies informations permettant de construire ce
dernier. Il s'agit du nom et du prénom du Portearstdn adresse de messagerie, complétés
eventuellement d'un champ supplémentaire en camdimymie.

4.1.5 Procédure de résolution de litige sur déclaratienmbm

L'AC s'engage quant a l'unicité des noms de setelsr conformément au chapitre 4.1.4 et
proposera des procédures de résolution amiabldgiges.

4.1.6 Reconnaissance, authentification et rble des ncanmvarques

Le droit d'utiliser un nom qui est une marque dariigue, de commerce ou de services ou un autre
signe distinctif (nom commercial, enseigne, dénatim sociale) au sens des articles L.711-1 et
suivants du Code de la Propriété intellectuellaifad par la loi n°92-957 duedjuillet 1992 et ses
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modifications ultérieures) appartient au tituldégitime de cette marque de fabrique, de commerce
ou de services, ou de ce signe distinctif ou ena@es licenciés ou cessionnaires.

L’AE limite ses vérifications concernant le droititiliser un nom a la vérification des informations
contenues dans les pieces d’identite.

CERTEUROPE dégage toute responsabilité en cadisiditon illicite par les clients des marques
déposées, des marques notoires et des signegitifistiainsi que les noms de domaine.

4.1.7 Authentification du MC
Sans objet

4.1.8 Authentification du demandeur

La distribution des certificats par I'AE nécessitgérativement un face-a-face. Ce face-a-face peut
se faire directement entre le demandeur et 'AEualigas I'AE vérifie un original d’'une piéce
d’identité officielle du demandeur comportant satphet sa signature et en prend une copie.

4.1.8.1 Contenu du dossier déposé par le demandeur

Les informations suivantes doivent au moins figuaans le DDS :

e une demande écrite, sur papier a entéte portantiieéro SIREN de la personne
morale I'employant, signée par le Porteur. Ce damumest sous forme d'un
formulaire de demande de certificat AE ;

» une photocopie d’un justificatif d'identité du Rant muni d’une photo (carte de
séjour, carte d'identité nationale, passeport) ;

e une adresse postale de 'Abonné ;
* |le nom d’Abonné a utiliser dans le certificat ;

* [|'adresse de courrier €lectronique du demandeur.

4.1.8.2 Contenu du dossier déposé par un MC

Sans objet

4.2 Authentification d’'une demande de révocation

La procédure suivie pour authentifier une demaredeédocation varie selon le mode de révocation:
* Selon la méme procédure que pour I'enregistrenmetidli ;

» Par I'échange d’informations secretes (code de catian d’urgence) entre le
demandeur de la révocation (Porteur) et I'AutodtEnregistrement. Le code de
révocation d’urgence est défini par le Porteuresticonnu que de lui-méme.

4.3 Renouvellement de clés (hors révocation)

L'Autorité de Certification P@sseport Classe 3Phgs permet pas le renouvellement de ses
certificats.

4.4 Régénération de clés apres révocation

Le Porteur suit le processus normal de demandeedifiaat décrit au 8§ 4.1, si celle-ci intervient
apres une révocation.
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5 BESOINS OPERATIONNELS

5.1 Demande deCertificat
5.1.1 Origine de la demande

Une demande de certificat P@sseport Classe 3Pluseator du représentant lIégal de la personne
morale employant le demandeur.

5.1.2 Informations a fournir

Les informations a fournir sont celles transmisassde DDS (voir chapitre 4.1.8.1)
5.1.3 Procédure de demande

La demande de certificat se fait en quatre étdpe3(premieres s’enchainant immédiatement I'une
apres l'autre) :
e étape 1: Face-a-face entre I'AE et le demandeur (ou le M@résentant le

demandeur). Vérification de l'identité du demandeur du MC. Vérification du
DDS.

» étape 2 Emission du module cryptographique du portean{enant ses certificats et
ses bi-clés) par I'AE ;

» étape 3 Remise du module cryptographique en mains psopuePorteur ou au MC
le représentant par I'AE ;

e étape 4 Envoi par I'AC par courrier postal du code Pi [e cas échéant du code
de révocation) au Porteur.

5.1.4 Preuve de possession de la clé privée.

Sans objet les bi-clés étant générés par la ménsorpe que celle faisant la demande de
certification ('AE).

5.1.5 Acceptation du Certificat

L’AC doit obtenir confirmation de I'acceptation @ertificat par le Porteur.
5.1.6 Dossier de Souscription (DDS)
5.1.6.1 Dossier déposé aupres d'une AE

Le dossier doit comprendre au moins I'équivalestgléces suivantes :
e Le formulaire de demande de certificat AE dumentpig;

* Une copie du justificatif d'identité Porteur (cadtilentité nationale, passeport, Carte
de Séjour).
5.1.6.2 Dossier du MC d'une entreprise
Sans objet
5.1.7 Archivage des dossiers

Chaque Dossier de Souscription est archivé par IG8Bformément a la législation en vigueur,
pendant cing ans a partir de la date de cléturdodsgier de souscription (fin d’'abonnement).
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Durant cette période d'archivage, le Dossier des&aqtion est consultable sur demande justifiée
par les autorités habilitées, par le Porteur eeprésentant Iégal de I'Entreprise avant destroctio
des dites archives.

5.1.8 Opérations a effectuer

L'AE s'engagent a effectuer les vérifications suiga :
» établir I'identité (réelle) du futur Porteur ;

» s'assurer que le futur Porteur appartient bien petsonne morale par laquelle il
prétend étre employé ;

e s'assurer que le futur Porteur a pris connaissdesemodalités applicables pour
l'utilisation du Certificat ;

» s'assurer qu'il n'existe pas d'homonyme déja podegertificat dans I'Entreprise.

L'AE s'engage a effectuer les opérations suivantes

e attribuer un module cryptographique au demandeuajre générer par ce module le
bi-clé du Porteur ;

» saisir les informations nominatives qui se troume¢nsuite dans le certificat ;

* signer la demande de certificat qui est envoyéseaveur de I'AC P@sseport Classe
3Plus ;

» installer le certificat signé recu de I'AC P@ssegoiasse 3Plus dans le module
cryptographique ;

* remettre le module cryptographique contenant la prigée et le certificat au
demandeur (Porteur) ;

» archiver le dossier (DDS) conformément a la procgdilarchivage.

5.1.9 Emission et distribution d'u@ertificat

A lissue de la procédure d'enregistrement, leif@eat est transmis par I'AC P@sseport Classe
3Plus au module cryptographique du Porteur out is@svegardé.

L'émission d'un certificat par 'AC P@sseport GéalRlus indique que celle-ci a définitivement et
compléetement approuvé la demande de certificanskel® procédures décrites dans la DPC. Le
certificat est considéré comme valable deés le monuen le demandeur accepte le module
cryptographique, support du certificat.

5.1.10 Acceptation d'un Certificat

Lors du face a face avec I'AE P@sseport Classes3eluemandeur :
« valide les informations constituant la demandeetéfcat.

Lorsque son Certificat lui est remis, le Porteur :
» vérifie les informations qu’il contient ;

* Procéde a la définition de son code de révocatiagence
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5.2 Reévocation de Certificat

Un Certificat P@sseport Classe 3Plus ne peut éteedans l'un des trois états suivants : valide,
expiré ou révoque.

Les cas de figures suivants peuvent étre a l'arigia la révocation d'un Certificat Porteur, et
notamment :

* les informations du Porteur figurant dans son @Geati ne sont pas ou plus
exactes, ceci avant I'expiration normale du Ce#ifi

» les informations figurant dans le Dossier de SapBon ne sont plus exactes ou
s’averent frauduleuses ;

* le Porteur n'a pas respecté des regles d'utilisatioCertificat ;

e la clé privée du Porteur est suspectée de comps@mnisest compromise ou
perdue ;

e larésiliation ou le non-paiement du contrat d’atement ;

» le Porteur ou le représentant légal de la persomoale employant ou ayant
employé de Porteur en fait la demande ;

* le départ, le décés du Porteur, ainsi que la dessdtactivité de la personne
morale 'employant

Lorsqu'une des circonstances ci-dessus se réaligeeel’AC en a eu connaissance, le Certificat
concerné est révoqué et placé dans la Liste défiCad Révoqués (LCR).

Note : cas de la révocation de la clé de I'AQ.orsque le certificat de I'AC Passeport Classei8PI
est révoqué, I'ensemble des certificats Ported&gaété révoqué comme détaillé au chapitre 5.8.3

5.2.1 Origine d'une demande de révocation d'un Certiffeatteur

La révocation d'un Certificat Porteur peut émaner :
* du Porteur au nom duquel le Certificat a été émis ;

* dureprésentant légal de la personne morale empidg/@orteur;

* del'AC P@sseport Classe 3Plus eémettrice du Ceatifiu de I'AE.

5.2.2 Informations a fournir

La demande de révocation doit comporter au minimum
* le nom du demandeur de la révocation ;

e [lidentité du Porteur ;

* le DN du Porteur ou tout autre information (parrapée le code de révocation
d’'urgence) permettant d’identifier de facon certaile certificat devant étre
révoqueé.
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5.2.3 Procédure de demande de révocation d'un CertifRzateur

Les demandes de révocation par les Porteurs etefggsentants légaux peuvent étre réalisées
auprés de I'AE en face-a-face (pendant ses heloasedure), par I'envoi d’'une demande sous
forme électronique signée a l'aide d’'un Certifiéatis par 'AC, ou encore via Internet (pour les
Porteurs en possession du code de révocation tificegiconcerné).

Les procédures de révocation sont détaillées @&ab®C.

A la réception d'une demande de révocation, l'itledts demandeur est vérifiée. Cette vérification
est réalisée par I'AE lors d'un face a face, satgecodes confidentiels ou par échange de
documents signés électroniqguement. Si la demande@svable, I'AE demande la révocation du
Certificat en demandant a I'AC d’introduire le nuinméle série du Certificat et la date de révocation
du Certificat dans la Liste des Certificats Révajué

Si la demande n’est pas recevable, I'AE en infolerdemandeur.

Le Porteur est notifié de la publication de la @t@n.

L'opération est enregistrée dans les journaux d&ménts de 'AC P@sseport Classe 3Plus.
5.2.4 Délai de traitement d’une révocation

Le délai de publication de la révocation d’'un Gmdt n'excede jamais 24 heures ouvrées a partir
de la réception de la demande de révocation.

5.2.5 Publication des motifs de révocation d'un Certifica

Les motifs de révocation d'un Certificat Porteuntsdemandés lors de la révocation (cf. contrat
entre le Porteur et I'AC P@sseport Classe 3PIus).

Ces motifs ne sont pas publiés dans les LCR de IRR@sseport Classe 3Plus. La société
CERTEUROPE se réserve le droit de fournir les motifs de réion sur demande d’'une autorité
habilitée.

5.2.6 Besoins spécifiques en cas de révocation pour comigsion de clé

Aucune procédure spécifique n’est mise en plate chuse de révocation est la compromission de
la clé privée de Porteur..

5.2.7 Suspension de Certificats

Le service de suspension n'est pas proposeé dandre de cette PC.

5.3 Renouvellement d'un Certificat

La durée de vie d'un certificat est de trois an$etorité de Certification P@sseport Classe 3Plus
ne permet pas le renouvellement de ses Certificats.

Le porteur est prévenu par courrier un mois awvadake de fin de validité de son certificat.
5.4 Emission des nouveaux certificats apres révocation

Apres une révocation, la génération d’'un Certifipatir un Porteur suit la méme procédure que
pour I'enregistrement initial.

5.5 Suspension de certificats
L’AC P@sseport Classe 3Plus ne gere pas la sugedss certificats
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5.6 Vérification de la validité des certificats
5.6.1 Contrble en ligne du statut de révocation de Ciegif

Il est possible de vérifier en ligne si un Certiticcmis par 'AC P@sseport Classe 3Plus est
révoqueé.

Il est de la responsabilité des applications atitises des Certificats et des utilisateurs derbtert
la validité d'un Certificat avant toute utilisation

5.6.2 Formes de publication des LCR

L'acces a la Liste de Certificats Révoqués estiplessia un annuaire LDAP V3 et via un serveur
HTTP

Les LCR sont au format dénommé "LCR V2".

5.7 Renouvellement de clé d'une composante de I'ICP
5.7.1 Clé de signature de I'AC

La durée de vie des certificats Porteur étant dms} le renouvellement de la clé de signature de
'AC devra intervenir au plus tard quatre (4) anvard la fin de sa validité. L'AC se réserve la
possibilité de la renouveler avant sa limite deditdl. La décision de son renouvellement pourra
étre prise plus tot en fonction de divers critéfégolution de la technique cryptographique,
allongement de la longueur, ...).

Le nouveau bi-clé généré servira a signer les remuw€ertificats Porteurs émis ainsi que la LCR.

Le certificat précédent restera utilisable pour Malidation de certificats émis avant le
renouvellement.

5.7.2 CIlé de signature des autres composantes de I'ICP

L’AC P@sseport Classe 3Plus renouvellera les lu-diés autres composantes de I'ICP 3 mois
avant leur expiration.

5.8 Révocation d'un certificat d'une composante de I'l®

Afin d’assurer la continuité et la sécurité de sesvités, 'AC P@sseport Classe 3Plus se doit
également de gérer de facon spécifique les cléartficats des diverses composantes de I'AC.

5.8.1 Causes de révocation d’un certificat d'une comptsale I'lCP

Dans les circonstances suivantes, I'’AC pourra ragota clé d’'une composante de I'ICP :
» Cessation d’activité de la composante ;

* Non conformité des procédures appliquées par Igposante ;

« Compromission ou suspicion de compromission pearteabde la clé privée de la composante.

5.8.2 Révocation d’'un certificat d'une composante deR'IC

La procédure de révocation d’un certificat d’'unenposante de I'lCP est définie dans la DPC et est
a nouveau précisée dans le contrat liant I'AE &I'R@sseport Classe 3Plus.

5.8.3 Révocation du certificat de signature de I'AC

Cette révocation doit avoir lieu en trois étapes :
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5.8.3.1 Etape 1 : Alerte administrative

Elle doit tout d’abord prévenir 'ensemble des #&mgilons utilisatrices de ces certificats de
imminence de la révocation de son certificat es ctertificats Porteurs. Ceci s’applique bien
entendu uniqguement aux applications pour laqugl€ la connaissance de leur utilisation de ses
certificats et avec lesquelles elle a signé unracen ce sens.

Elle doit enfin signaler I'imminence de la révocatide son certificat a toute entité lui ayant kit
une guelconque accréditation, qualification,......

5.8.3.2 Etape 2 : Révocation des certificats Porteurs
L’AC doit révoquer I'ensemble des certificats qléehura générés et en avertir les Porteur.
5.8.3.3 Etape 3 : Révocation du certificat de 'AC

L’AC P@sseport Classe 3Plus doit faire une dematelegévocation de son certificat a I'AC
Certeurope Root CA.

L’AC Certeurope Root CA doit révoquer le certificht signature de 'AC P@sseport Classe 3Plus
et mettre a jour sa LCR.

5.8.4 Délai de traitement

La révocation des certificats des composanted@e Idoit avoir lieu dans les plus brefs délais.

5.9 Journalisation des événements

La journalisation des événements concerne tousé¥emements ayant trait a la sécurité des
systemes informatiques utilisés.

Elle permet de garantir l'auditabilité, la tracaéjl Iimputabilité ainsi que de s'assurer que la
séparation des fonctions est effective. Ce sysigenmet egalement de collecter des preuves et de
détecter des anomalies. La journalisation des énénts est protégée, sauvegardée, intégre et fait
I'objet de régles strictes d'exploitation.

Les actions de journalisation sont décrites préogs# dans la DPC et abordent notamment les
thémes suivants :

* événements enregistrés par I'AC ;

» processus de journalisation des événements ;

e collecte des journaux d'événements (interne oure}e
e conservation des journaux d'événements ;

» protection des journaux d'événements ;

» anomalies et audit ;

* imputabilité.

5.9.1 Information enregistrées

Ces enregistrements d'événements devront contenmiaimum les champs suivants, s’ils sont
pertinents :

* type d'opération ;
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» destinataire de I'opération ;
* nom du demandeur de |'opération ;
* nom de I'exécutant ;

* nom des personnes présentes (s'il s'agit d'uneatogérnécessitant plusieurs
personnes) ;

» date et heure de I'opération ;
» cause de I'événement

» résultat de I'événement (échec ou réussite).

5.9.2 Imputabilité

L’objectif principal de la journalisation est derpeettre d'imputer toute action a son auteur que ce
Soit une personne physique ou un systeme.

5.9.3 Evenements enreqgistrés par I'AE
L’AE doit consigner au moins les évenements suwant

« demandes de certificats ;
« demandes de révocation ;

» sollicitation et accusés de réception de I'AC.

5.9.4 Evenements enreqgistrés par I'AC

Les événements suivants seront enregistrés par, I&&Csont essentiellement des événements
géneéreés par des systemes informatiques :

» tous les événements ayant trait a la sécuritéydtaraes informatiques impliqués
dans I'ICP ;

» demandes de certificats ;

» demandes de révocation ;

* démarrage et arrét des systemes informatiques ;
* démarrage et arrét des applications ;

e opérations échouées ou réussies pour créer, extéaablir des mots de passe ou
modifier les privileges systeme d’exploitants dégiés ;

e génération des clés de ses composantes ;
* la génération et la révocation de certificats ;
» changements des caractéristiques de I'AC et (ogpdeomposantes ;

* la publication de la LCR;
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e événements relatifs aux supports cryptographiqugnération des données
d’activation a enregistrer).

5.9.5 Evenements divers

D’autres évenements non issus de systemes infaueatimais essentiels pour la sécurité de I'AC,
doivent étre enregistrés, ce sont en particulier :

* les acces physiques ;
* les actions de maintenance et de changementscdefiguration du systéme ;
* les changements apportés au personnel ;

* les actions de destruction: des supports contedast clés, des données
d'activation ou des renseignements personnelgsukbdonnés.

5.9.6 Processus de journalisation

Le processus de journalisation doit étre effectuéaehe de fond et permettre un enregistrement en
temps réel des opérations effectuées. Le procelssjmirnalisation doit étre concu de facon a étre
incontournable.

En cas de saisie manuelle I'écriture doit se fdénes le méme jour ouvré que I'événement.
5.9.7 Protection d'un journal d'événements

L'écriture dans les journaux d'événements doit@&irelitionnée par des contréles de droits d'acces.
Les enregistrements et I'horloge des composanted|@dE doivent étre protégés contre les
tentatives non autorisées de modification et déaetson.

5.9.8 Copies de sauvegarde des journaux d’'évenements

Aucune exigence n’est stipulée.
5.9.9 Systéme de collecte des journaux (interne ou extern

L’enregistrement des événements doit commenceréauadage des systémes concernés par les
événements a enregistrer et se terminer a |'agrées systemes.

5.9.10 Anomalies et audit

Les composantes de I'AC responsables de la fonciojournalisation doivent étre en mesure de
détecter toute tentative de violation de l'intégdiu systeme de gestion des certificats, y congsis
equipements physiques, I'environnement d’explatagt le personnel.

Les journaux d’événements journaliers doivent étmetrolés pour identifier des anomalies liées a
des tentatives en échec.

Les journaux doivent étre revus avec une fréqueerbeomadaire. Cette révision donnera lieu a un
résumeé dans lequel les éléments importants sorlysésaet expliqués. Le résumé doit faire
apparaitre les anomalies et les falsifications tzdéss.

La DPC doit documenter les mesures a prendreuitiade ces analyses.

5.10Archives

L'archivage est réalisé par I'AE et I'AC dans l& tassurer la continuité de service, l'auditadbiit
la non-répudiation des opérations.
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Les mesures nécessaires sont mises en place faretA’AC afin que ces archives soient
disponibles, exploitables, protégées en intégritéqeelles fassent l'objet de regles strictes
d'exploitation et de protection contre la destiitti

L'AC décrit précisément dans ses procédures irgeree notamment dans la DPC, les points
suivants :

5.10.1 Types de données a archiver

Doivent étre archivées au minimum, les donnéesastps

* les logiciels et les fichiers de configuration dgiipements informatiques de
I'CP ;

* laPCetlaDPC;

* les agréments contractuels ou les conventions@daetres AC ;
* les journaux d'événements ;

» les certificats tels qu'émis ;

e les LCR telles qu'émises ou publiées ;

* les notifications de révocation ;

* |e DDS du Porteur.

5.10.2 Protection des archives

Les archives doivent étre protégées durant leusarvation, cette protection concerne :
* leur intégrité ;

* leur confidentialité ;

o leur lisibilité.
Les moyens mis en ceuvre pour atteindre ce trigkctbseront décrits dans la DPC
5.10.3 Période de rétention des archives

5.10.3.1Certificats et LCR

Les LCR produites par I'AC sont archivées pendamnnains cing ans apres I'expiration des clés de
'AC.

Les certificats générés par I'AC sont archivés pené ans apres leur expiration.

Les moyens mis en ceuvre pour atteindre cet obatiint décrits dans la DPC
5.10.3.2Dossier de demande de certificat

Tout dossier de demande de certificat doit étréniaéc pendant la durée d’opposabilité des
documents, c’est-a-dire cinq (5) ans apres 'ekpmales clés.

Les moyens mis en ceuvre pour atteindre cet obatiint décrits dans la DPC
5.10.3.3Journaux d’évenements

Les journaux de I'AC seront conservés 8 ans amésdénération. Bien entendu le triple objectif
de confidentialité, intégrité, lisibilité est magmiu durant leur conservation.
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Les moyens mis en ceuvre pour atteindre cet obatiint décrits dans la DPC
5.10.3.4Autres journaux

Aucune exigence n’est stipulée.

5.10.4 Duplication des archives

Les précisions seront fournies dans la DPC
5.10.5 Horodatage des enregistrements

Les enregistrements des certificats et des LCR bormdatés conformément a la politique de
sécurité de I'AC en matiere d’horodatage des éventan

5.10.6 Procédure de collecte des archives

Aucune exigence n’est stipulée.
5.10.7 Procédure de récupération des archives

Une composante de I'lCP ne peut récupérer et ctansye ses propres archives.

Le processus de récupération doit faire I'objen@’'procédure et figurer dans la DPC.
Une archive doit étre récupérée sous un délaii@fea 2 jours ouvreés.

Les procédures sont décrites dans la DPC

5.11Cessation d'activité de I'AC

5.11.1 Transfert d'activité

Si I'AC décide de transférer son activité de cixdiion, elle doit tout d’abord en informer les
applications utilisatrices et les Abonnés dansélaidle 4 mois avant le transfert effectif d’advi

Elle doit également informer les applications gétrices et les utilisateurs des modificationsslige
ce transfert d’activitée..

Les archives de I'AC devront étre reprises en &peg la société reprenant l'activité.
5.11.2 Cessation définitive

En cas de cessation définitive d'activité, 'AC RB@mrt Classe 3Plus procede comme indiqué au
5.8.3. LAC P@sseport Classe 3Plus respectera landk® 3 mois entre les étapes 1 et 2.
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6 CONTROLE DE SECURITE PHYSIQUE, CONTROLE DES
PROCEDURES, CONTROLE DU PERSONNEL

Les différents contrbles décrits ici visent, pae westion des risques adéquate, a assurer un niveau
de confiance fort dans le fonctionnement de 'AC$3@port Classe 3Plus.

6.1.1 Situation géographigue

Aucune exigence n’est stipulée.
6.1.2 Acces physique

Les zones hébergeant les systemes informatiqued’Ade P@sseport Classe 3Plus sont
physiquement protégées contre un acces extérieuaurtorisé.

La liste des personnels autorisés a y accedereexsstest limitée au strict besoin du bon
fonctionnement du service. L'accés des personngisises est contrélé par un moyen physique et
enregistre.

6.1.3 Energie et air conditionné

Les installations électriques et de conditionnendkait sont suffisantes pour le bon fonctionnement
des systemes informatiques de I'AC P@sseport CERkes

6.1.4 Exposition aux liquides

Les systéemes informatiques de I'AC P@sseport ClaB#gs ne sont pas situé en zone inondable, ni
du fait d'intempéries, ni du fait de tuyauterie$ailé&antes.

6.1.5 Sécurité incendie

Les locaux d’hébergement des systéemes informatigices¢ AC P@sseport Classe 3Plus sont
protégés contre les incendies (détection et extim@utomatiques). La distribution des machines
permet par ailleurs d’assurer une disponibilité mmate aux services.

6.1.6 Site de secours

Afin d’assurer I'acces aux services de certificatiévocation méme en cas de désastre sur le site de
production des mesures doivent étre prises. Cesramsloivent permettre la reprise des activités
de 'AC P@sseport Classe 3Plus dans les plus Oédéss.

Deux échelons de reprise d’activité peuvent étvésagés :
e LaccésalalLCR;

» L’acces a lI'ensemble des services (état nominal).

Les moyens mis en ceuvre pour atteindre cet obatiint précisés dans la DPC.
6.1.7 Conservation des médias

Les médias contenant des données sauvegardéeshuéas doivent étre conservés avec un niveau
de sécurité au moins égal a celui des systemeydeg généres.

Les moyens mis en ceuvre pour atteindre cet obatiint précisés dans la DPC.
6.1.8 Destruction des supports

La destruction des supports sera assurée avecveaunide sécurité au moins égal a celui des
systemes les ayant généreés.
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Les moyens mis en ceuvre pour atteindre cet obatiint précisés dans la DPC.
6.1.9 Sauvegarde hors site

L’'organisation des sauvegardes des information adaptée de fagcon & assurer une reprise aprés
désastre la plus rapide possible, en particuliem pes services impliqués dans la révocation de
certificats.

Les moyens mis en ceuvre pour atteindre cet obgatiit précisés dans la DPC.

6.2 Controles des procédures

Des controles des procédures sont mis en plackAtaiP @sseport Classe 3Plus et sont détaillés
dans la DPC correspondant a cette PC, autour desethsuivants :

6.2.1 Robles de confiance

L’AC P@sseport Classe 3Plus s’appuie sur du pesdagparti en 5 catégories (roles)
* ingénieur systeme : mise en place et maintenargsydtemes ;

e administrateur sécurité gestion de la sécuritésgsemes ;
* oOpérateur : exploitation basique du systeme ;
* responsable sécurité : Application de la politigeesécurité ;

* responsable qualité : assurance de la qualité eleicas rendus par I'AC P@sseport Classe
3Plus.

Les attributions nominatives de chaque réle soatis dans la DPC.
6.2.2 Nombre de personnes nécessaires a l'exécutionctied&ensibles

Selon la tache a effectuer un ou plusieurs persodeeront étre présentes lors de I'exécution de la
tache.

La DPC précisera pour chacune des taches liéegestan des certificats le nombre et le réle de
personnes nécessaires.

6.2.3 Identification et authentification des réles

Chaque composante de I'AC doit vérifier I'identaé les autorisations de son personnel devant
intervenir, avant :

* que son nom soit ajouté aux liste des personnest @a@es physiquement aux systemes
informatiques de I'AC. ;

e qu’un compte lui soit ouvert dans les systemesmétique de 'AC P@sseport Classe 3Plus.

6.3 Controle du personnel
6.3.1 Passé professionnel, qualifications, expériencex&ences d'habilitations

L’AC P@sseport Classe 3Plus vérifie le passé psajasel de la personne et son adéquation aux
exigences de la gestion de I'AC P@sseport Claskes 3P

L’AC P@sseport Classe 3Plus informera toute personitervenant dans la Gestion de I'AC
P@sseport Classe 3Plus de ses responsabilitésveelaux services de I'AC ainsi que des
procédures liées a la sécurité.
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L’AC doit s’assurer que tous les membres du pembgni accomplissent des taches relatives a
I'exploitation d’'une AC:

* sont nommeés a leur poste par écrit ;

e sont tenus par contrat ou par la loi de respeeteobligations, notamment de confidentialité, du
poste gu’ils occupent ;

e n'ont pas de taches ou d’intéréts susceptiblest®eren conflit avec les obligations qui leur
incombent a I'égard de I'AC.

6.3.2 Procédures de contrble du passé professionnel

Les précisions seront données dans la DPC.
6.3.3 Exigences de formation

L’AC doit s’assurer que tous les membres du persbgui accomplissent des taches touchant la
gestion de I'AC ont recu une formation adaptée eamant les principes de fonctionnement et des
mécanismes de sécurité de I'AC, et sont familiareadx regles de sécurité en vigueur.

6.3.4 Fréguence des formations

Les précisions seront données dans la DPC.
6.3.5 Gestion des métiers

Les précisions seront données dans la DPC.
6.3.6 Sanctions pour des actions non-autorisées

Sur faute avérée ou soupconnée d'un membre de d& I'accomplissement de ses taches, I'AC
doit lui interdire l'accés aux systemes et, le éabéant, prendre toutes sanctions disciplinaires
adequates.

6.3.7 Contrble des personnels contractants

Les précisions seront données dans la DPC.
6.3.8 Documentation fournie au personnel.

L’AC doit s’assurer que son personnel dispose aecés a toute loi, ou tout contrat qui s’applique
aux postes occupés.

Les documents dont doit disposer le personnelsmaimment les suivants :
* la PC supportée par la composante a laquelle dréippt ;

» la DPC propre au domaine de certification ;
* les procédures internes de fonctionnement ;

* les documents constructeurs des matériels et tgiatilisés.
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7 CONTROLES TECHNIQUES DE SECURITE

7.1 Génération et installation de bi-clés
7.1.1 Génération des bi-clés de Porteur

Les clés issues de 'AC P@sseport Classe 3Plusoomine usages au sens X509 du terme :
» la signature électronique, le chiffrement des desret le cryptage de la clé ;

Ces usages sont exclusifs I'un de l'autre.

Dans la procédure de génération de clés pour IdfiCxs Passeport, I'AE génere les bi-clés sur
le module cryptographique en présence du Porteg clés privées ne sont donc jamais accessibles
par I'AC ni par I'AE.

Le code dactivation du module est transmis pafCl’ au porteur, 'AE n’a donc jamais
connaissance de ce code

Le Porteur est réputé assumer l'entiere resporitgat#é toutes les signatures exécutées avec sa clé
privée.
7.1.2 Transmission de la clé publique de signature (dad®m ) a I'AC

Les clés publiques du porteur sont transmises @ B&ec les informations nominatives que le
certificat comportera via un protocole d’échange gu assure lintégrité. La DPC précise les
modalités de cette transmission.

7.1.3 Fourniture d'un Certificat d'AC
La clé publique de I'AC est téléchargeable suiitke Iaternet de I'AC.

L'empreinte du Certificat de la clé publique ded'permet d'en établir I'authenticité.
La DPC précise les modalités de I'accés au ceatifie I'AC.
7.1.4 Tailles des clés

Les clés RSA des Porteurs utilisées ont une tddld024 bits et seront mises a niveau au fur et a
mesure de I'évolution de la technique et/ou dédgslation.

La taille de la clé RSA de I'AC P@sseport Clasdes3Est de 2048 bits.
L'AC CertEurope Root CA dispose d'une clé RSA dé826its.
7.1.5 Paramétres de génération des clés

Les modules cryptographiques des Porteurs utilidestparametres standard ou normalisés pour
garantir 'aspect aléatoire de la génération dedds.

7.1.6 Contrble de la gualité des paramétres des clés

Les modules cryptographiques des Porteurs vérifgeqtialité des biclés qu’elles générent.
7.1.7 Mode de génération du biclé de 'AC

Le bi-clé de I'AC (pour la de signature de certfie et de CRLs) est généré et protégé par un
module cryptographique matériel.

Ce module doit étre certifié selon les Criteres @mms avec assurance EAL4+ au moins ou selon
les criteres FIPS 140-1 niveau 4
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La génération ou le renouvellement du bi-clé deCl'fpar ce module nécessite la présence d‘au
moins 2 personnes.

7.1.8 Usage de la clé publigue des Porteurs

Les bi-clés associés aux certificats de signateregs par I'AC P@sseport Classe 3Plus ne sont
utilisables que pour la signature, le chiffremess données et le cryptage de la clé. Ces usages son
précisés dans le champ keyUsage des certificatsepais ; ce champ a donc les valeurs
digitalSignature ,keyEncipherment, dataEncipherment.

7.2 Protection de la clé privée
7.2.1 Dispositifs de gestion des éléments secrets dweiort

Le bi-clé du Porteur est généré par et stocké aunadule cryptographique. Un code d’activation
(code PIN fourni au porteur par I'AC P@sseport §#a3Plus) protege l'acces a la clé privée. Le
Porteur est responsable de la confidentialité die ¢dN lié a sa clé privée.

7.2.2 Contrble de la clé privée de signature de I'AC phlusieurs personnes

Le contrble des clés privées de I'AC P@sseportsel@Plus (pour la signature de certificats et de
CRL) nécessite la présence de plusieurs personnes.

7.2.3 Récupération de clé privée de confidentialité* dutBur.

L’AC P@sseport Classe 3Plus n'offre pas de sem&scouvrement de clé.

7.3 Autres aspects de la gestion des bi-clés
7.3.1 Archivage des clés publiqgues des Porteurs

Les Certificats des Porteurs, contenant la cléigue) sont archivés pendant 5 ans aprés leur
expiration conformément au chapitre 5.10.3.1..

7.3.2 Durée de vie des Certificats

La durée de vie des Certificats fournis dans lecad P@sseport Classe 3Plus est de 4 ans non
renouvelables.

7.4 Code PIN des Porteurs
7.4.1 Génération et utilisation des codes PIN

Les modules cryptographiques sont fournies aux Absmprotégées par un code PIN. Le code PIN
est défini par I'AC de fagon a le rendre imprévesib

Une fois envoyé ce code est détruit et ne seraduapérable.
7.4.2 Protection des codes PIN

Il est de la responsabilité du Porteur de protéggeclés privées de ses bi-clés. Le code PIN dat é
considéré par le Porteur comme confidentiel.

L’AC ne conserve pas les codes PINs des Porteutlglawde leur envoi par courrier

7.5 Securité des postes de travail des composantes GHeP

Les postes de travail des composantes de I'lCPssiert un niveau de sécurité optimal, ce niveau
est défini dans la DPC et permet de satisfairbés®ins suivants

» identification et authentification des utilisateds poste
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e gestion de sessions d'utilisation (déconnexionsapre temps d'inactivité, accés aux fichiers
contrdlé par role et nom d'Utilisateur),

» protection contre les virus informatiques,
» protection du réseau (confidentialité, intégrité...)
e imputabilité

Le niveau minimal d'assurance recherché doit ainsnm@pondre a ces objectifs de sécurité. Les
applications utilisant les services des composapisvent requérir des besoins de sécurité
complémentaires, a prendre en compte dans la @@héelu niveau minimal d'assurance offert par
les postes de travail.

7.6 Contrdles techniques du systeme durant son cycle dee
7.6.1 Contrbles des développements des systemes

Les applications de I'AC ont été implémentées dustrict respect de I'analyse de risque préalable
et de la politique de sécurité qui en découle.

L'implémentation de I'AC et de la plate-forme qliiéberge est documentée.
Toute modification de 'AC et de la plate-forme djbheberge est documentée
7.6.2 Contréles de la gestion de la sécurité.

Toute évolution des systemes est enregistrée siivrée d’activité de I'AC et fait I'objet d'un
rapport.

7.7 Contrbles de la sécurité réseau

L’AC est implantée sur une réseau protégée par amsrdeux niveaux de passerelles de type
« coupe-feu ». Ces passerelles sont configuréefags a n’'accepter que les flux strictement
nécessaires.

7.8 Controles des modules cryptographiques

Les modules cryptographiques utilisés par I'AC séwnalués selon les criteres FIPS 140-1 au
niveau 4.
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8 PROFILS DE CERTIFICATS ET DE LCR

8.1 Profil des Certificats
Les Certificats de I'AC P@sseport Classe 3Plusi@omént les champs primaires et les extensions

sulvantes :
Champ Valeur Détail valeur Explications
Version V3 2 Version du Certificat
X.509
Numéro de série 1506 38D4 36F3 K231 C692 B849 ERF7 Le numéro de sérig
B943 unique du Certificat
attribué par le modulg
cryptographique
Algorithme de signature ShalRSAL3.14.3.2.29 Identifiant de

l'algorithme de signature
de I'AC

Emetteur

/C=FR /O=CERTEUROPE
P@sseport Classe 3Plus

/ICN=AC

Le nom de [IAC
émettrice est le
Distinguished Name

(X.500) de I'AC signant
les Certificats

Valide a partir du

01 Janvier 2002 00:00:00

Valide jusqu’au

27 Décembre 2011 00:00:00

Dates et heures
d'activation et
d'expiration du Certificat,

Objet

E =emartin@societe.fr
CN = ERIC MARTIN
OU = Société AAA

O =AE

C=FR

Nom distinctif de I'entité
identifiée

Clé publique

RSA(1024 Bits)

7C28 8902 8181 3963488P8C CD71 9110 7E44
2B2E 8014 35F0 49CE B4D2 8CA9 3516 5FC7 9H
9A89 637C 20C4 DB30 97AF ECB3 37F2 A000 00

1 Identifiant
BBalgorithme d'usage de |
E@&lé publique contenu¢

de

18

E350 BA90 2B20 EEES5 9D5B 4A87 EOD5 895A B6A4dans le Certificat, e
05A6 B2C4 2715 555F 3081 0A68 95AD O0CF 607 %aleur de la clé publique
4C00 8431 7693 7ECO 20F9 8C31 EC2A 8585 9054
3478 4DD1 366B 9024 67B7 E8C8 C812 6EE9 E35B
5D04 700D 6699 2702 0301 0001
Contrainte de base Subject Type=End Entity
Path Length Constraint=None
Point de distribution de CRL Distribution Point
la LCR Distribution Point Name:
Full Name:
URL=Idap://Ilcrl.certeurope.frfCN=AC
Passeport Classe 3Plus, O=Certeurgpe,
C=FR?CertificateRevocationList
URL=Idap://Icr2.certeurope.frfCN=AC
Passeport Classe 3Plus, O=Certeurqgpe,
C=FR?CertificateRevocationList
URL=http://www.certeurope.fr/reference.
Passeport-3P.crl
Certificate Policies Certificate Policy: OBJECT IDENTIFIER ' Identifiant de la

Policyldentifierd.2.250.1.105.3.1
Policy Qualifier Info:

Policy Qualifier l1d=

Qualifier=

OBJECT IDENTIFIER cps
http://www.certeurope.fr/reference/pc-
passeport-3P.pdf

Politique de Certification

2.16.840.1.113733.6.1.9

0101 FF

Algorithme d’empreinte
numérique

Shal =1.3.14.3.2.29

Empreinte numérique

07F2 AC3F 4E3A 30D5 277C 2A1BC 62 E9 57 0B 94 DF EB 73 14 AE 15 OF A9 36 2B

6AD2 6BA4 FO19 E130

22 84 81 28 OF 25 06 FF 1C D3 10 EC A5 BC 43 1Q
AB 02 1D CD 7E 9E D7 B9 AO DA 13 59 22 26 DF 7
EB 6D B3 AA4E2C BOB3 1B 38 A4 E5 C43A4C 1
2F E2 B2 AD 1C 9D 8F 5A FE D6 05 BC 6D 2E 81 [
67 96 3D 74 BB F1 3F 37 7C 27 75 8C 9A 9A 9D 56
63 F1 BD 1E76 89 09 ED 71 AAE1 FO 65 E1 A5 C¢
OE DC AE 50 E1 C6 0D BF 76 6F A8 EC DO D7 55 K

caractérisant le Certificat
2de I'AC ayant signé lg
SCertificat

4

B9

Champ d'octets
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8.2 Profil de LCR
8.2.1 Champs des LCR

Les LCR de I'AC P@sseport Classe 3Plus contierlasrthamps suivants :
Version : la version de la LCR. Dans le cadre derésente AC, il s’agit de la version 2;

» Signature : l'identifiant de I'algorithme de sigmatde I'AC soit Shal-RSA ;

* Issuer: le nom de I'AC émettrice qui signe lesti@eaits soit 'AC P@sseport Classe 3PIlus ;
* ThisUpdate : date de génération de la LCR ;

* NextUpdate : prochaine date a laquelle cette LGR sgse a jour ;

» RevokedCertificates : liste des numéros de sésdddetificats révoqués ;

e UserCertificate : numéro de série de Certificabohié ;

* RevocationDate : date a laquelle un Certificat doaété révoqué.

» crlExtensions : liste des extensions de la LCR.

8.2.2 Extensions des LCR

Les LCR de I'AC P@sseport Classe 3Plus comportenx éxtensions :

» authorityKeyldentifier : cette extension non criteyidentifie la clé publique & utiliser pour
vérifier la validité de la LCR. Cet identifiant aa | méme valeur que le champ
SubjectKeyldentifier des certificats émis par I' &K@ sseport Classe 3Plus ;

* CRLNumber : cette extension non critique contiemumeéro de série de la LCR.
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9 ADMINISTRATION DES SPECIFICATIONS REFERENTES A L'AC

Le présent chapitre définit les exigences en matiEsdministration et de gestion de la présente
Politique de Certification.

9.1 Procédures de modification de la PC

Le responsable de I'AC doit signaler aux Porteutsaax applications utilisatrices toute
modification de la présente politique sans préavis.

9.1.1 Causes de modification

Cette PC devra étre revue en raison de projetsodiffications suivants :
 les certificats références ;

* la composition de I'AC ;

» achaque modification des documents de référent€Aeainsi que chaque année pour assurer
sa conformité aux normes de sécurité et a I'éwmiudies mises en ceuvre du marché.

9.1.2 Délai de préavis

Le responsable de ’'AC doit donner un préavis date (30) jours aux Porteurs et aux applications
utilisatrices avant de procéder a tout changemer ghrésente politique qui, selon I'évaluation du
responsable de la politique, a un impact majeuesxr

Le responsable de I’AC doit donner un préavis dazpi(15) jours aux Porteurs et aux applications
utilisatrices avant de procéder a tout changemer ghrésente politique qui, selon I'évaluation du
responsable de la politique, ont un impact mineuesix.

Le responsable de I'AC doit donner un préavis aoitaRirs et aux applications utilisatrices dans les
sept (7) jours d’'un changement de la présenteiguaditqui résulte d’une situation hors du contréle
du responsable de la politique, si ce changeméenhampact sur eux.

En cas de changement intervenant dans la compogigol’AC ou de la présente Politique de
Certification, I’AC doit prévenir ses clients :

* au plus tard un mois avant le début de I'opérasiogile a un impact sur le niveau de qualité et
de sécurité des fonctions de I'AC vis a vis desifteats référencés ;

* au plus tard un mois apres la fin de I'opératiohngy a pas d’'impact.

9.2 Procédures de publication et de notification

La PC est disponible depuis la source suivantdtp://www.certeurope.fr/reference/pc-
passeport-3P.pdf

9.3 Procédures d'approbation de la PC

L'approbation de la PC de I'AC est réalisée paPldui notamment vérifie son adéquation
aux documents de référence de I'AP, suivant unedolare de revue documentée.

La décision du Porteur de ne pas demander la réoocde son certificat suite a la
notification d'un changement proposé constituedéptation du changement.
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10 ANEXE 1 — TEXTES LEGISLATIVES ET REGLEMENTAIRES

Loi no 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés
Directive européenne 95/46/EC relative a la protection des données personnelles

Directive européenne (1999/93/EC) relative a la signature électronique été adoptée le
13/12//1999

Loi no 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux
technologies de l'information et relative a la signature électronique

Décret no 2001-272 du 30 mars 2001 pris pour l'application de l'article 1316-4 du code
civil et relatif a la signature électronique

Décret no 99-199 du 17 mars 1999 définissant les catégories de moyens et de
prestations de cryptographie pour lesquelles la procédure de déclaration préalable est
substituée a celle d'autorisation.

Décret no 99-200 du 17 mars 1999 définissant les catégories de moyens et de
prestations de cryptographie dispensées de toute formalité préalable.

Arrété du 17 mars 1999 définissant la tome et le contenu du dossier concernant les
déclarations ou demandes d'autorisation relatives aux moyens et prestations de
cryptographie.

Arrété définissant les dispositions particuliéeres qui peuvent étre prévues dans les
autorisations de fournitures d'un moyen ou d'une prestation de cryptographie, no
PRMX9802730A du 13 mars 1998

Arrété définissant le modéle de notification préalable par le fournisseur des identités
des intermédiaires utilisés pour la fourniture des moyens ou prestations de
cryptographie soumis a autorisation, no PRMX9802732A du 13 mars 1998.
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